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	Циљ предмета

	Циљ предмета је упознавање са техникама шифровања тајним кључем, систем шифровања јавним кључем, хеширање, генерисање дигиталног потписа, рад са дигиталним сертификатима и изградња инфраструктуре за рад са јавним кључевима.

	Исход предмета

	Студенти ће бити припремљени да могу да процене потребе заштите организација и да развију стратегије заштите у складу са потребама. Студенти ће бити упознати са моделима заштите, механизмима контроле приступа, као са различитим аспектима ситема заштите.Примена криптографије заузима важно место у области заштите и зато је у оквиру овог предмета посебан део намењен примењеној криптографији. 

	Садржај предмета

	Теоријска настава:

Увод. Савремено пословање. Развој и технологије електронског пословања. Безбедност електронског пословања. Безбедносне претње и захтеви. Безбедносни механизми и сервиси. Примери безбедносних формата података. Криптографски алгоритми и механизми. Криптографски систем. Симетрични криптографски системи. Апсолутно сигурни систем Вернамовог типа (One-Time Pad). Секвенцијални криптографски системи (RC4). Блок криптографски системи. Начини примене блок криптографских система. Особине блок криптографских система. Асиметрични криптографски системи. Алгоритми јавног кључа.  Примена криптографије јавног кључа. Стандард број 1 криптографије јавног кључа. Алгоритми на бази елиптичке криве. Хеш и MAC (Message Authentication Code) алгоритми. Управљање кључевима и сертификатима. Управљање кључевима. Дистрибуција кључева. Процес сертификације. Сертификационе хијерархије. Базе података/директоријуми за смештај кључева. X.500 директоријум. Приступ директоријуму. Верификација сертификата коришћењем директоријума. Опозив сертификата. Листа опозваних сертификата (CRL, Certificate Revocation List). Online провера статуса сертификата. Архивирање кључева. Уништавање кључева. Структура сертификата. Профили сертификата. Инфраструктура јавног кључа (PKI, Public Key Infrastructure). Компоненте и функције PKI. Сертификационо тело (CA, Certification Authority). Пословни модел CA. Политике CA. Регистрационо тело (RA, Registration Authority). Временски жиг. Међусобна (cross) сертификација. Сложене архитектуре PKI. PGP (Pretty Good Privacy) сертификати. SPKI  (Simple PKI) сертификати. Оцена поверења. Аутентикација. Аутентикација корисника. Клијент/сервер аутентикација. Варијанте клијент/сервер аутентикације. Аутентикациони протоколи (EAP, Kerberos,...). Безбедносни нивои рачунарских мрежа. Безбедност на нивоу сесије. Безбедносни протоколи. Безбедност e-mailа.
Практична настава: 

Криптографски алгоритми и механизми. Управљање кључевима и сертификатима. Аутентикација. Безбедносни нивои рачунарских мрежа.
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