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UNAPREDENJE PROTOKOLA RUTIRANJA ZA DINAMICKE BEZICNE AD HOC
MREZE KORISCENJEM MASINSKOG UCENJA

Sazetak: Sa razvojem pametnih gradova i inteligentnih transportnih sistema, primena bezi¢nih ad
hoc mreza (Wireless Ad hoc Networks, WANETS), a posebno bezi¢nih ad hoc mreza za vozila
(Vehicular Ad hoc Networks, VANETS) i bezi¢nih ad hoc mreza za letelice (Flying Ad hoc
Networks, FANETS) sve viSe dobija na znacaju. VANET i FANET mreZe mogu Se svrstati u grupu
dinamickih WANET mreza. Njihova izuzetna dinami¢nost dovodi do ucestalih prekida veza izmedu
¢vorova, Sto otezava proces izbora optimalne putanje za slanje paketa i dovodi do degradacije
mreznih performansi. Jedan od nadina da se ovaj problem prevazide jeste primena veStacke
inteligencije u protokolima rutiranja. Veoma znacajna oblast vestacke inteligencije koja se sve vise
primenjuje u dinamickim WANET mrezama je masSinsko ucenje (Machine Learning, ML), a
posebno se istice tip ML pod nazivom ucéenje potkrepljivanjem (Reinforcement Learning, RL).
Najcesce koris¢eni RL algoritmi u protokolima rutiranja za dinamicke WANET mreze su Q-ucenje
(Q-Learning, QL) i duboko ucenje potkrepljivanjem (Deep Reinforcement Learning, DRL). U
okviru ove disertacije predstavljen je pregled najznacajnijih protokola rutiranja baziranih na RL za
dinamicke WANET mreze, njihova klasifikacija i poredenje. Zatim je opisan novi protokol rutiranja
za urbane VANET mreze baziran na QL (QL-based Dynamic Routing Algorithm for urban
VANETs, Q-DRAYV), koji ukljucivanjem relevantnih mreznih parametara u RL proces uspeva
znacajno da poboljsa ukupne mrezne performanse VANET mreza. Novi protokol smanjuje gubitke
paketa, kaSnjenje paketa i dZiter, dok istovremeno povecava protok paketa pri promenljivoj gustini i
brzini vozila u mrezi. Simulaciona analiza i poredenje sa drugim protokolima rutiranja izvrSeni su u
NS-3 simulatoru.

Kljuéne reci: WANET, VANET, FANET, protokoli rutiranja, maSinsko ucenje,
ucenje potkrepljivanjem, Q-uéenje, simulaciona analiza, NS-3 simulator
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ENHANCEMENT OF ROUTING PROTOCOLS FOR DYNAMIC WIRELESS AD HOC
NETWORKS USING MACHINE LEARNING

Abstract: With the development of smart cities and intelligent transportation systems, the
application of wireless ad hoc networks (WANETS), particularly vehicular ad hoc networks
(VANETS) and flying ad hoc networks (FANETS), is gaining significance. VANETs and FANETSs
could be classified as dynamic WANETSs. The exceptional dynamism of these networks leads to
frequent disconnections between network nodes, complicating the process of selecting optimal
routes for packet transmission and resulting in a degradation of network performance. One way to
overcome this problem is through the application of artificial intelligence in routing protocols. A
particularly significant area of artificial intelligence increasingly applied in dynamic WANETS is
machine learning (ML), with a notable emphasis on a type of ML known as reinforcement learning
(RL). The most commonly used RL algorithms in routing protocols for dynamic WANETS are Q-
learning (QL) and deep reinforcement learning (DRL). This dissertation presents an overview of the
most significant RL-based routing protocols for dynamic WANETS, including their classification
and comparison. Subsequently, a new QL-based dynamic routing algorithm for urban VANETS (Q-
DRAV) is introduced. By incorporating relevant network parameters into the RL process, this
protocol significantly improves the overall network performance of VANETS. The new protocol
reduces packet loss, packet delay, and jitter while simultaneously increasing packet throughput
under varying vehicle density and speed in the network. Simulation analysis and comparisons with
other routing protocols will be conducted using the NS-3 simulator.

Keywords: WANET, VANET, FANET, routing protocols, machine learning,
reinforcement learning, Q-learning, simulation analysis, NS-3 simulator

Scientific field: Traffic Engineering

Scientific subfield: Operation of telecommunication traffic and networks
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1. Uvod

Savremeni saobracajni trendovi sve viSe ukazuju na potrebu za razvojem pametnih gradova i
inteligentnih transportnih sistema. Uporedo sa tim, rastu i zahtevi za pouzdanom i kvalitetnom
komunikacijom izmedu vozila koja su njihov neizostavni deo. Jedan od najefikasnijih nacina za
realizaciju ove komunikacije je kreiranje bezi¢nih ad hoc mreza za vozila (Vehicular Ad hoc
Networks, VANETS), zbog ¢ega ove mreze sve vise dobijaju na znacaju. VANET mreze
predstavljaju specifi¢an tip mobilnih bezi¢nih ad hoc mreza (Mobile Ad hoc Networks, MANETS),
kod kojih mrezne ¢vorove ¢ine vozila koja Zele da ostvare bezi¢nu komunikaciju. MANET mreze
su deo Sire grupacije bezi¢nih ad hoc mreza (Wireless Ad hoc Networks, WANETS). Sa razvojem
bespilotnih letelica, sve veéi znacaj dobija jos§ jedan tip MANET mreza, a to su bezi¢ne ad hoc
mreze za letelice (Flying Ad hoc Networks, FANETS). Osnovna karakteristika svih ad hoc mreza je
odsustvo bilo kakve fiksne komunikacione infrastrukture, ve¢ se veza izmedu participirajucih
¢vorova formira samo u slucaju potrebe za slanjem podataka. U procesu odredivanja optimalne
putanje za slanje podataka ucestvuju svi ¢vorovi u mrezi, prate¢i odgovarajuci protokol rutiranja.
Zbog visoke dinamic¢nosti ¢vorova u VANET i FANET mrezama, mozemo ih svrstati u zajednicku
grupu dinamickih WANET mreza. U okviru disertacije, glavni fokus je na unapredenju procesa
rutiranja u VANET mrezama, za koje je predloZen i novi protokol rutiranja. Takode, uzevsi u obzir
njihovu bliskost sa VANET mrezama, FANET mreze su ukljuc¢ene u pregled literature, klasifikaciju
I poredenje protokola rutiranja.

lako celularne mreze (poput 5G 1 6G) u poslednje vreme privlace znacajnu paznju zbog visokih
protoka i malih kasnjenja koje obezbeduju pri prenosu podataka, dinamicke WANET mreze i dalje
nude brojne prednosti, ¢ime ostaju veoma vaZan deo inteligentnih transportnih sistema. Najveca
prednost ovih mreZa leZi u njihovoj jednostavnosti 1 relativno maloj ceni implementacije, s obzirom
da nisu potrebna visoka inicijalna ulaganja u kompleksnu mreznu infrastrukturu. Takode, veliki
problem 5G i 6G mreZa je njihova i dalje ograni¢ena rasprostranjenost, posebno u slabije razvijenim
regionima, prvenstveno zbog visokih troSkova implementacije. Stoga, u ovakvim uslovima
uspostavljanje VANET i FANET mreza predstavlja najbolji nacin za ostvarivanje bezi¢ne
komunikacije izmedu vozila i bespilotnih letelica. Za kreiranje ovih mreZa potrebno je samo
obezbediti adekvatne komunikacione module u samim ¢vorovima (vozilima/bespilotnim
letelicama), bez potrebe za ulaganjem u drugu komunikacionu infrastrukturu. Ove mreze mogu biti
I komplementarne sa celularnim mrezama, tako da se komunikacija u onim oblastima | regionima
koji nisu pokriveni odgovaraju¢om celularnom mrezom moze odvijati formiranjem VANET ili
FANET mreze.

Protokoli rutiranja u bezi¢nim komunikacionim mrezama imaju ulogu da obezbede optimalnu
putanju za prenos podataka od izvora do odredista, preko niza meducvorova. U slucaju visoko
dinamickih mreza, kao Sto su VANET i FANET mreze, taj zadatak postaje dosta slozeniji. Osnovna
karakteristika ovih mreza je relativno velika brzina kretanja ¢vorova, §to prouzrokuje Ceste promene
u topologiji mreze. To dovodi do Cestih prekida linkova koji su deo trenutnih putanja, $to znacajno
oteZzava odrzavanje optimalne putanje za slanje podataka. ReSenje ovog problema moze biti u
ukljuc¢ivanju vestacke inteligencije U proces izbora optimalne putanje. Najcesée koris¢ena oblast
vesStacke inteligencije u optimizaciji protokola rutiranja za dinamicke WANET mreze je masinsko
ucenje (Machine Learning, ML), koje omogucava automatsko unapredenje performansi agenta
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ucenja kroz svoje iskustvo. ML je moguée podeliti na tri osnovna tipa: nadgledano ucenje
(Supervised Learning, SL), nenadgledano ucéenje (Unsupervised Learning, UL) i ucenje
potkrepljivanjem (Reinforcement Learning, RL) (Sutton i Barto, 2018). Cilj SL je da predvidi
vrednosti izlaza (ciljne promenljive) na osnhovu definisanih ulaza (uticajnih faktora). Ovo
podrazumeva unapred poznat skup moguéih vrednosti ciljne promenljive. SL se uglavhom koristi
kod klasifikacije i regresione analize (predvidanja buducih vrednosti ciljne promenljive). UL
podrazumeva ucenje ponaSanja modela, bez znanja o moguéim vrednostima izlaza (ciljne
promenljive). NajceS¢e se koristi za klasterovanje podataka, odnosno grupisanje podataka na
osnovu njihovih karakteristika. Tip maSinskog ucenja koji najvise odgovara zadacima rutiranja u
dinami¢kim mrezama je RL. Ovaj pristup podrazumeva stalnu interakciju agenta ucenja sa
okruzenjem putem preduzimanja odredenih akcija, na koje okruzenje odgovara dodeljivanjem
nagrade (ili kazne) za preduzetu akciju, kao i pruzanjem povratnih informacija o novom stanju
okruzenja nakon preduzete akcije. Na ovaj nacin okruzenje potkrepljuje agenta znanjem o
korisnosti akcija koje preduzima. Agent tokom vremena pokusava da maksimizira nagradu kroz
optimizaciju izbora mogucih akcija.

Tradicionalni protokoli rutiranja za MANET mreze, poput Ad hoc on-demand distance vector
(AODV) protokola (Perkins i ostali, 2003), ne uspevaju pravovremeno da reaguju na brze promene
u VANET i FANET mrezama. Ovo dovodi do kasne promene putanje koja se koristi za prenos
podataka u slucaju prekida nekog linka na toj putanji, Sto rezultira pogorSanjem ukupnih mreznih
performansi. Brojni autori su pokusali da prevazidu ovaj problem prilagodavanjem postojecih
protokola rutiranja dinamickoj prirodi ovih mreza, kao i definisanjem odgovaraju¢ih metrika
rutiranja sa relativno ograni¢enim uspehom (De Assis 1 ostali, 2023; Malnar i Jevti¢, 2022; Mubarek
i ostali, 2018; Saini i Sharma, 2020).

Poslednjih godina, ovaj problem se nastoji efikasnije resiti primenom RL u procesu izbora
optimalne putanje za slanje podataka. Jedan od prvih, a ujedno i veoma znacajan primer, je Q-
learning AODV (QLAODV) protokol (C. Wu i ostali, 2010), koji primenjuje RL za pronalazenje
optimalne putanje za prosledivanje paketa u VANET mreZama, uzimaju¢i u obzir mobilnost vozila i
opterecenje propusnog opsega. Problem kod primene ovog protokola su prvenstveno visoki gubici
paketa, posebno u slucaju gustih mreZa, a zatim i znacajna kaSnjenja paketa i veliki dziter (jitter),
¢ak 1 kod mreza sa manjim brojem ¢vorova. Jo§ jedan uspesSan protokol koji koristi RL za rutiranje
u VANET mrezama je Adaptive routing protocol based on reinforcement learning (ARPRL) (J. Wu
i ostali, 2018), koji pri izboru optimalne putanje uzima u obzir stabilnost linka, brzine kretanja
vozila i gubitak paketa. Najvec¢i nedostatak ovog protokola su loSe mreZzne performanse u priblizno
stacionarnim mreZama, koje su Cesta pojava u gustim gradskim jezgrima kada se vozila sporo krecu
usled saobracajnih guzvi. Takode, problem su i visoka kasnjenja paketa i dziter kod gradskih mreza
manjih dimenzija.

Proces rutiranja pomoc¢u RL su na razliite nacine pokusavali da unaprede i drugi autori. Neki
protokoli za rutiranje podataka koriste ne samo mrezu vozila, ve¢ i spoljnu infrastrukturu (Jiang i
ostali, 2023; B. Liu i ostali, 2023; Yang i Yoo, 2024). Jedan od klju¢nih aspekata u procesu
optimizacije rutiranja u odredenim istraZivanjima je bezbednost (B. Liu i ostali, 2023; Sarker i
ostali, 2023), dok neki istrazivaci rutiranje zasnivaju na pozicijama raskrsnica (Jiang i ostali, 2023;
Rui i ostali, 2023; Yang i Yoo, 2024). Na efikasnost procesa rutiranja u svim ovim protokolima
pretezno utiCe izbor relevantnih uticajnih faktora koji ¢e kroz RL biti ukljuceni u proces odabira
optimalne putanje za slanje podataka. U razli¢itim istrazivanjima koriS¢eni su raznovrsni uticajni
faktori, u zavisnosti od osnovnog cilja optimizacije procesa rutiranja. Uglavnom protokoli uzimaju
potencijalnom slede¢em ¢voru (hopu) na putanji (Jafarzadeh i ostali, 2022; C. Wu i ostali, 2018; J.
Wu i ostali, 2018; J. Wu i ostali, 2020; Yang i Yoo, 2024; D. Zhang, T. Zhang i Liu, 2019),
stabilnost putanje (C. Wu i ostali, 2010; J. Wu i ostali, 2018), broj hopova koji su potrebni da bi
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paket stigao do odredista (C. Wu i ostali, 2018; Yang i Yoo, 2024; D. Zhang, T. Zhang i Liu, 2019),
dostupni propusni opseg veze (Jiang i ostali, 2023; C. Wu i ostali, 2010; D. Zhang, T. Zhang i Liu,
2019), ostvareni protok paketa (D. Zhang, Yu i Yang, 2019), kasnjenje paketa (Yang i Yoo, 2024),
rastojanje do odrediSta (Jafarzadeh i ostali, 2022; Jiang i ostali, 2021; Jiang i ostali, 2023; B. Liu i
ostali, 2023), brzina ¢vorova (Jiang i ostali, 2023; Saravanan i Ganeshkumar, 2020; Sarker i ostali,
2023; J. Wu i ostali, 2018), nivo snage signala na prijemu (Jiang i ostali, 2023), itd. Cesto je veoma
bitno da 1i je sledeci ¢vor ujedno i odredi$ni, odnosno da li slede¢i ¢vor zna putanju do odrediSnog
¢vora (B. Liu i ostali, 2023; Luo i ostali 2022; Rui i ostali, 2023; C. Wu i ostali, 2010; C. Wu i
ostali, 2018). Ako je cilj protokola optimizacija potro$nje energije, gubitak energije ¢e biti kljucni
faktor pri odredivanju vrednosti funkcije nagrade (Ye i ostali, 2021). S druge strane, ako je fokus na
zaStiti od nezeljenih 1 malicioznih uticaja, vazan uticajni faktor ¢e biti bezbednosni aspekt
potencijalnog slede¢eg ¢vora na putanji do odredista (Sarker i ostali, 2023).

Pazljivim pregledom i analizom trenutnih dostignu¢a u primeni RL u protokolima rutiranja za
dinamicke WANET mreZe, moze se zakljuciti da se koris¢enjem ove tehnike znacajno unapreduju
ukupne mrezne performanse i nadmasSuju rezultati postignuti primenom tradicionalnih protokola
rutiranja. Ipak, s obzirom na brojne moguénosti koje RL pruza, jo§ uvek postoji znacajan potencijal
za dalji napredak u optimizaciji procesa rutiranja i razvoj novih algoritama rutiranja baziranih na
RL.

1.1. Predmet, cilj i metode istrazivanja

Izbor optimalne putanje za slanje podataka u dinamickim WANET mreZzama predstavlja
kompleksan zadatak, s obzirom na stalne promene u mreznoj topologiji i brzinu kretanja mreznih
¢vorova. Jedan od pristupa za prevazilazenje ovog problema je koris¢enje RL u protokolima
rutiranja, koji omogucava stalno prac¢enje promena u mreznom okruzenju, ¢ime se proces rutiranja
prilagodava dinamickoj prirodi ovih mreza. Fokus disertacije je na istrazivanju moguénosti primene
RL u protokolima rutiranja za dinamicke WANET mreze, kao 1 na daljem unapredenju procesa
rutiranja u ovim mrezama kori$¢enjem ove tehnike.

U skladu s tim, najpre je sproveden detaljan pregled aktuelnih rezultata primene RL u protokolima
rutiranja za dinamicke WANET mreZe. Uzimajuci u obzir uo¢ene prednosti i nedostatke aktuelnih
protokola, predlozen je novi protokol rutiranja za VANET mreze zasnovan na RL, koji unapreduje
mrezne performanse u odnosu na svoje prethodnike. Poredenje mreznih performansi izvrseno je
sprovodenjem simulacione analize u pogodno odabranim simulacionim scenarijima. Na osnovu
dobijenih rezultata simulacija i njihove adekvatne analize, doneti su zakljucci o validnosti
predlozenog protokola. U skladu sa prethodno navedenim, predmet istrazivanja moze se razloziti na
sledece:

e analiza problema rutiranja u dinami¢kim WANET mrezama;

e pregled i analiza primene RL tehnike u protokolima rutiranja za dinamicke WANET mreze,
sa ciljem unapredenja ukupnih mreznih performansi;

o Kklasifikacija i poredenje aktuelnih protokola rutiranja baziranih na RL za dinamicke
WANET mreze;

e izbor postojecih protokola rutiranja baziranih na RL sa kojima ¢e se porediti novi protokol
rutiranja;

e razvoj novog protokola rutiranja za VANET mreze baziranog na RL;

e analiza simulacionog okruZenja za testiranje protokola;
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e implementacija novog i odabranih postoje¢ih protokola baziranih na RL u simulaciono
okruzenje;

e poredenje primene novog i odabranih postojec¢ih protokola baziranih na RL u paZljivo
odabranim simulacionim uslovima;

e analiza rezultata simulacija i davanje smernica za dalja istrazivanja.

Osnovni cilj istrazivanja je unapredenje mreznih performansi dinamickih WANET mreza kroz
poboljSanje procesa rutiranja paketa koriS¢enjem RL tehnike. Da bi se postigao ovaj cilj, bilo je
prvo potrebno sprovesti detaljnu klasifikaciju i poredenje aktuelnih rezultata primene RL u
protokolima rutiranja za dinamicke WANET mreZe. U ovom kontekstu, razmotrene su primene RL
kako u VANET, tako i u FANET mrezama, jer se mnoga resenja iz protokola rutiranja za FANET
mreze mogu primeniti i u VANET mrezama. Posebna paznja posvecena je tipu RL Kkoji se
primenjuje, a najéesée korisceni tip je Q-ucenje (Q-Learning, QL) (Arafat i Moh, 2021; Da Costa i
ostali, 2021; Hosseinzadeh i ostali, 2023; S. Jiang i ostali, 2021; Jiang i ostali, 2023; X. Liu i ostali,
2023; Lolai i ostali, 2022; Luo i ostali, 2022; Rui i ostali, 2023; Sarker i ostali, 2023; Sliwa i ostali,
2021; Yang i Yoo, 2024; W. Zhang i ostali, 2021; itd.). Drugi najzastupljeniji tip RL za unapredenje
procesa rutiranja u dinamickim WANET mrezama je duboko ucenje potkrepljivanjem (Deep
Reinforcement Learning, DRL) (Ahmed i ostali, 2023; Ayub i ostali, 2022; B. Liu i ostali, 2023;
Song i ostali, 2024; Upadhyay i ostali, 2023; Ye i ostali, 2021; itd.). Ostali tipovi RL koji se
primenjuju u protokolima su duelno duboko ucenje potkrepljivanjem (Dueling Deep Reinforcement
Learning, DDRL) (D. Zhang, Yu i Yang, 2019), RL zasnovan na modelu okruzenja (Model-Based
RL, MBRL) (Jafarzadeh i ostali, 2022) i SARSA algoritam (Bi i ostali, 2020). Takode, uzete su u
obzir i druge tehnike koje se eventualno koriste u protokolima u kombinaciji sa RL, kao $to su
softverski definisane mreze (Software-Defined Networking, SDN) (D. Zhang, Yu i Yang, 2019; D.
Zhang i ostali, 2020), blockchain (BC) (D. Zhang, Yu i Yang, 2019), kao i fuzzy logika (FL) (An i
ostali, 2018; Jafarzadeh i ostali, 2022; Jiang i ostali, 2021; C. Wu i ostali, 2018; Yang i ostali, 2020;
W. Zhang i ostali, 2021).

Nakon toga, na osnovu uoenih prednosti i nedostataka aktuelnih istraZivanja, predloZen je i
razvijen novi protokol rutiranja za VANET mreze koji za izbor optimalne putanje za slanje paketa
koristi RL baziran algoritam. Novi protokol je razvijen sa ciljem da unapredi mrezne performanse u
poredenju sa ranijim protokolima rutiranja, uzimajuci u obzir relevantne uticajne faktore. Mrezne
performanse koje je bilo potrebno unaprediti su procenat izgubljenih paketa (Packet Loss Ratio,
PLR), ostvareni aplikacioni protok (application throughput), kasnjenje paketa s kraja na kraj mreze
(End-to-End Delay, E2ED) i dziter (varijacija kasnjenja paketa). Poredenje protokola je moguce
izvrSiti u razli¢itim mreZnim simulatorima, a u ovom istrazivanju koris¢en je Network Simulator 3
(NS-3), koji je jedan od najpoznatijih mreznih simulatora otvorenog koda. Simulatori otvorenog
koda su pogodni za ovu svrhu jer omogucavaju istrazivacima da prilagodavaju postoje¢e modele,
kao i da implementiraju i testiraju potpuno nove modele. Zato je najpre bilo neophodno upoznati se
sa strukturom ovog simulatora, zatim implementirati odgovaraju¢e protokole rutiranja u
simulaciono okruZenje, izvrsiti intenzivne simulacije i na kraju prikupiti i adekvatno obraditi
rezultate simulacija. Na osnovu ovih rezultata izvrSena je analiza i poredenje mreznih performansi
postignutih primenom odabranih postojecih protokola i novog protokola rutiranja. U skladu sa svim
navedenim, osnovni cilj istraZzivanja moze se razloziti na vise nau¢nih podciljeva:

o Kklasifikovati aktuelne protokole rutiranja bazirane na RL za dinamicke WANET mreze, sa
posebnim osvrtom na tip RL koji se koristi i primenu drugih tehnika u procesu rutiranja;

e izvrSiti detaljno poredenje aktuelnih protokola rutiranja baziranih na RL za dinamicke
WANET mreze, na osnovu uticajnih faktora u RL procesu, posmatranih mreznih
performansi i kori$¢enog simulacionog alata za testiranje protokola;
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e izabrati odgovarajuce postojece protokole rutiranja bazirane na RL sa kojima je potrebno
uporediti novi protokol rutiranja;

e razviti novi protokol rutiranja za VANET mreze zasnovan na RL, koji bi doprineo
unapredenju klju¢nih mreznih performansi;

e implementirati novi protokol i odabrane postojece protokole zasnovane na RL u NS-3
simulaciono okruzenje;

e Sprovesti intenzivne simulacije s ciljem testiranja novog i postojecih protokola;
e statistiCki obraditi i analizirati rezultate simulacija;

e doneti adekvatne zakljucke i izneti predloge za dalja istrazivanja.

U okviru istrazivanja koriS¢ene SU naucnoistrazivacke metode simulacione analize i statisticke
analize. Simulaciona analiza je sprovedena koris¢enjem NS-3 simulatora, dok je Simulator urbane
mobilnosti (Simulation of Urban MObility, SUMO) posluzio kao pomoc¢ni alat za generisanje
modela mobilnosti vozila u simulacijama. Statisti¢ka obrada rezultata simulacija, procena vrednosti
mreznih parametara i njihova komparativna analiza izvrSeni su koriS¢enjem programa Microsof
Excel.

1.2. Osnovne hipoteze

Osnovna polazna hipoteza disertacije je da performanse dinamickih WANET mreza znacajno
zavise od protokola rutiranja koji se koristi za odredivanje optimalne putanje za slanje paketa
podataka u mrezi. Protokol treba da prati dinamic¢ku prirodu ovih mreza i da se prilagodava stalnim
promenama u mreznoj topologiji. Tradicionalni protokoli rutiranja nisu uspe$no zadovoljili ovaj
zahtev, pa je potrebno razviti nove modele koji prate promene u mreZznom okruZenju i uzimaju ih u
obzir pri izboru optimalne putanje. 1z ove osnovne hipoteze proizilaze sledece Cetiri pomocne
hipoteze:

— KoriS¢enjem RL moguce je znacajno unaprediti proces rutiranja u dinami¢kim WANET
mrezama. RL podrazumeva kontinuirano pra¢enje promena u mreznom okruzenju kroz
interakciju agenta ucenja sa okruZenjem, $to omogucava prilagodavanje protokola rutiranja
ovim promenama. Na taj nafin se mogu posti¢i znacajno bolje mrezne performanse u
poredenju sa tradicionalnim protokolima rutiranja.

— Odabirom relevantnih uticajnih faktora za RL proces, moguce je dodatno unaprediti mrezne
performanse u dinamickim WANET mreZzama. Ovo se prvenstveno odnosi na kljucne
mrezne performanse, kao $to su PLR, ostvareni aplikacioni protok, E2ED i dziter.

— Simulaciona analiza predstavlja pouzdan 1 ekonomi€an nacin testiranja primene protokola
rutiranja u dinamickim WANET mreZama.

— NS-3 simulator je jedan od najpouzdanijih i naj¢e$¢e koriS¢enih simulacionih alata za
testiranje prethodno publikovanih istrazivanja u ovoj oblasti.

1.3. Pregled sadrzaja disertacije

Disertacija je strukturirana tako da prati postavljene ciljeve istrazivanja. Nakon uvodnog dela,
sadrzi sledeca poglavlja:

— U drugom poglavlju detaljnije su opisane bezicne WANET mreze, predstavljeni su izazovi
sa kojima se susrecu protokoli rutiranja u ovim mreZama i pojasnjen je tradicionalni pristup
rutiranju podataka u ovim mrezama. Takode, izvrSena je klasifikacija tradicionalnih
protokola rutiranja i objasnjen je princip funkcionisanja AODV, Dynamic source routing
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(DSR) (Johnson i ostali, 2007) i Destination-sequenced distance-vector (DSDV) (Perkins i
Bhagwat, 1994) protokola, koji predstavljaju neke od najznacajnijih tradicionalnih protokola
rutiranja.

— U tre¢em poglavlju najpre su definisani osnovni principi funkcionisanja RL tehnike,
predstavljeni su 1 objasnjeni najznacajniji RL algoritmi, kao i primeri njihove primene u
optimizaciji protokola rutiranja za dinamicke WANET mreze. Zatim je izvrSen pregled i
klasifikacija aktuelnih protokola rutiranja baziranih na RL za dinamicke WANET mrezZe,
kao i1 kratak opis principa funkcionisanja po jednog protokola iz svake izvedene klase.
Nakon toga izvrseno je detaljno poredenje aktuelnih protokola i sumirani su zakljucci
izvrSene klasifikacije 1 poredenja. Na kraju je objasnjen princip funkcionisanja QLAODV i
ARPRL protokola, koji su izabrani za reprezentativne predstavnike RL baziranih protokola
rutiranja.

— U cetvrtom poglavlju predlozZen je i detaljno predstavljen novi dinamicki protokol rutiranja
na bazi RL za urbane VANET mreze (QL-based dynamic routing algorithm for urban
VANETs, Q-DRAV) (Bugarci¢ i ostali, 2024). Ovde su opisani metodologija razvoja,
detaljna matematicka formulacija i princip funkcionisanja novog protokola.

— U petom poglavlju opisano je simulaciono okruzenje, u kome je sprovedena simulaciona
analiza i poredenje novog i odabranih postoje¢ih protokola rutiranja. Najpre je izvrSeno
poredenje osnovnih karakteristika najpoznatijih mreznih simulatora, a zatim su opisani
osnovni koncepti i elementi NS-3 simulatora za modelovanje ad hoc mreza. Na kraju
poglavlja ukratko je opisan SUMO simulator, kao jedan od najznacajnijih simulatora
mobilnosti ¢vorova.

— U Sestom poglavlju dat je opis simulacionih parametara i scenarija u kojima su testirani
protokoli. Zatim su predstavljeni i uporedeni rezultati simulacione analize i testiranja
primene novog Q-DRAYV protokola, odabranihn QLAODYV i ARPRL protokola baziranih na
RL i tradicionalnog AODV protokola rutiranja. Protokoli su uporedeni na osnovu PLR,
ostvarenog aplikacionog protoka, E2ED i dzitera.

— U sedmom poglavlju data su zakljuéna razmatranja, sumirani su rezultati disertacije,
prakti¢ni 1 naucni doprinosi. Takode, definisane su dalje moguénosti razvoja oblasti primene
RL u protokolima rutiranja za dinamicke WANET mreze.
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2. RUTIRANJE U DINAMICKIM WANET
MREZAMA

Mreze koje nemaju fiksnu komunikacionu infrastrukturu i centralni kontrolni uredaj nazivaju se ad
hoc mreze. Veza izmedu ¢vorova formira se “ad hoc”, odnosno samo u slucaju potrebe za
razmenom podataka. Cvorovima je omoguéeno da direktno komuniciraju jedni sa drugima,
stvarajuci tako dinamicku i decentralizovanu mrezu. WANET mreze predstavljaju ad hoc mreze
kod kojih se komunikacija izmedu c¢vorova odvija iskljucivo beziénim putem. Osnovne
karakteristike su im decentralizovana arhitektura, fleksibilnost 1 rekonfigurabilnost.
Decentralizovanost se ogleda u odsustvu centralnog kontrolnog uredaja (na primer rutera), tako §to
svi ¢vorovi u mrezi ravnopravno ucestvuju u odredivanju putanje kojom ¢e se podaci slati. Za ove
mreze vazi da su veoma fleksibilne, Sto znaci da se relativno brzo mogu prilagoditi promenama u
mreznoj topologiji, koje su najc¢esce posledica kretanja ¢vorova u mrezi. Takode, ukoliko dode do
prekida mreznih linkova, ove mreZe imaju moguénost samostalnog rekonfigurisanja putanja kojima
se Salju podaci.

WANET mrezama pripadaju bezi¢ne mesh mreze (Wireless Mesh Networks, WMN), beZi¢ne
senzorske mreze (Wireless Sensor Networks, WSN) i MANET mreze, kao $to je ilustrovano na slici
2.1. MANET mreze su poseban tip WANET mreza kod kojih se ¢vorovi mogu slobodno kretati.
Ubrzani razvoj inteligentnih transportnih sistema doveo je do sve vece popularnosti VANET i
FANET mreza, koje predstavljaju posebne kategorije MANET mreza kod kojih mrezne ¢vorove
¢ine vozila i bespilotne letelice (Unmanned Aerial Vehicles, UAVS), respektivno.

WANET MANET

Slika 2.1. Tipovi WANET mreza

Jedna od karakteristika VANET mreza je da se vozila mogu kretati samo unapred definisanim
ograni¢enim skupom putanja, kao §to su gradske saobracajnice, autoputevi, magistralni putevi, itd.
VANET mreze omoguéavaju razliCite vrste komunikacija koje ukljucuju vozila, ali su dve
najvaznije: komunikacija izmedu vozila i infrastrukture (Vehicle-to-Infrastructure, V2I), koja se
odvija izmedu vozila i fiksnih pristupnih tacaka nazvanih roadside units (RSUS) i medusobna
komunikacija izmedu vozila (Vehicle-to-Vehicle, V2V), gde svi ¢vorovi ¢ine potpuno mobilnu
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mrezu, razmenjujuci informacije direktno jedni s drugima bez potrebe za centralnom pristupnom
tackom. Vozila komuniciraju sa drugim vozilima i infrastrukturom putem ugradenih on-board unit
(OBU) uredaja. Na slici 2.2 prikazana je ilustracija jedne urbane VANET mreze, koja omogucava
V21 i V2V komunikaciju.

Slika 2.2. Tlustracija urbane VANET mreze (izvor: Khan i ostali, 2019)

Sa druge strane, FANET mrezu ¢ini grupa bespilotnih letelica koje imaju moguénost da medusobno
komuniciraju bezi¢nim putem. Pored toga, neizostavan deo FANET mreze je i zemaljska stanica
(ground station), preko koje letelice ostvaruju komunikaciju sa zemaljskim komunikacionim
sistemima. Najcesce su letelice organizovane hijerarhijski, §to zna¢i da samo odredeni broj njih
moze da ostvari komunikaciju sa zemaljskom stanicom (UAV to Ground station, U2G), dok sve
ostale imaju samo moguénost medusobne komunikacije (UAV to UAV, U2U). Za razliku od
VANET mreza kod kojih se vozila kre¢u u dvodimenzionalnom prostoru unapred definisanim
saobracajnicama, ¢vorovi u FANET mreZama se kre¢u u trodimenzionalnom slobodnom prostoru 1
imaju neograni¢eno mnogo mogucih putanja. Na slici 2.3 predstavljena je jedna jednostavna
FANET mreza, koja se sastoji iz nekoliko bespilotnih letelica i zemaljske stanice. Crvenom bojom
su oznacene bespilotne letelice viSeg hijerarhiskog nivoa koje imaju moguénost U2G komunikacije.

e B
[EI
T W

! .. N

. o U2u

A K «—>

U2G

((( ))) <
Zemaljska
stanica

Slika 2.3. Tlustracija FANET mreze
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Zbog velike dinami¢nosti ¢vorova, VANET i FANET mreze spadaju u grupu dinamickih WANET
mreza. Osnovna osobina ovih mreze je velika pokretljivost mreznih ¢vorova, $to prouzrokuje stalne
promene u mreznoj topologiji i Ceste prekide mreznih linkova. Iz tog razloga, glavni izazov sa
kojim se susre¢u protokoli rutiranja za ove mreze je odrZzavanje povezanosti ¢vorova u mrezi. U
slucaju prekida mreznog linka kojim se $alju podaci, potrebno je §to pre pronaci novu putanju, koja
ne ukljucuje prekinuti link, kako ne bi doslo do velikih gubitaka paketa i kasnjenja u isporuci paketa
ka odredistu. Dodatni izazovi sa kojima se susreéu FANET mreze su mala gustina mreznih ¢vorova,
ogranicen izvor energije, kao 1 ograniceni skladi$ni i procesorski kapaciteti. Sve ovo treba uzeti u
obzir pri izboru putanje kojom ¢e se slati podaci, tako da protokoli rutiranja pred sobom nemaju
nimalo jednostavan zadatak.

2.1. Tradicionalni protokoli rutiranja

Za odredivanje optimalne putanje za slanje paketa u VANET i FANET mrezama, najpre su
kori$¢eni tradicionalni protokoli rutiranja za MANET mreze. Tradicionalne protokole je moguce
podeliti na protokole zasnovene na topologiji mreze, protokole zasnovane na poziciji ¢vorova i
kombinovane protokole. U MANET mrezama, najpopularniji su protokoli zasnovani na topologiji
mreze i njih je moguce podeliti na sledece tipove protokola (slika 2.4):

e reaktivni,
e proaktivni,
e hibridni,

e ostali (multipath, hijerarhijski i multicast).

Protokoli rutiranja zasnovani
na topologiji mreze

I

Reaktivni Proaktivni Hibridni Ostali

l I
Multipath Hijerarhijski| | Multicast

Slika 2.4. Klasifikacija protokola rutiranja zasnovanih na topologiji mreze

Reaktivni protokoli rutiranja funkcioniSu tako $to pronalaze putanje izmedu ¢vorova isklju¢ivo na
zahtev, odnosno kada postoji potreba za slanjem paketa. Najpoznatiji reaktivni protokoli rutiranja
su: AODV, DSR, Link quality source routing protocol (LQSR) (Daves i ostali, 2004), Associativity-
based routing (ABR) (Toh, 1997), Signal stability-based adaptive routing (SSBR) (Dube i ostali,
1997) i The ant-colony based routing algorithm (ARA) (Gunes i ostali, 2002).

Za razliku od reaktivnih, kod proaktivnih protokola rutiranja ¢vorovi u svakom trenutku znaju
putanje do svih ostalih ¢vorova u mrezi. Ove putanje ¢vorovi ¢uvaju u svojim tabelama rutiranja i
periodicno ih Salju ostalim Evorovima u mrezi. Najpoznatiji proaktivni protokoli rutiranja su:
DSDV, Wireless routing protocol (WRP) (Murthy i Garcia-Luna-Aceves, 1996), Optimized link
state routing (OLSR) (Clausen i Jacquet, 2003), Topology dissemination based on reverse-path
forwarding (TBRPF) (Ogier i ostali, 2004) i Source-tree adaptive routing (STAR) (Garcia-Luna-
Aceves i Spohn, 1999).

Doktorska disertacija 9 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezZicne ad hoc mreze koriscenjem masinskog ucenja

Hibridni protokoli rutiranja predstavljaju kombinaciju reaktivnih i proaktivnih protokola. Za
udaljene ¢vorove i retko koriS¢ene putanje primenjuje se reaktivni pristup, dok se za obliznje
¢vorove i Cesto koris¢ene putanje koristi proaktivni pristup. Neki od najznacajnijih hibridnih
protokola rutiranja su: Hybrid wireless mesh protocol (HWMP) (Conner i ostali, 2006), Zone
routing protocol (ZRP) (Hass i ostali, 2002), Fisheye state routing multipath (FSR) (Pei i ostali,
2000), Hybrid ant colony optimization (HOPNET) (Wang i ostali, 2009) i Ad hoc networking with
swarm intelligence (ANSI) (Rajagopalan i Shen, 2006). Postoje i hibridni protokoli koji koriste oba
pristupa, po moguéstvu dinami¢no radi prilagodavanja protokola rutiranja specificnim uslovima
prenosa.

Osim ove tri osnovne grupe protokola, postoje i protokoli rutiranja koje pored nac¢ina odredivanja
putanje (reaktivno, proaktivno ili hibridno) karakterisu druge osobine. U ovu grupu protokola
ubrajaju se multipath, hijerarhijski i multicast protokoli rutiranja:

— Multipath protokole karakteriSe istovremeno biranje viSestrukih putanja od izvora do
odredista. Osnovna prednost ovakvog pristupa je veéa pouzdanost, jer u slucaju otkaza jedne
putanje ¢vor ima drugu putanju kojom moze da nastavi slanje podataka. U ove protokole
ubrajaju se: Multipath security-aware QoS routing (MuSeQoR) (Reddy i ostali, 2006), Ad
hoc on-demand multipath distance vector routing (AOMDV) (Marina i Das, 2001), Truthful
multipath routing protocol (TMRP) (Wang i ostali, 2008), Scalable multipath on-demand
routing (SMORT) (Reddy i Raghavan, 2007), itd.

— Hijerarhijske protokole rutiranja karakteriSe viSeslojna organizacija ¢vorova u mrezi.
Cvorovi visih nivoa dobijaju dodatne funkcije, pored onih funkcija koje imaju &vorovi nizih
nivoa. U hijerarhijske protokole rutiranja ubrajaju se: Hierarchical state routing (HSR)
(lwata i ostali, 1999), Hierarchical landmark routing (H-LANMAR) (Xu i ostali 2003),
Core-extraction distributed ad hoc routing (CEDAR) (Sivakumar i ostali, 1999), itd.

— Multicast protokole rutiranja karakteriSe moguénost slanja podataka od jednog izvora do
vise odredista. U ovu grupu protokola ubrajaju se: Dynamic core based multicast routing
(DCMP) (Das i ostali, 2002), Ad hoc multicast routing protocol (AMRoute) (Xie i ostali,
2002), Robust multicasting in ad hoc networks using trees (ROMANT) (Vaishampayan i
Garcia-Luna-Aceves, 2004), QoS multicast routing protocol for clustering mobile ad hoc
networks (QMRPCAMH) (Layuan i Chunlin, 2007), itd.

Imajuéi u vidu da se u VANET i FANET mrezama naj¢esce koriste reaktivni protokoli, kao i da su
upravo oni bili polazna tatka ovog istrazivanja, u nastavku poglavlja detaljnije su opisani
najpoznatiji predstavnici ovih protokola — AODV i DSR. Posle reaktivnih, u dinami¢kim WANET
mrezama najzastupljeniji su proaktivni protokoli, tako da je detaljnije opisan i jedan od
najpoznatijih protokola ovog tipa — DSDV.

2.2. AODV protokol

AODV predstavlja reaktivni protokol rutiranja koji omoguéava dinamic¢no i autonomno multihop
rutiranje izmedu mobilnih ¢vorova koji ucestvuju u uspostavljanju i odrzavanju ad hoc mreze.
AODV omogucava mobilnim ¢vorovima da brzo dobiju putanje ka novim odredistima i ne zahteva
da ¢vorovi odrzavaju putanje koje nisu aktivne u komunikaciji. Takode, omogué¢ava mobilnim
¢vorovima da pravovremeno reaguju na prekide veze i promene u mreznoj topologiji. Jedna od
karakteristika AODV protokola je koriS¢enje sekvencijalnog broja odrediSta za svaku uspostavljenu
putanju. Sekvencijalni broj odredista kreira odredisni ¢vor kako bi ga ukljucio u svaku informaciju
0 putanji koja se Salje ¢voru Kkoji je poslao zahtev za putanjom. Koris¢enje sekvencijalnih brojeva
odredista obezbeduje izbegavanje petlji u rutiranju. U slu¢aju kada postoji vise putanja do odredista,
¢vor koji je poslao zahtev za putanju duzan je da izabere onu sa najve¢im sekvencijalnim brojem.
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Funkcionisanje AODV protokola se bazira na dva mehanizma — otkrivanje putanje (route
discovery) i odrzavanje putanje (route maintenance). Za ove mehanizme protokol koristi Route
Request (RREQ), Route Reply (RREP), Route Error (RERR) i Hello kontrolne pakete. Za razmenu
ovih paketa koristi se User datagram protocol (UDP). S obzirom da ¢e AODV protokol biti testiran
u Sestom poglavlju, njegova struktura i na¢in funkcionisanja bice nesto detaljnije opisani.

2.2.1. Procedura otkrivanja putanje kod AODV protokola

Procedura otkrivanja putanje u AODV protokolu pokrece se kada neki ¢vor zeli da posalje pakete
podataka ka odredenom odredisnom ¢voru. U ovoj proceduri protokol koristi RREQ i RREP
kontrolne pakete. Na slici 2.5 prikazana je struktura jednog RREQ paketa kod AODV protokola.
Svaki paket se sastoji iz slede¢ih polja: Type, J, R, G, D, U, Reserved, Hop Count, RREQ ID,
Destination IP Address, Destination Sequence Number, Originator IP Address i Originator
Sequence Number.

biti
01234567890123456789012345678901
Type J|R|G|D(U Reserved Hop Count
RREQ ID

Destination IP Address

Destination Sequence Number

Originator IP Address

Originator Sequence Number

Slika 2.5. Struktura RREQ paketa kod AODV protokola

Polje Type kod RREQ paketa uvek ima vrednost 1. Polja J, R, G, D i U Koriste se za oznac¢avanje
odredenih stanja ili ponasanja tokom procesa pronalazenja putanje u mrezi. Join (J) flag je
rezervisan za multikast. Repair (R) flag oznacava da ¢vor koji Salje RREQ pokusava da popravi
putanju do odredista. Gratuitous RREP (G) flag ukazuje na to da li meduc¢vor koji zna putanju do
odredista, pored RREP paketa ka izvornom ¢voru, treba da posalje gratuitous RREP odredisnom
¢voru. Destination only (D) flag oznacava da samo odrediste moze odgovoriti na ovaj RREQ.
Unknown sequnence number (U) flag ukazuje da sekvencijalni broj odrediSta nije poznat. Polje
Reserved se Salje sa vrednos¢u 0 i ignoriSe se na prijemu. Polje Hop Count predstavlja brojac
hopova (skokova) od posiljaoca RREQ paketa do ¢vora koji je trenutno primio RREQ. Polje RREQ
ID predstavlja sekvencijalni broj paketa, koji zajedno sa IP adresom ¢vora posiljaoca jedinstveno
identifikuje odredeni RREQ. Polje Destination IP Address oznacava IP adresu odredista do kog se
trazi putanja. Polje Destination Sequence Number oznacava poslednji sekvencijalni broj Kkoji je
posiljalac RREQ paketa primio u proslosti za bilo koju putanju ka odredistu. Polje Originator IP
Address oznacava IP adresu posiljaoca RREQ paketa. Polje Originator Sequence Number oznacava
trenutni sekvencijalni broj koji se koristi na po¢etku putanje prema posiljaocu RREQ paketa.

Na slici 2.6 prikazana je struktura jednog RREP paketa kod AODV protokola. Ovi paketi sadrze
sledeca polja: Type, R, A, Reserved, Prefix Size, Hop Count, Destination IP Address, Destination
Sequence Number, Originator IP Address i Lifetime.
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biti
01234567890123456789012345678901

Type R[A| Reserved pg?;i;

Destination IP Address

Hop Count

Destination Sequence Number

Originator IP Address

Lifetime

Slika 2.6. Struktura RREP paketa kod AODV protokola

Polje Type kod RREP paketa uvek ima vrednost 2. R flag ima istu funkciju kao kod RREQ paketa.
Acknowledgment (A) flag oznacava da je potrebna potvrda o prijemu. Polje Reserved se postavlja
na 0 i ignoriSe se na prijemu. Ako je razli¢ito od nule, petobitno polje Prefix Size oznacava da se
navedeni slede¢i hop moze koristiti za bilo koje ¢vorove sa istim prefiksom rutiranja (kao Sto je
definisano poljem Prefix Size) kao trazeno odrediste. Polje Hop Count oznacva broj hopova od
posiljaoca do primaoca paketa. Polje Destination IP Address oznac¢ava IP adresu odredista do koga
se obezbeduje putanja. Polje Destination Sequence Number oznacava sekvencijalni broj odredista.
Polje Originator IP Address oznacava IP adresu ¢vora koji je inicirao slanje RREQ paketa. Polje
Lifetime predstavlja vreme u milisekundama u okviru kog ¢vorovi koji primaju RREP smatraju da
je putanja ispravna.

Kada izvorni ¢vor zeli da posalje pakete podataka odredisnom ¢&voru, prvo difuzno Salje RREQ
paket svim ¢vorovima u mrezi. Ovaj paket moze primiti neki meducvor ili odredi$ni ¢vor. Ako
paket primi meducvor, prvo kreira (ili azurira, ukoliko ve¢ postoji) podatak o putanji do izvornog
¢vora u svojoj tabeli rutiranja. Nakon toga, meduévor proverava u svojoj tabeli rutiranja da li ima
putanju do odrediSnog ¢vora i, ukoliko je ima, uporeduje sekvencijalne brojeve odredista iz
primljenog RREQ paketa sa onim u svojoj tabeli rutiranja. Ako je sekvencijalni broj odredista iz
tabele rutiranja veci ili jednak sekvencijalnom broju iz primljenog RREQ paketa, meducvor
generi$e unicast RREP paket ka izvornom ¢voru kako bi ga obavestio o putanji do odredista.
Medutim, ako je sekvencijalni broj odredista iz RREQ paketa veci od sekvencijalnog broja iz tabele
rutiranja, to zna¢i da meducvor ima podatak o zastareloj putanji i prosleduje RREQ dalje ka
odrediSnom ¢voru.

Kada odredis$ni ¢vor primi RREQ paket, on takode kreira (ili aZurira, ako ve¢ postoji) podatak o
putanji do izvornog ¢vora u svojoj tabeli rutiranja. Ako je ve¢ primio isti RREQ paket od istog
izvornog ¢vora (samo drugom putanjom), odbacuje ga i ne Salje nikakav odgovor izvornom ¢voru.
U suprotnom, generiSe unicast RREP paket ka izvornom ¢&voru koriste¢i istu putanju kojom je
primio RREQ paket. Kada meduc¢vor primi RREP paket, najpre azurira svoju tabelu rutiranja
informacijom o putanji do odrediSnog ¢vora, a zatim prosleduje ovaj paket ka izvornom ¢voru. Na
kraju, kada izvorni ¢vor primi RREP paket, na taj nac¢in dobija informaciju o putanji do odredisnog
¢vora i moze zapoceti slanje paketa podataka. Treba napomenuti da ¢vorovi u svojim tabelama
rutiranja pamte samo adresu sledeceg ¢vora na putanji kojom Salju pakete.

Na slici 2.7 ilustrovana je procedura otkrivanja putanje kod AODV protokola. l1zvorni ¢vor (source
node) oznacen je sa S, a odredi$ni ¢vor (destination node) sa D. Svi ostali ¢vorovi predstavljaju
meducévorove (intermediate nodes) na potencijalnoj putanji od izvornog ka odredisnom ¢voru.
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povratna putanja

Slika 2.7. Procedura otkrivanja putanje kod AODV protokola

2.2.2. Procedura odrzavanja putanje kod AODV protokola

Za proceduru odrzavanja putanje AODV protokol koristi Hello i RERR kontrolne pakete. Hello
paket predstavlja specijalni tip RREP paketa, koji se koriste za periodi€no obaveStavanje suseda o
prisustvu ¢vora. Kod ovog paketa vrednost polja Hop Count postavljena je na 0 (jer je paket
namenjen samo susednim ¢vorovima). Na slici 2.8 prikazana je struktura RERR paketa koji se
sastoji iz sledecih polja: Type, N, Reserved, Dest Count, Unreachable Destination IP Address,
Unreachable Destination Sequence Number, Additional Unreachable Destination IP Address (ako
je potrebno) i Additional Unreachable Destination Sequence Number (ako je potrebno).

biti
01234567890123456789012345678901

Type N Reserved Dest Count

Unreachable Destination IP Address

Unreachable Destination Sequence Number

Additional Unreachable Destination IP Address (po potrebi)

Additional Unreachable Destination Sequence Number (po potrebi)

Slika 2.8. Struktura RERR paketa kod AODV protokola

Polje Type za RERR paket uvek ima vrednost 3. No delete (N) flag oznacava da je ¢vor izvrSio
lokalnu popravku veze i ¢vorovi ka kojima se $alje ne treba da briSu putanju. Polje Reserved se
postavlja na 0 i ignoriSe se na prijemu. Polje Dest Count oznafava broj nedostupnih destinacija
ukljucenih u poruku. Polje Unreachable Destination IP Address oznacava IP adresu odredista koje
je postalo nedostupno zbog prekida veze. Polje Unreachable Destination Sequence Number
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predstavlja sekvencijalni broj u tabeli rutiranja za destinaciju navedenu u prethodnom polju.
Naredna polja se dodaju po potrebi i oznacavaju IP adresu 1 sekvencijalni broj dodatnog
nedostupnog odrediSnog ¢vora.

Na slici 2.9 ilustrovana je procedura odrzavanja putanje. Neka odredeni ¢vor C posluzi kao primer
sprovodenja ove procedure. On najpre proverava da li je poslao neki difuzni paket u poslednjih
1000 ms. Ako nije, slanjem difuznog Hello paketa ka svojim susednim ¢vorovima obavestava ih da
je aktivan. Ukoliko je ¢vor C u poslednjih 2000 ms dobio od susednog ¢vora bilo koji paket, a
nakon toga isto toliko vremena ne dobije nikakav paket, smatrace da je link ka tom ¢voru u prekidu.
U tom slucaju, slanjem RERR kontrolnih paketa ¢vor obavestava svoje susede o prekidu linka, na
oshovu ¢ega oni azuriraju svoje tabele rutiranja kako bi izbegli slanje podataka putanjama koje
sadrze prekinuti link.

............ link u prekidu

Slika 2.9. Procedura odrzavanja putanje kod AODV protokola

Svaki ¢vor ima svoju tabelu rutiranja u kojoj ¢uva podatke odredeno vreme, nakon ¢ega ih brise.
Podaci se brisu nakon 2 sekunde ako se njima odreduje da li je neki ¢vor aktivan, odnosno nakon 3
sekunde ako se pomocu njih utvrduje da li je neki link u prekidu. U tabelama rutiranja ¢vorovi
pamte samo podatke o adresama susednih ¢vorova (odnosno prvih hopova na putanji ka nekom
odredistu).

2.3. DSR protokol

DSR je jos jedan popularan reaktivni protokol rutiranja, namenjen mobilnim bezicnim ad hoc
mrezama sa podrSkom za viSestruko prosledivanje (multihop). DSR omoguéava mrezi da se
potpuno samostalno organizuje i konfiguriSe, bez oslanjanja na bilo kakvu postoje¢u mreznu
infrastrukturu. Slicno kao AODV, DSR protokol funkcionise koris¢enjem mehanizama za
otkrivanje i1 odrzavanje putanja. Oba mehanizma DSR protokola rade potpuno na zahtev, Sto znaci
da se rutiranje vr$i samo kada je potrebno uspostaviti putanju izmedu dva ¢vora ili otkriti promene
na postoje¢im putanjama za slanje podataka. DSR protokol obezbeduje viSestruke putanje do
svakog odrediSnog ¢vora, omogucavajuci izvornom ¢voru da bira i kontroliSe putanje koje ¢e se
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koristiti za rutiranje njegovih paketa, na primer, radi balansiranja opterecenja ili povecanja
pouzdanosti mreze.

DSR protokol je prvenstveno osmisljen za mobilne ad hoc mreze, do priblizno dve stotine ¢vorova i
optimizovan je za pouzdan rad Cak i pri vrlo visokim stopama mobilnosti ¢vorova. Osnovna verzija
DSR protokola koristi eksplicitno “izvorno rutiranje”, pri ¢emu svaki paket podataka u svom
zaglavlju nosi kompletnu, uredenu listu meducvorova kroz koje treba da prode na putu do
odredi$nog Cvora. Za razliku od AODV protokola, gde ¢vorovi u tabelama rutiranja cuvaju samo
adresu sledeceg ¢vora na putanji ka odredistu, kod DSR protokola u tabelama rutiranja se ¢uvaju
kompletne putanje od izvornog do odredisnog ¢vora, ukljucujuci adrese svih meducvorova kroz
koje paket prolazi. Upotreba eksplicitnog izvornog rutiranja omogucéava izvornom ¢voru da bira i
kontrolise putanje koje koristi za slanje svojih paketa, podrzava koris¢enje vise putanja do bilo kog
odredista i jednostavno garantuje da su koris¢ene putanje bez petlji. UkljuCivanjem izvorne putanje
u zaglavlje svakog paketa podataka, drugim ¢vorovima koji prosleduju te pakete omogucava se lako
skladiStenje informacija o rutiranju, koje mogu biti kori§¢ene u buduénosti. U nastavku su ukratko
opisane osnovne procedure ovog protokola — otkrivanje putanje i odrZzavanje putanje.

2.3.1. Procedura otkrivanja putanje kod DSR protokola

Procedura otkrivanja putanje je slicna onoj u AODV protokolu i1 obavlja se uz pomo¢ dve vrste
kontrolnih paketa: RREQ 1 RREP. Na slici 2.10 prikazan je izgled RREQ paketa kod DSR
protokola. Svaki paket se sastoji iz sledecih polja: Source Address, Destination Address, Hop Limit,
Option Type, Opt Data Len, Identification, Target Address, Address [1], ..., Address [n].

biti
01234567890123456789012345678901

Source Address

Destination Address

Hop Limit

Option Type | Opt Data Len Identification

Target Address
Address [1]

Address [n]

Slika 2.10. Struktura RREQ paketa kod DSR protokola

Polje Source Address oznacava IP adresu izvornog ¢vora, a Destination Adress predstavlja
broadcast adresu (255.255.255.255), jer se RREQ $alje difuzno u mrezu. Hop Limit oznacava broj
hopova koje RREQ sme da prode. Option Type polje sluzi za identifikovanje vrste paketa (za RREQ
paket ima vrednost 1), ¢vorovi koji ne razumeju opciju u polju ignorisu je. Opt Data Len predstavlja
duzinu ostatka paketa u bajtima, pocev od narednog polja. Vrednost ovog polja mora biti
postavljena na 4:-n + 6, gde je n broj IP adresa u RREQ paketu. Polje Identification predstavlja
jedinstvenu vrednost koju generide inicijator (originalni posiljalac) RREQ paketa. Cvorovi koji
iniciraju RREQ generiSu novu vrednost polja Identification za svaki RREQ zasnovanu, na primer,
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na rednom broju na brojacu svih RREQ koje inicira ¢vor. Ova vrednost omoguéava ¢voru koji primi
paket da utvrdi da li je ve¢ primio ovaj RREQ. Ako jeste, mora da odbaci taj paket. Target Address
je adresa ciljnog ¢vora za RREQ. Polja Address [i], gde i ide od 1 do n, oznacavaju IP adresu i-tog
¢vora na putanji do odredista, ne racunajuci izvorni ¢vor. Svaki ¢vor koji prosleduje RREQ paket
dodaje svoju adresu na ovu listu, povecavajuci vrednost Opt Data Len za 4 bajta.

Na slici 2.11 prikazan je izgled RREP paketa kod DSR protokola. Svaki RREP paket sadrzi sledec¢a
polja: Source Address, Destination Address, Option Type, Opt Data Len, L, Reserved, Address [1],
..., Address [n].

biti
01234567890123456789012345678901

Source Address

Destination Address

Option Type | Opt Data Len [L| Reserved
Address [1]

Address [n]

Slika 2.11. Struktura RREP paketa kod DSR protokola

Polje Source Address oznacava IP adresu poSiljaoca RREP paketa, dok Destination Address
predstavlja odredisnu IP adresu RREP paketa (treba da bude ista kao adresa izvornog ¢vora RREQ
paketa). Kao i kod RREQ paketa, Option Type polje sluzi za identifikovanje vrste paketa (za RREP
paket ima vrednost 2), ¢vorovi koji ne razumeju opciju u polju ignorisu je. Opt Data Len predstavlja
duzinu nastavka paketa (nakon ovog polja) u bajtima i ima vrednost 4-n + 1, gde je n broj IP adresa
u RREP paketu. Polje Last Hop External (L) indicira da je poslednji hop RREP paketa (link od
Address [n-1] do Address [n]) zapravo proizvoljna putanja u mrezi izvan DSR mreze. Tacan put
izvan DSR mreze nije prikazan u RREP paketu. Polje Reserved mora biti poslato sa vrednoscu 0 i
ignorisano na prijemu. Izvorna putanja (kojom je primljen RREQ) se vra¢a pomo¢u RREP paketa.
Putanja oznacava sekvencu hopova, polaze¢i od izvornog ¢vora RREQ paketa (navedenog u polju
Destination Address), i dalje preko meducvorova sa adresama oznacenim u poljima od Address [1]
do Address [n]. Broj adresa meducvorova (n) moze se odrediti na osnovu vrednosti polja Opt Data
Len (n = (Opt Data Len - 1) / 4).

Kroz razmenu RREQ i RREP kontrolnih paketa u DSR protokolu pamti se niz adresa medu¢vorova
kroz koje je paket prosao (za razliku od AODV protokola kod kog se pamti i prenosi samo adresa
slede¢eg ¢vora na putanji). Na pocetku procedure, izvorni ¢vor nema nijednu putanju do odrediSnog
¢vora u svojoj tabeli rutiranja. Kako bi pronasao putanju do odredista, izvorni ¢vor Salje RREQ
pakete svim ¢vorovima u mrezi. Ukoliko ¢vor koji primi RREQ, a nije odredis$ni ¢vor, na osnovu
polja Identification zaklju¢i da je RREQ ve¢ ranije stigao u taj Cvor, paket se brise. Ovaj
mehanizam sprecava kruzenje paketa i smanjuje nepotrebnu distribuciju kontrolnih paketa kroz
mrezu. U suprotnom, ¢vor koji primi RREQ upisuje u svoju tabelu rutiranja putanje do svih ostalih
¢vorova koje je RREQ do tada obiSao, ¢ime omogucava da se putanja dinamicki Kreira dok paket
putuje prema odrediStu. Zatim, ¢vor povecava broj hopova za jedan i proverava da li u svojoj tabeli
rutiranja ima putanju do odrediSnog ¢vora. Ukoliko putanja postoji, ¢vor formira putanju od
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izvornog do odredisnog ¢vora na osnovu podataka iz RREQ paketa i svoje tabele rutiranja. Nakon
toga ovu putanju $alje izvornom ¢voru koris¢enjem RREP paketa. Ukoliko ¢vor koji je primio
RREQ nema podatak o putanji do odredista, on dodaje svoju IP adresu u RREQ paket i proverava
da li je paket prosao kroz maksimalan dozvoljen broj ¢vorova (hop limit). Svaki ¢vor koji primi
paket smanjuje hop limit za jedan, sve dok ne postane nula, kada paket prestaje da se prosleduje
dalje. Ako hop limit nije nula, ¢vor prosleduje RREQ ka svim ostalim ¢vorovima.

U odredisni ¢vor stize vise RREQ paketa, svaki sa jednom upisanom putanjom od izvornog ¢vora.
Za svaki od primljenih RREQ paketa, odredis$ni ¢vor generiSe RREP paket u koji upisuje kopiju
formirane putanje iz RREQ paketa koji je primio. RREP paket se $alje ka izvornom ¢voru putanjom
upisanom u odgovaraju¢i RREQ paket. Izvorni ¢vor prima sve pristigle RREP pakete, upisuje ih u
svoju tabelu rutiranja i zatim bira putanju sa najmanjim brojem hopova kojom ¢e slati pakete do
odredi$nog ¢vora. Ako se putanja iz tabele rutiranja ne koristi vise od 300 sekundi (timeout vreme),
ona se briSe.

2.3.2. Procedura odrzavanja putanje kod DSR protokola

Mehanizam odrzavanja putanje u DSR protokolu se znaajno razlikuje od onog kod AODV
protokola i odvija se tako §to izvorni ¢vor Salje RREQ paket po nekoj putanji kako bi proverio da li
je ona joS uvek aktivna. Ukoliko je putanja u prekidu, ¢vor koji to otkrije Salje RERR paket do
izvornog ¢vora, koriste¢i putanju kojom je RREQ paket stigao. lzvorni ¢vor u tom slucaju
proverava da li ima neku drugu ispravnu putanju do odredisnog ¢vora u svojoj tabeli rutiranja. Ako
postoji, nastavlja da Salje pakete tom putanjom. Ako nijedna ispravna putanja nije dostupna, izvorni
¢vor pokre¢e ponovno otkrivanje putanje. Na slici 2.12 je prikazan izgled RERR paketa kod DSR
protokola. Svaki RERR paket se sastoji od sledec¢ih polja: Option Type, Opt Data Len, Error Type,
Reserved, Salvage, Error Source Address, Error Destination Address i Type-Specific Information.

biti
01234567890123456789012345678901

Option Type Opt Data Len Error Type Reserved|Salvage

Error Source Address

Error Destination Address

Type-Specific Information

Slika 2.12. Struktura RERR paketa kod DSR protokola

Polje Option Type ima istu svrhu kao kod RREQ i RREP paketa (za RERR paket ima vrednost 3).
U polju Opt Data Len oznacéena je duzina paketa nakon ovog polja. Ovo polje mora biti postavljeno
na vrednost 10 + veli¢ina svih prisutnih tipski specifi¢nih informacija (Type-Specific Information) u
RERR paketu. Dalje ekstenzije formata RERR paketa mogu takode biti ukljuc¢ene nakon dela koji
sadrzi Type-Specific Information. Prisustvo takvih ekstenzija bic¢e takode oznaceno u polju Opt
Data Len. Kada je Opt Data Len vece od onog koje je potrebno za fiksni deo RERR plus
neophodne Type-Specific Information, preostali okteti se tumace kao ekstenzije. Polje Error Type
oznacava tip greSke. Trenutno su definisane slede¢e vrednosti greski: 1 = nedostupan ¢vor (NODE_
UNREACHABLE), 2 = nije podrzano stanje protoka (FLOW_STATE_NOT_SUPPORTED) i 3 =
opcija nije podrzana (OPTION_NOT_SUPPORTED). Druge vrednosti polja Error Type su
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rezervisane za buducu upotrebu. Polje Reserved je rezervisano i mora biti poslato na vrednost O i
ignorisano na prijemu. Polje Salvage je Cetvorobitni ceo broj, kopiran iz polja Salvage u DSR
Source Route opciji paketa koji je trigerovao slanje RERR paketa. Polje Error Source Address
sadrzi adresu ¢vora od kog potice RERR (npr. ¢vor koji je pokusao da prosledi paket i otkrio prekid
linka). Polje Error Destination Address sadrzi adresu ¢vora kom se mora isporuciti RERR paket.
Polje Type-Specific Information sadrzi specifi¢ne informacije za Error Type ovog RERR paketa.

Podaci iz tabela rutiranja u DSR protokolu se brisu nakon 300 sekundi, $to je znatno rede u
poredenju sa AODV protokolom, gde se podaci brisSu nakon 3 sekunde. Takode, kod DSR protokola
nema periodi¢nog slanja Hello kontrolnih paketa. Ovi faktori dovode do znacajno manjeg overheda
(overhead), tj. dodatnih kontrolnih paketa koje razmenjuju ¢vorovi radi odrzavanja i aZuriranja
tabela rutiranja, u poredenju sa AODV protokolom. Medutim, kod mreza sa velikim brojem
¢vorova RREQ i RREP paketi mogu biti mnogo veci kod DSR protokola (jer sadrze adrese svih
¢vorova na putanji od izvora do odredista), tako da samim tim overhed znacajno raste. Takode,
AODYV protokol ima bolje performanse u visoko dinamickim mrezama jer brze otkriva prekide
linkova, omogucavajuéi brze reagovanje na promene u mreznoj topologiji. Iz ovih razloga se
AODYV protokol u praksi vise koristi.

2.4. DSDV protokol

DSDV protokol spada u proaktivne protokole rutiranja, §to znac¢i da svaki ¢vor u mrezi u svakom
trenutku ima informaciju o bar jednoj putanji do svih drugih ¢vorova u mrezi. Ovaj protokol se
temelji na Belman-Fordovom algoritmu, koji se koristi za izra¢unavanje najkrace putanje od jednog
¢vora ka svim drugim ¢vorovima u tezinskom grafu. Tradicionalni Distance-Vector (DV) algoritam
je Kklasi¢an distribuirani Belman-Fordov algoritam. Kod DV algoritma svaki ¢vor i odrzava skup
rastojanja {d;j*}, za svako odrediste x, gde j slui za rangiranje ¢vorova koji su susedi ¢vora i. Cvor i
tretira susedni ¢vor K kao sledeéi hop ka odredisnom ¢voru x ako je di = mini{d;{}. Sukcesivnim
izborom slede¢eg hopa na ovaj nacin, dobija se najkra¢a putanja do ¢vora X. Da bi procene
udaljenosti bile aZurne, svaki ¢vor nadgleda svoje izlazne linkove ka drugim ¢vorovima i periodi¢no
emituje, prema svakom susedu, trenutnu procenu najkraceg rastojanja do svakog drugog ¢vora u
mrezi.

Problem je §to ovaj algoritam moZe prouzrokovati formiranje kratkotrajnih i dugotrajnih petlji.
Primarni uzrok formiranja petlji je taj Sto ¢vorovi biraju slede¢i hop na potpuno distribuiran nacin,
zasnovan na informacijama koje mogu biti i zastarele, samim tim i netacne. Ovaj problem se
uglavnom prevazilazi tako $to svi ¢vorovi u mrezi ucestvuju u nekom obliku meducvornog
koordinacionog protokola. Ovakvi mehanizmi koordinacije mogu biti efikasni kada su topoloske
promene retke, medutim ukoliko dolazi do Cestih promena u mreZznoj topologiji, klasicni DV
protokoli nisu efikasni. Prilagodavanjem tradicionalnih DV protokola dinami¢kom okruzenju nastao
je DSDV protokol, koji resava problem brzih promena u topologiji, bez potrebe za komplikovanim
koordinacionim protokolom.

Kod DSDV protokola, paketi se prenose izmedu ¢vorova u mrezi na osnovu podataka iz tabela
rutiranja, koje se c¢uvaju u svakom ¢voru mreze. Svaka tabela rutiranja sadrzi sva raspoloziva
odrediSta, kao i broj hopova do svakog od njih. Svaka stavka u tabeli rutiranja oznacena je
sekvencijalnim brojem, a sekvencijalni brojevi poticu od odrediSnog ¢vora. Da bi se u dinamic¢noj 1
promenljivoj topologiji odrzala konzistentnost tabela rutiranja, svaki ¢vor periodi¢no azurira
podatke u svojoj tabeli rutiranja, a ukoliko su dostupne nove informacije o putanjama onda odmah
azurira svoju tabelu rutiranja. Na osnovu ovih podataka ¢vorovi imaju informaciju o tome koji ¢vor
je dostupan preko bilo kog susednog ¢vora, kao i o tome koji broj hopova je potreban da bi se stiglo
do odredisnog ¢vora.
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DSDV protokol zahteva od svakog mobilnog ¢vora da obavestava sve susedne Evorove u
odredenim trenucima o svojoj tabeli rutiranja (na primer, emitovanjem podataka koje je uneo u
svoju tabelu rutiranja). Podaci u tabelama rutiranja se mogu menjati prilicno dinami¢no, tako da ovo
oglasavanje mora da bude dovoljno Cesto da se osigura da svaki mobilni ¢vor moze gotovo uvek da
pronade sve ostale ¢vorove u mrezi. Osim toga, svaki mobilni ¢vor prihvata prenos paketa podataka
do drugih ¢vorova, ukoliko se to od njega zahteva. Svi ¢vorovi koji medusobno komuniciraju sa
ciljem da kreiraju putanju za podatke koje ¢e kasnije razmenjivati, povremeno emituju potrebne
informacije, na primer jednom u nekoliko sekundi. Informacije koje emituje svaki mobilni ¢vor
sadrze novi sekvencijalni broj, IP adresu odredista, broj hopova potrebnih za stizanje do odredista i
sekvencijalni broj dobijenih informacija koje se odnose na to odrediSte, kao S$to je originalno
oznaceno od strane odredista. Jedan od najvaznijih parametara koji treba odrediti je vreme izmedu
emitovanja paketa sa informacijama o rutiranju. Medutim, kada mobilni ¢vor primi neku novu ili
zna€ajno izmenjenu informaciju o nekoj putanji, ta informacija ¢e se odmah preneti. Ovo
omogucéava najbrze mogucée Sirenje informacije o putanji ka svim kooperativnim mobilnim
¢vorovima.

Kretanje mobilnih ¢vorova moze prouzrokovati prekide veza izmedu njih. Prekinuta veza se
oznacava beskonac¢nom metrikom (tj. bilo kojom vredno$éu vecom od maksimalno dozvoljene
metrike). Kada je veza sa slede¢im hopom prekinuta, bilo kojoj putanji kroz taj hop se odmah
dodeljuje beskona¢na metrika i novi (azurirani) sekvencijalni broj. Posto se ovo karakteriSe kao
znacajna promena putanje, takve modifikovane putanje se odmah oglasavaju putem emitovanja
informacionih paketa o rutiranju. Formiranje informacije o prekinutoj vezi je jedina situacija kada
sekvencijalni broj generiSe bilo koji mobilni ¢vor, a da nije odredisni. Sekvencijalni brojevi
definisani od strane izvornog mobilnog ¢vora definisu se da budu parni brojevi, a sekvencijalni
brojevi generisani da oznacavaju beskonacne metrike su neparni brojevi. Na ovaj nacin ¢e realni
sekvencijlani brojevi zameniti beskona¢nu metriku.

U slu¢aju veoma velike mreze mobilnih ¢vorova, neophodno je izvrSiti prilagodavanje emitovanja
informacionih paketa za rutiranje. Da bi se smanjila koli¢ina informacija koje se prenose u ovim
paketima, definisana su dva tipa emitovanja. Prvi tip se naziva full dump i tu se prenose sve
raspolozive informacije o rutiranju. Drugi tip sadrzi samo informacije koje su promenjene od
poslednjeg full dump emitovanja i ovaj tip se naziva incremental emitovanje. Prema dizajnu,
incremental emitovanja informacionih paketa treba da se uklope u jednu jedinicu podataka koja se
koristi u mreznim protokolima (Network Protocol Data Unit, NPDU). Full dump emitovanje ce
najverovatnije zahtevati viSe NPDU jedinica, ¢ak 1 za relativno male mreZe mobilnih ¢vorova.
Informacije ovog tipa se prenose relativno retko, kada se ne dogada pomeranje mobilnih ¢vorova.
Ocekuje se da mobilni ¢vorovi primene odgovarajuce metode za odredivanje stepena vaznosti
promena putanja, da bi se odredilo koje informacije o promenama putanja su dovoljno znacajne da
bi bile poslate unutar svakog incremental emitovanja.

Kada mobilni ¢vor primi nove informacije o rutiranju (obi¢no u incremental emitovanju), te
informacije se uporeduju sa informacijama koje su ve¢ dostupne iz prethodnih informacionih paketa
o rutiranju. Za slanje paketa se koristi svaka putanja sa novijim sekvencijalnim brojem. Putanje sa
starijim sekvencijalnim brojevima se odbacuju. Putanja sa istim sekvencijalnim brojem kao
prethodna, bira se ako ima bolju metriku (tada se postoje¢a putanja odbacuje) ili se ¢uva kao manje
pozeljna. Metrike za putanje koje su izabrane iz novih informacija o rutiranju se sve povecavaju za
jedan hop.

Emitovanje informacija o rutiranju od strane razli¢itih mobilnih ¢vorova treba donekle smatrati
asinhronim dogadajima, iako se ocekuje odredena pravilnost. Kod takvog skupa nezavisno
prenesenih informacija, moze do¢i do odredenih fluktuacija tokom procedura azuriranja putanja.
Moglo bi se ispostaviti da jedan mobilni ¢vor prima nove informacije o rutiranju u obliku koji ¢e
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prouzrokovati stalno menjanje putanje od jednog ¢vora do drugog, ¢ak i kada se odrediSni ¢vor nije
pomerao. Ovo se deSava jer postoje dva nacina za odredivanje nove putanje. Mogu se izabrati
putanje koje imaju noviji sekvencijalni broj ili one koje imaju bolju metriku. Mobilni ¢vor moze
uvek primati dve putanje do istog odrediSta, svaku narednu sa novijim sekvencijalnim brojem,
jednu za drugom (od razli¢itih susednih ¢vorova), ali uvek moze birati prvo putanju sa loSijom
metrikom.

Jedno od mogucih resenja ovog problema je odloziti oglaSavanje takvih putanja, kada mobilni ¢vor
moze utvrditi da ¢e se putanja sa boljom metrikom uskoro pojaviti. Putanja sa novijim
sekvencijalnim brojem mora biti dostupna za koris$¢enje, ali ne mora biti odmah prosledena drugim
¢vorovima, osim ako nije putanja do odredista koje je ranije bilo nedostupno. Zbog toga svaki
mobilni ¢vor ima dve tabele rutiranja: prva ¢e se koristiti prilikom prosledivanja paketa (tabela
prosledivanja), a druga sluzi za oglasavanje putem incremental informacionih paketa o rutiranju
(tabela za oglaSavanje). Da bi se utvrdila verovatnoca neposrednog dolaska informacija o rutiranju
koje imaju bolju metricku vrednost, mobilni ¢vor mora da Cuva istoriju ponderisane prosecne
vremenske razlike fluktuacija putanja do odredenog odredista, dok se ne dobije putanja sa
najboljom metrikom. Takav postupak bi trebao da omoguci da se predvidi koliko dugo ¢e se cekati
pre oglasavanja novih putanja.

Doktorska disertacija 20 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezZicne ad hoc mreze koriscenjem masinskog ucenja

3. PREGLED PROTOKOLA RUTIRANJA
BAZIRANIH NA RL ZA DINAMICKE
WANET MREZE

Kako bi se prevazisli nedostaci tradicionalnih protokola rutiranja u okruZenjima sklonim cestim
promenama i unapredile ukupne performanse dinami¢kih WANET mreza, sve ¢eS¢e se predlaze
primena ML u protokolima rutiranja za ove mreze. Najces¢e koris¢eni tip ML u protokolima
rutiranja za dinamicke WANET mreze je RL. Ovaj tip ucenja omogucava prikupljanje povratnih
informacija od okruzenja, kroz stalnu interakciju sa okruzenjem, na osnovu kojih je moguce
prilagoditi proces rutiranja trenutnom stanju okruzenja. U op$tem slucaju, u¢esnici RL procesa su
agent ucenja (odnosno donosilac odluka) i okruzenje (sve ono §to okruzuje agenta). Na slici 3.1
predstavljen je Sematski prikaz interakcije agenta ucenja i okruzenja u RL procesu. Stanje okruZenja
u odredenom trenutku t moze se oznaciti sa S;, a akcija koju preduzima agent prema okruzenju u
tom trenutku moze se oznaciti sa a. Podrazumeva se da su skupovi mogucih stanja i akcija
konac¢ni. Nakon s§to agent preduzme akciju a;, stanje okruZenja se menja i u sledeCem trenutku
postaje Si+1. Okruzenje Salje povratnu informaciju agentu koja sadrzi nagradu Ri+; za preduzetu
akciju a; 1 novo stanje okruZenja Si+1. Nagrada moze biti i negativna (ukoliko akcija ne doprinosti
unapredenju performansi okruzenja) i u tom slucaju predstavlja kaznu za lo§ izbor akcije. Ovim
putem agent potkrepljuje odluke o budué¢im akcijama znanjem o reakciji okruzenja na prethodne
akcije.

- Agent
stanje nagrada akcija
§; R, a,
R
:« v .
' Okruzenje |«
F S

Slika 3.1. Interakcija agenta uc¢enja i okruZenja u RL procesu

Cilj agenta ucenja je da maksimizira nagrade kroz izbor odgovaraju¢ih akcija, a samim tim da
unapredi opSte performanse okruzenja. Do toga dolazi balansiraju¢i izmedu eksploatacije steGenog
znanja i istrazivanja okruzenja kako bi stekao dodatno znanje. Eksploatacija znanja podrazumeva
preduzimanje akcije koja na osnovu prethodnog iskustva donosi najve¢u nagradu, dok istrazivanje
okruzenja zahteva preduzimanje nasumicnih akcija kako bi se steklo dodatno znanje. Iz tog razloga,
moguce je definisati politiku izbora akcija tako da agent u odredenom procentu slucajeva bira
najkorisniju akciju, dok u preostalim sluc¢ajevima proizvoljno bira akciju koju ¢e da preduzme.
Jedna od takvih politika je e-greedy, kod koje agent sa verovatnocom ¢ (koja je u opsegu 0-100%)

Doktorska disertacija 21 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezicne ad hoc mreze koriséenjem masinskog ucenja

preduzima akciju sa najve¢om Q-vredno$c¢u, dok sa verovatno¢om (100% - ¢) preduzima slucajno
izabranu akciju iz skupa mogucih akcija.

Proces uéenja potkrepljivanjem u jednoj VANET mreZi moguée je modelirati na sledeéi nagin. Cvor
(vozilo) koji zeli da posalje podatke ka odredenom odrediStu predstavlja agenta ucenja, dok svi
ostali ¢vorovi u mrezi predstavljaju njegovo okruzenje. Izbor putanje kojom ce slati podatke ka
odredistu predstavlja akciju koju agent moze da preduzme, a ona je ekvivalentna izboru jednog od
susednih ¢vorova da bude sledeci ¢vor (hop) na putanji. Skup suseda je uvek ogranicen, pa je
samim tim 1 skup mogucih akcija konacan. Nakon slanja paketa, susedni ¢vorovi (okruzenje)
obavestavaju agenta ucenja o promeni stanja okruzenja i 0 nagradi (ili kazni) za preduzetu akciju.
Na nagradu mogu uticati razni uticajni faktori, u zavisnosti od cilja optimizacije mreze, $to je
detaljnije opisano u nastavku poglavlja. llustracija RL procesa u jednoj VANET mreZi prikazana je

na slici 3.2.
>

YY

Cvor (agent)
Povratna Slanje paketa
Novo stanje informacija ka jednom od
okruzZenja okruzenja susednih ¢vorova
(nagrada) B _ (akcija)

VANET (okruzenje)

Slika 3.2. Tlustracija RL procesa u dinamickoj WANET mrezi

U nastavku poglavlja najpre su opisani najznacajniji RL algoritmi koji se koriste u protokolima
rutiranja za dinamicke WANET mreZe. Kako bi se Sto bolje sagledali trenutni rezultati primene RL
za unapredenje performansi ovih mreza, izvrSena je klasifikacija protokola baziranih na RL za
dinamicke WANET mreze 1 predstavljena je zastupljenost pojedinih tipova WANET mrezZa za koje
su protokoli razvijeni, tipova primenjene RL tehnike i drugih tehnika u protokolima rutiranja.
Nakon toga su detaljnije opisani pojedini predstavnici izvedenih klasa, kako bi se jasnije razumeo
princip funkcionisanja ovih protokola. Najpre su opisani protokoli za VANET mreZe, a nakon toga i
protokoli za FANET mreZe.

Nakon klasifikacije, izvrSeno je poredenje protokola rutiranja na osnovu koris¢enih uticajnih faktora
u RL procesu, posmatranih mreznih performansi koje su optimizovane i koriS¢enog mreznog
simulatora za evaluaciju i testiranje protokola. U protokolima su kori§¢eni brojni uticajni faktori u
RL procesu i posmatrane su razli¢ite mrezne performanse, pa je izvrSeno njihovo grupisanje u
odgovarajuce tipove kako bi analiza bila Sto jasnija. Protokoli su najpre pojedinacno analizirani, a
zatim je predstavljena zastupljenost pojedinih tipova uticajnih faktora, tipova posmatranih
performansi i koris¢enih simulacionih alata. Odvojeno su analizirani protokoli za VANET i FANET
mreze. Zatim je izvrSena analiza ovog pregleda protokola i izvedeni su odgovarajuéi zakljucci na
osnovu izvrSene klasifikacije i poredenja. Na kraju poglavlja, na osnovu sveobuhvatnog pregleda
aktuelne literature, izabrani su i detaljno opisani reprezentativni predstavnici RL baziranih
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protokola rutiranja, koji ¢e u nastavku disertacije biti iskoriS¢eni za poredenje sa novim Q-DRAV
protokolom rutiranja.

3.1. Najznacajniji RL algoritmi za dinamicke WANET mreZe

U protokolima rutiranja za dinamicke WANET mreZe koristi se nekoliko razli¢itih tipova RL
algoritama. Najcesc¢e koris¢eni RL algoritam je QL, koji podrazumeva ra¢unanje Q-vrednosti za
svaku potencijalnu akciju a;, koju agent u¢enja moze da preduzme dok je okruzenje u stanju s;. Ove
vrednosti agent ¢uva u svojoj Q-tabeli i na osnovu njih bira narednu akciju koju ¢e preduzeti. U
opStem slucaju, za uredeni par (S, a;) agent raCuna Q-vrednost preko sledece relacije:

Qs ar) « (1—a)-Q(sp,ar) + @+ (Reyq + v -max,Q(Setq,a)). (3.1)

U ovoj relaciji Ry+1 oznacava nagradu koju je agent dobio od okruZenja za preduzetu akciju a;, a St+1
predstavlja novo stanje okruZenja nakon preduzete akcije a;. Parametar o oznacava stepen ucenja
(learning rate) koji moze uzeti vrednost u opsegu [0,1] i definiSe kojom brzinom ¢e agent uciti od
okruzenja. Drugim re¢ima, na ovaj na¢in se definiSe brzina azuriranja Q-vrednosti. Treba voditi
racuna da agent ne uci prebrzo, kako ne bi svaka promena u okruzenju drasticno uticala na Q-
vrednosti i samim tim dovela do njihove nestabilnosti. Sa druge strane, agent ne treba da uci ni
presporo, kako ne bi doSlo do kasnog prilagodavanja promenama u okruzenju. Parametar y
predstavlja diskontni faktor (discount factor), koji odreduje vaznost buducih nagrada i takode moze
uzeti vrednost u opsegu [0,1]. Najzad, vrednost max,Q(st+1, @) predstavlja maksimalnu Q-vrednost
do koje agent moze do¢i preduzimanjem jedne od dostupnih akcija a, kada je okruzenje u narednom
stanju si+1. Uglavnom je definisano da Q-vrednost takode moze biti u opsegu [0,1], pri ¢emu se kod
izbora optimalne putanje prednost daje putanjama sa vec¢im Q-vrednostima (ako se ne vrsi
istrazivanje okruZenja).

Prednost QL algoritma je njegova jednostavnost, mali procesorski zahtevi i laka implementacija. On
je pogodan za primenu u manjim WANET mreZama, koje karakteriS§e manje potencijalnih stanja,
agenata ucenja i akcija koje agenti mogu preduzeti. Medutim, kod okruzenja sa veéim brojem
potencijalnih stanja i u€esnika u procesu ucenja, brzina konvergencije QL algoritma mozZze biti ispod
zadovoljavaju¢eg nivoa. U tim sluCajevima se preporuCuje primena neSto sloZzenijeg DRL
algoritma, gde se za racunanje Q-vrednosti koristi duboka Q-mreza, koja predstavlja kombinaciju
RL i dubokih neuronskih mreza. Na primer, konvolucione neuronske mreze (Convolutional Neural
Networks, CNN) mogu se koristiti kao komponente RL agenata, omogucavajuci im da direktno uce
iz viSedimenzionalnih ulaza. Ulaz u mrezu moze biti skup parametara koji definise trenutno stanje
okruzenja, a izlaz optimalna akcija koju agent treba da preduzme u odredenom trenutku. Generalno,
DRL se zasniva na treniranju dubokih neuronskih mreza kako bi aproksimirale optimalnu politiku
izbora akcija agenta ucenja. Za primenu algoritama baziranih na DRL, agenti moraju biti opremljeni
procesorima visokih performansi, koji mogu da podrze ovaj veoma zahtevan tip ucenja.

Dalje unapredenje performansi i povecanje stabilnosti RL moguée je ostvariti pomoc¢u DDRL
algoritma. Ovaj algoritam predstavlja unapredenje DRL, koje je ostvareno uvodenjem duelne
arhitekture za odredivanje optimalnih Q-vrednosti. Ovaj koncept koristi duelne duboke Q-mreze
(Dueling Deep Q-Networks, DDQNSs) za odredivanje optimalnih Q-vrednosti. Sustina DDQN
pristupa lezi u Cinjenici da nije neophodno izracunavati Q-vrednosti za svaku dostupnu akciju u
svakom diskretnom trenutku t. Umesto toga, arhitektura DDQN mreze razdvaja RL proces na dve
kljuéne komponente: funkcija vrednosti stanja (value function) i funkcija prednosti akcije
(advantage function). Funkcija vrednosti stanja definiSe koliko je odredeno stanje dobro samo po
sebi, dok funkcija prednosti akcije odreduje koliko je odredena akcija bolja ili loSija od drugih
akcija koje agent moze da preduzme u odredenom stanju. Ova podela omogucava efikasniju
procenu vrednosti akcija, jer mreza posebno proracunava koliko je samo stanje korisno, nezavisno
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od konkretnih akcija, dok prednost akcije modelira dodatni doprinos odredene akcije u datom
stanju. Na taj nac¢in, DDQN smanjuje prekomerno oslanjanje na precizno ocenjivanje pojedina¢nih
akcija 1 poboljsava stabilnost procesa uc¢enja. Kombinovanjem funkcije vrednosti stanja i funkcije
prednosti akcije, agent odreduje optimalnu akciju koju treba da preduzme u odredenom stanju.

Jo$ jedan RL algoritam koji se koristi u protokolima rutiranja za dinamicke WANET mreze
predstavlja SARSA algoritam, koji je dosta sli¢an QL algoritmu. SARSA uci politiku izbora akcija
na osnovu akcija koje zaista sprovodi agent, prate¢i politiku koju trenutno Kkoristi (npr. e-greedy
politiku). Kod ovog algoritma Q-vrednosti se ra¢unaju preko sledece relacije:

Q(spap) « (1 —a)-Q(sp,ap) + - (Repr + v - Q(Se41, Apyr))- 3.2)

Jedina razlika u odnosu na QL algoritam je zamena vrednosti max,Q(St+1,a) Sa Q(St+1,at+1), gde ag
predstavlja akciju koju agent preduzima u trenutku t+1, dok je okruzenje u stanju Si+1. Algoritam je
dobio naziv upravo po parametrima koji se koriste kod prora¢una Q-vrednosti (State-Action-
Reward-State-Action), a to su stanje okruzenja u trenutku t (S;), akcija koju agent preduzima dok je
okruzenje u tom stanju (a;), nagrada za akciju a; (R+1), novo stanje nakon preduzete akcije a; (St+1) i
akcija koju agent preduzima kad je okruzenje u novom stanju (aw+1). Budu¢i da SARSA uzima u
obzir politiku koju trenutno koristi agent, moZze biti stabilniji u dinamickim okruZenjima gde
promene u okruZenju uti¢u na performanse agenta. Sporiji je od QL algoritma u nekim slu¢ajevima,
jer uéi prema trenutnoj politici izbora akcija, a ne prema optimalnoj.

Manje zastupljen u protokolima rutiranja, ali znacajan i interesantan zbog svoje specifi¢nosti, jeste
MBRL algoritam. Za razliku od model-free algoritama, MBRL koristi unapred kreirani model
okruzenja za odredivanje optimalne politike rutiranja. Na taj na¢in simulira potencijalne akcije i
njihove posledice, pre nego $to ith sprovede u stvarnom okruZenju. Ovo omogucava brze
pronalazenje optimalnih akcija i izbegavanje rizi¢nih situacija, ali takode zahteva slozen proces
izrade modela, ukljucujuéi kreiranje dinami¢kog modela prelaska iz stanja u stanje (dynamic state
transition model), a u nekim sluc¢ajevima i modela nagrada. Posto ima moguénost simulacije
prelaska iz stanja u stanje, MBRL zahteva manje interakcija agenta ucenja sa okruZzenjem. MBRL
algoritmi su posebno efikasni kada je okruzenje strukturalno predvidivo, jer dobro nauc¢eni modeli
mogu brzo generisati realisti¢ne prelaze iz stanja u stanje.

3.2. Klasifikacija protokola rutiranja baziranih na RL za dinamicke WANET
mreze

Poslednjih godina razvijen je veliki broj novih protokola na bazi RL za dinamicke WANET mreze.
Kako bi se doprinelo daljem razvoju ovih protokola, korisno je najpre izvrsiti detaljnu analizu
aktuelnih reSenja. Zajedni¢ko za sve ove protokole je koris¢enje neke od RL tehnika prilikom
izbora optimalne putanje za slanje podataka. Medutim, postoje znacajne razlike izmedu protokola
na koje bi trebalo ukazati (Jevti¢ i ostali, 2021; Bugar¢i¢ i ostali, 2022). Prvenstveno treba
razlikovati protokole za VANET i protokole za FANET mreze, zbog drugacijih zahteva koje treba
da zadovolje. Zajednicka karakteristika ovih mreza je velika dinami¢nost mreznih ¢vorova i Ceste
promene u mreznoj topologiji, ali treba uzeti u obzir i brojne njihove razlike kako bi proces
rutiranja dao $to bolje mrezne performanse. Kod VANET mreza ¢vorove predstavljaju vozila koja
se kre¢u u dvodimenzionalnom prostoru i moraju da prate saobracajna ograni¢enja u vidu ulica,
saobracajne signalizacije, ograniCenja brzine, itd. Sa druge strane, mrezni ¢vorovi kod FANET
mreza SU bespilotne letelice koje se kreéu u trodimenzionalnom prostoru sa mnogo vecom
slobodom kretanja. To znaci da je skup mogucih putanja kod ovih mreza prakticno neogranicen, a
takode i brzine kretanja ¢vorova mogu biti dosta vece od onih koje su karakteristicne za VANET
mreze. Takode, veliki izazov za FANET mreZe je ogranien izvor napajanja energijom i mala
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gustina ¢vorova, §to moze znacajno otezati odrzavanje mreznih linkova. Zato se i uticajni faktori u
procesu odredivanja optimalne putanje prilicno razlikuju za ova dva tipa mreza.

Pored tipa mreze za koju su dizajnirani, protokoli se takode razlikuju po tipu RL koji se koristi u
procesu rutiranja. U ove tipove spadaju Q-Learning (QL), Deep Reinforcement Learning (DRL),
Dueling Deep Reinforcement Learning (DDRL), SARSA i Model-Based RL (MBRL) algoritmi. U
nekim protokolima su uz RL, zarad dodatnog unapredenja mreznih performansi, koris¢ene i druge
tehnike u procesu rutiranja paketa, kao Sto su Software-Defined Networking (SDN), blockchain
(BC) i fuzzy logika (FL). Zbog toga i njihovu eventualnu primenu treba uzeti u obzir prilikom
klasifikacije protokola.

U tabeli 3.1 predstavljena je klasifikacija RL baziranih protokola rutiranja za dinamicke WANET
mreze, na osnovu tipa mreze za koju je protokol dizajniran, tipa RL koji se primenjuje u protokolu i
eventualne primene jo§ neke tehnike u kombinaciji sa RL u procesu rutiranja. Imaju¢i u vidu
znacajan napredak u primeni RL tehnike u protokolima rutiranja tokom poslednjih nekoliko godina,
u ovoj klasifikaciji su uzeti u obzir savremeniji protokoli (koji su publikovani od 2018. godine pa
nadalje).

Tabela 3.1. Klasifikacija protokola rutiranja baziranih na RL za dinamicke WANET mreze

Tip Tip RL Druge tehnike

Kat. Referenca mrese | QL | DRL | DDRL | SARSA | MBRL | SDN | BC | FL

(Ji i ostali, 2019;
F. Li i ostali, 2019;
G. Li i ostali, 2020;
X. Liu i ostali, 2023;
Lolai i ostali, 2022;
Luo i ostali, 2022;
Roh i ostali, 2020;
Smida i ostali, 2020;
C. Wu i ostali, 2019;
J. Wu i ostali, 2018;
J. Wu i ostali, 2020;
X. Yang i ostali, 2020;
D. Zhang, Zhang i Liu,
2019)

VANET | v

2. | (NahariDas, Jun 2020) | VANET | v v

3. (Dai i ostali, 2018) VANET | v v

(An i ostali, 2018;
S. Jiang i ostali, 2021;
C. Wu i ostali, 2018;
W. Zhang i ostali, 2021;)

VANET | v v

(Saravanan i
Ganeshkumar, 2020;
Upadhyay i ostali, 2023;
Ye i ostali, 2021)

VANET v

(Ahmed i ostali, 2023;
Nahar i Das, Nov. 2020;
Y. Yang i ostali, 2019;
D. Zhang, Yu i Yang,
2018;
D. Zhang i ostali, 2020)

VANET 4 v
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Kat.

Referenca

Tip

mreze

Tip RL

Druge tehnike

QL

DRL

DDRL | SARSA

MBRL

SDN

BC

FL

(D. Zhang, Yu, Yang i
Tang, 2018)

VANET

v

v

(D. Zhang, Yu i Yang,
2019)

VANET

v

v

(Bi i ostali, 2020)

VANET

10.

(Jafarzadeh i ostali,
2022)

VANET

11.

(Arafat i Moh, 2021;
Da Costa i ostali, 2021,
Hosseinzadeh i ostali,
2023;

Khan i Yau, 2020;
J. Li i Chen, 2020;
J. Liu, Wang, He,
Jaffres-Runser i ostali,
2020;

Mowla i ostali, 2020;
Sliwa i ostali, 2021;
Zheng i ostali, 2018)

FANET

12.

(Q. Yang i ostali, 2020)

FANET

13.

(Ayub i ostali, 2022;
J. Liu, Wang, He i Hu,
2020;

Song i ostali, 2024)

FANET

v

14.

(He i ostali, 2020)

FANET

v

v

Zastupljenost savremenih RL baziranih protokola rutiranja u VANET i FANET mrezama
predstavljena je na slici 3.3. S obzirom da se tek poslednjih godina ubrzano razvijaju FANET mreze
(zbog razvoja tehnologije bespilotnih letelica), broj protokola za VANET mreZe je i dalje znacajno
veci (viSe od dve tre¢ine ukupnog broja protokola).

Slika 3.3. Zastupljenost savremenih RL baziranih protokola rutiranja u VANET i FANET mrezama
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Na slici 3.4 prikazana je zastupljenost pojedinih tipova RL u savremenim protokolima rutiranja za
VANET i1 FANET mreze. Ubedljivo najzastupljeniji tip je QL, a nakon toga sledi nesto slozeniji
DRL algoritam. Po dva protokola koriste DDRL i MBRL algoritme, dok je u jednom protokolu
rutiranja primenjen SARSA algoritam. Moze se zakljuéiti da veéina protokola rutiranja Koristi
procesorski manje zahtevne algoritme (prvenstveno QL), a da je koriSéenje slozenijih 1 procesorski
zahtevnih algoritama (DRL, DDRL i MBRL) jos uvek manje zastupljeno.
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QL DRL
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Slika 3.4. Zastupljenost tipova RL u savremenim protokolima rutiranja za VANET i FANET mrezZe

Na slici 3.5 prikazana je zastupljenost dodatnih tehnika u savremenim protokolima rutiranja za
VANET i FANET mreze, koje se koriste u kombinaciji sa RL sa ciljem daljeg unapredenja procesa
izbora optimalne putanje za slanje podataka. MoZe se primetiti da u najve¢em broju protokola jos
uvek nema dodatnih tehnika. U ostalim slu¢ajevima najzastupljenija je primena FL tehnike (koja se
koristi recimo za kreiranje modela okruzenja) i SDN tehnike (koja podrazumeva uvodenje
centralizovane kontrole procesa rutiranja pomo¢u SDN kontrolera), dok je BC tehnika koriséena u
svega dva protokola rutiranja (na primer za povecanje bezbednosti rutiranja).
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Nijedna FL SDN BC

Slika 3.5. Zastupljenost dodatnih tehnika u savremenim protokolima rutiranja za VANET i FANET
mreze
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Na osnovu izvrSene klasifikacije, moze se zakljuciti da je veéina protokola razvijena za VANET
mreze, uz koriS¢enje QL algoritma i1 bez koriS¢enja dodatnih tehnika. U nastavku su detaljnije
opisani pojedini protokoli rutiranja iz svake od izvedenih kategorija.

3.3. Opis pojedinih klasnih predstavnika

U tabeli 3.1 protokoli su klasifikovani u 14 kategorija. U ovom odeljku je opisan princip
funkcionisanja po jednog protokola iz svake kategorije, sa ciljem boljeg razumevanja principa
njihovog funkcionisanja. Prvih 10 kategorija Cine protokoli rutiranja za VANET mreze, a zatim
slede 4 kategorije protokola rutiranja za FANET mreZze. Tim redom su i opisani predstavnici
pojedinih kategorija.

3.3.1. Primena QL bez dodatnih tehnika u VANET mreZama

Prvu kategoriju u tabeli 3.1 ¢ine protokoli rutiranja za VANET mreZe bazirani na QL algoritmu,
koji ne koriste jo§ neku dodatnu tehniku za unapredenje rutiranja. Reprezentativni primer protokola
ovog tipa je Reinforcement learning based hybrid routing (RHR) algoritam (Ji i ostali, 2019), koji
pomaze u reSavanju problema slepih putanja (blind path), ¢esto prisutnog u rutiranju kod VANET
mreza. Ovaj problem se javlja kada odredenoj putanji u tabeli rutiranja jo$ nije istekao zivotni vek,
ali je, usled velike mobilnosti ¢vorova u mrezi, slede¢i ¢vor na toj putanji ve¢ izaSao iz dometa
¢vora koji Salje pakete. Oslanjanje na samo jednu putanju moze dovesti do Cestog izbora slepih
putanja i samim tim gubitka paketa, a cilj RHR protokola je da ovo spreci. Zbog toga predlozeni
protokol istovremeno pronalazi vise putanja do odrediSta (uzimajuéi u obzir trenutne mrezne
uslove) i pokreée QL mehanizam za svaku putanju u tabeli rutiranja, kako bi brzo izabrao novu
putanju u slucaju prekida linka na nekoj od koris¢enih. Za ¢uvanje informacija o alternativnim
putanjama svaki ¢vor koristi 1 odrzava tabelu rutiranja koja se sastoji iz dva nivoa. Pored osnovne
tabele u kojoj su smeStene najbolje trenutne putanje za slanje paketa ka svim odrediStima u mrezi,
¢vorovi odrzavaju posebne podtabele u kojima su smestene informacije o alternativnim putanjama
ka odredistima.

QL algoritam je implementiran u svakom ¢voru (koji predstavlja agenta ucenja), pri cemu razlicite
selekcije slede¢eg hopa (susednog ¢vora za slanje podataka ka odrediStu) predstavljaju specifi¢na
stanja, a prijem razli¢itih vrsta paketa usmerenih ka trenutnom slede¢em hopu predstavlja
odgovarajuce akcije. Za akciju preduzetu u datom stanju, ¢vorovi dobijaju povratne informacije u
vidu nagrade, u zavisnosti od vrste primljenih paketa. Ako ¢vor primi broadcast paket, putanja
kojom je paket stigao dobi¢e negativnu nagradu (odnosno kaznu), jer je velika verovatnoca da
putanja nije optimalna. S druge strane, u slucaju prijema unicast paketa, putanja dobija pozitivnu
nagradu. Nakon toga, ¢vorovi izracunavaju Q-vrednosti, smestaju ih u svoje Q-tabele 1 koristeci e-
greedy politiku biraju optimalnu putanju za slanje paketa. Veli¢ina Q-tabele je kontrolisana tako Sto
je ogranicen broj potencijalnih putanja koje ¢vor moze da pamti i uvedeno je vreme trajanja putanja
(nakon cega se Q-vrednosti za te putanje brisu).

Protokol takode podrazumeva kontrolisanje optere¢enja mreze, tako §to proreduje slanje paketa u
stabilnijim delovima mreze i stopira slanje paketa ako broj suseda odredenog ¢vora prevazilazi
definisani prag. Tako se izbegavaju zaguSenja u veoma gustim mrezama. Takode protokol
ograni¢ava da samo ¢vorovi blizi odredistu (u odnosu na trenutni ¢vor) mogu biti izabrani za slede¢i
hop. Na osnovu simulacione analize u NS-3 simulatoru, autori su pokazali da se ovakvim pristupom
unapreduju mrezne performanse u pogledu procenta uspesno isporucenih paketa (Packet Delivery
Ratio, PDR), vremena povratka paketa (Round Trip Time, RTT) i overheda.
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3.3.2. Primena QL i SDN tehnike u VANET mrezama

Adekvatan predstavnik druge kategorije u tabeli 3.1 je Adaptive self-learning clustering algorithm
with reinforcement routing in SDN-based VANETs (RL-SDVN) (Nahar i Das, Jun 2020), koji
kombinuje primenu QL algoritma i SDN tehnike za klasterovanje i pronalaZzenje optimalne putanje
za prosledivanje paketa podataka. Glavni cilj RL-SDVN je poboljSanje procesa distribucije poruka
(message dissemination proccess) i smanjenje proseénog vremena prenosa podataka. Da bi se
omogucilo efikasnije formiranje klastera i pouzdanije rutiranje, predlozeni algoritam funkcionise
kroz dve faze. Prvi korak je formiranje klastera i dodeljivanje vozila odgovaraju¢em klasteru.
Vozila periodi¢no $alju kontrolne (beacon) poruke svojim susedima, putem kojih razmenjuju sve
potrebne informacije za kreiranje klastera. U ove informacije ubrajaju se povezanost sa drugim
vozilima, rastojanje izmedu vozila, domet prenosa (transmission range) svakog vozila i broj paketa
u redu za obradu u odredenom vozilu. Vozila sa visokom povezanos¢u i malim zauzeéem reda za
obradu paketa bi¢e odabrana za ¢vorove vode klastera (Cluster Heads, CHs).

Nakon kreiranja klastera, u drugom koraku SDN kontroler (kao agent u¢enja), uz pomo¢ CH vozila
1 geografskih informacija o svakom vozilu, koriste¢i QL algoritam trazi najbolju putanju od
izvornog do odredisnog ¢vora, na osnovu kvaliteta dostupnih putanja. Proces ucenja se ponavlja za
svaki meducvor koji prosleduje pakete, sve dok paketi ne stignu do odredista. U QL procesu, vozila
u mrezi predstavljaju stanja u kojima agent moze biti, dok slanje paketa od jednog vozila do drugog
predstavlja moguéu akciju. Kada vozilo primi paket, proverava svoju Q-tabelu i ako ima putanju do
odredista, azurira tabelu, prosleduje paket i prima pozitivnu nagradu. U suprotnom, odbacuje paket i
prima negativnu nagradu. Na vrednost nagrade utice rastojanje do odrediSnog ¢vora i kaSnjenje
paketa. Sve neophodne informacije za azuriranje Q-vrednosti vozila razmenjuju putem Hello
kontrolnih poruka. Simulacionom analizom u NS-3 simulatoru, pokazano je da predlozeni algoritam
povecava stabilnost 1 Zivotni vek klastera, a unapreduje 1 mreZzne performanse u pogledu prosecnog
kasnjenja i ostvarenog protoka paketa.

3.3.3. Primena QL i BC tehnike u VANET mreZama

Treca kategorija u tabeli 3.1 se odlikuje primenom QL i BC tehnike, a predstavnik ove kategorije je
Q-learning based action selection strategy (QLASS) (Dai i ostali, 2018), koji predlaze sigurnosni
okvir za podsticanje kooperativnog ponasanja OBU jedinica u VANET mrezama, u cilju zastite od
potencijalnih napada. Okvir je testiran na mreZi koja se sastoji od dve vrste ¢vorova: jedne RSU
jedinice 1 viSe OBU jedinica. OBU jedinice mogu da pomazu jedne drugima prate¢i zahteve
susednih OBU jedinica, ali takode mogu biti “sebi¢ne” 1 pokuSati da maksimizuju svoje koristi
delujuci maliciozno i napadajuc¢i mrezu kako bi ostvarile neregularnu dobit.

BC tehnika se koristi kako bi se smanjio broj potencijalnih napadaca u mrezi, na osnovu reputacije
svakog mreznog ¢vora (vozila). Reputacija je vazan parametar koji se deli izmedu ¢vorova u mrezi.
Ako OBU jedinica ne ucestvuje u napadima, njena reputacija raste, $to povecava verovatnocu da ¢e
susedne OBU jedinice slediti njene zahteve. Takode, ova OBU ima vecu verovatno¢u da bude
izabrana za relejnu OBU pri slanju podataka ka odredistu. RSU ima najvecu reputaciju, jer nikad ne
ucestvuje u napadima. Protokol podrazumeva da ¢vorovi koji prate zahteve izvornih ¢vorova sa
visokom reputacijom ili odbijaju zahteve izvornih ¢vorova sa niskom reputacijom, takode dobijaju
visoku reputaciju. S druge strane, ¢vorovi koji napadaju izvorni ¢vor se kaznjavaju i dodeljuje im se
niska reputacija u skladu sa nivoom opasnosti njihove akcije, bez obzira na reputaciju izvornog
¢vora.

Svaka OBU jedinica koristi QL da izabere optimalnu akciju za postizanje maksimalne koristi,
prate¢i e-greedy politiku. Skup akcija izvornog ¢vora obuhvata sve ostale ¢vorove, Koji
predstavljaju potencijalne relejne ¢vorove preko kojih se mogu poslati podaci ka odredisnom ¢voru.
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Akcije relejnog ¢vora mogu biti lazno predstavljanje (spoofing), prisluskivanje (eavesdropping),
nepostovanje zahteva ili poStovanje zahteva, dok skup akcija nerelejnog ¢vora ukljucuje sve akcije
relejnog ¢vora i ometanje (jamming). Stanje okruzenja ukljucuje reputaciju, lokaciju i brzinu
¢vorova. Na izbor akcije utice korisnost OBU jedinice od koje dolazi zahtev, koja zavisi od njene
reputacije i isplativosti njenih akcija. Autori su koristili sopstveni (Custom-Made, CM) simulator
kako bi pokazali da ovaj pristup unapreduje mrezne performanse u pogledu PDR, reputacije i
korisnosti ¢vorova u mrezi.

3.3.4. Primena QL i FL tehnike u VANET mreZama

Cetvrta kategorija u tabeli 3.1 sastoji se od protokola koji se baziraju na primeni QL i FL tehnika u
procesu rutiranja. Primer takvog protokola je Q-learning based adaptive geographic routing
approach (QAGR) (S. Jiang i ostali, 2021), koji zahteva ukljucivanje bespilotnih letelica u proces
rutiranja kako bi se izbegao 10§ izbor putanje zbog ograni¢enog dometa komunikacije vozila. Sema
rutiranja se sastoji iz vazdus$ne i zemaljske komponente. Unutar vazdusne komponente, bespilotne
letelice kreiraju globalnu putanju koriste¢i FL i depth-first-search (DFS) algoritam (Cormen i ostali,
2009), kako bi se osiguralo da vozila ne Salju pakete u pogreSnom smeru. Na izbor optimalne
globalne putanje uti€u prosecan broj vozila u odredenoj oblasti i prosecna brzina kretanja tih vozila.
Informacije o globalnoj putanji bespilotne letelice Salju odgovaraju¢em vozilu na zemlji kako bi
bile iskoriS¢ene kao filter za odbacivanje nesigurnih i optereCenih suseda pri izboru optimalnog
slede¢eg hopa. Posto imaju ogranicen kapacitet baterije, bespilotne letelice se prvenstveno koriste
za odredivanje globalne putanje, a samo u slu¢aju nepovezanosti vozila na zemlji ukljucuju se u
prenos podataka.

Unutar zemaljske komponente, vozila biraju optimalni sledec¢i hop na osnovu QL, prate¢i Q-tabelu
filtriranu prema globalnoj putanji. QL je modelovan tako da svako stanje ukljucuje geografsku
oblast odredenog vozila, udaljenost od vozila do njegovog suseda i broj suseda susednog vozila.
Agent ucenja moze biti bilo koje vozilo u mrezi, a skup akcija koje agent moze preduzeti ukljucuje
slanje paketa jednom od susednih vozila. Nagrada koju agent dobija za odredenu akciju zavisi od
jacine primljenog signala (Received Signal Strength, RSS), udaljenosti prenosa i broja suseda
susednog vozila (koji utice na broj kolizija izmedu vozila). Izbor odgovarajuc¢ih akcija vrsi se na
osnovu Q-vrednosti, prate¢i e-greedy politiku. Kada vozilo ne moze da pronade slede¢i hop za
slanje podataka, prosledi¢e podatke najbliZoj bespilotnoj letelici i prenos podataka bi¢e dovrSen uz
pomo¢ vazdusne komponente. QAGR poboljsava E2ED, PDR 1 broj hopova, §to je pokazano na
osnovu simulacija izvrSenih u NS-3 simulatoru.

3.3.5. Primena DRL bez dodatnih tehnika u VANET mreZama

Peta kategorija u tabeli 3.1 ukljucuje protokole zasnovane na DRL, koji ne koriste dodatne tehnike
u procesu rutiranja paketa podataka. Jedan od znacajnih protokola iz ove kategorije je Deep
reinforcement learning model for vehicular ad hoc networks (DRLV) (Saravanan i Ganeshkumar,
2020), u kojem se DRL algoritam koristi za uspostavljanje i odabir najboljih putanja u VANET
mrezi. Scenario za koji je predlozen ovaj model, pored V2V, uklju¢uje V2I komunikaciju, gde
odredena RSU jedinica pokriva jednu oblast mreze. Celokupna mreza podeljena je na klastere tako
da svaki klaster ima svoju gustinu i prose¢nu brzinu vozila. Ove dve veli¢ine su medusobno zavisne
1 obrnuto proporcionalne, jer kada raste gustina vozila smanjuje se njihova prose¢na brzina, zbog
vecih zaguSenja u mrezi. Povecanje gustine vozila takode povecava verovatno¢u sudara. Promene u
gustini vozila se predvidaju pomoc¢u DRL algoritma, obu¢avanog na osnovu brzine i pravca kretanja
vozila u odnosu na najblizu RSU jedinicu. Pored toga, RSU jedinice unutar posmatranog podrucja
povezane su zi¢nim vezama preko kojih razmenjuju informacije o dolaznim vozilima. Ovo pomaze
susednim RSU jedinicama da azuriraju informacije o dolasku vozila, odnosno o njihovoj poziciji 1
brzini.
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PredloZeni pristup je podeljen na dve faze, a to su faza uspostavljanja putanje i faza izbora putanje.
U prvoj fazi se za uspostavljanje optimalnih putanja koristi DRL, na osnovu trenutne lokacije
vozila, udaljenosti do najblize RSU jedinice, gustine vozila i kasnjenja paketa. Ove informacije su
sadrzane u kontrolnim paketima koje ¢vorovi periodi¢no razmenjuju sa svojim susedima. Faktori
koji mogu pomo¢i u izboru odgovarajuée putanje u ovoj fazi (kroz dodeljivanje adekvatne nagrade
ili kazne za preduzetu akciju) su sposobnost isporuke paketa duz putanje, ukupan broj dostupnih
putanja izmedu izvornog i odredi$nog ¢vora, kao i kumulativna tezina svake putanje.

Druga faza je izbor putanje, u kojoj ¢vorovi biraju najbolji slede¢i hop koriste¢i DRL. U ovoj fazi
agent ucenja najpre predvida mogucée prelaske iz jednog stanja u drugo, na osnovu prethodnih
dogadaja. Ovo se moze posmatrati kao problem nadgledanog ucenja. Na taj nacin se predvidaju
optimalne putanje za prosledivanje paketa do odredista. Na osnovu toga, agent preduzima
odgovarajucu akciju, ¢ime menja stanje okruzenja, i prima odgovaraju¢u nagradu. Nagrada zavisi
od odnosa maksimalne iskori$¢enosti veze u slucaju koris¢enja trenutne strategije rutiranja i
optimalne iskori§¢enosti veze. Autori su putem intenzivnih simulacija u Network Simulator 2 (NS-
2) simulatoru pokazali da ovaj model poboljsava PDR, E2ED i overhed u mrezi.

3.3.6. Primena DRL i SDN tehnike u VANET mrezZzama

Za predstavnika Seste kategorije iz tabele 3.1 odabran je Software-defined trust based deep
reinforcement learning framework (TDRL-RP) (D. Zhang, Yu i Yang, 2018), koji koristi
kombinaciju DRL i SDN tehnike kako bi pomogao u pronalaZzenju optimalne putanje i
izracunavanju njene pouzdanosti. TDRL-RP podrazumeva dve komponente u€enja — ucenje putanje
(path learning) i u¢enje poverenja (trust learning). U predlozenom pristupu ulogu agenta ucenja u
DRL algoritmu ima centralizovani SDN kontroler, koji pomaze u selekciji najboljeg slede¢eg hopa
kroz stalnu interakciju sa VANET okruzenjem. Stanje okruZenja ukljucuje skup stanja svih vozila,
koja obuhvataju poziciju i stepen uspes$no prosledenih paketa (forwarding ratio) svakog vozila.
Moguca akcija u odgovaraju¢em stanju okruzenja je izbor suseda kojem odredeno vozilo treba da
prosledi pakete. Nagrada za preduzetu akciju zavisi od informacija o poverenju odredenog vozila,
na koju uti¢u stepen uspesno prosledenih kontrolnih paketa i paketa podataka.

Ako je poverenje vozila iznad usvojenog praga, smatrace se da je to vozilo pouzdano i povecava se
verovatnoca izbora tog vozila za slede¢i hop. U suprotnom vozilo se oznacava kao nepouzdano,
odnosno maliciozno. Poverenje celokupne putanje od izvornog do odredi$nog vozila zavisi od
poverenja svih vozila na toj putanji. U protokolu je predlozeno da DRL algoritam koristi CNN
mrezu Ciji je ulaz stanje okruzenja, dok je izlaz odgovarajuca Q-vrednost. Na osnovu ove vrednosti
agent ucenja bira optimalnu putanju, prateé¢i e-greedy politiku. Primena predloZenog pristupa
poboljsava PDR i ostvareni protok, §to je pokazano simulacionom analizom u Optimized Network

Engineering Tools (OPNET) simulatoru.

3.3.7. Primena DDRL i SDN tehnike u VANET mrezama

Sedma kategorija u tabeli 3.1 obuhvata Trust based dueling deep reinforcement learning approach
(T-DDRL) (D. Zhang, Yu, Yang i Tang, 2018), koji kombinuje DDRL i SDN tehniku za
pronalazenje optimalne putanje za prosledivanje podataka ka odrediSnom ¢voru. Ovaj algoritam je
slican TDRL-RP algoritmu (D. Zhang, Yu i Yang, 2018), s tom razlikom S§to koristi DDRL
algoritam za obucavanje agenta ucenja (umesto DRL). Slicno TDRL-RP algoritmu, T-DDRL
razdvaja proces uCenja na ucenje putanje i ucenje poverenja. Ulogu agenta ucenja i u ovom
protokolu ima SDN kontroler, koji kroz interakciju sa VANET okruzenjem pokuSava da nade
optimalnu 1 pouzdanu putanju do odredista. Potencijalna stanja, akcije 1 nagrade su definisani na
identi¢an nacin kao kod TDRL-RP protokola.
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Predlozeni T-DDRL se inicijalizuje kada izvorno vozilo treba da uspostavi komunikaciju sa
odrediSnim vozilom. Prvo, izvorno vozilo pokrece proces otkrivanja putanje kako bi uspostavilo
putanju za prenos podataka. Ova procedura ima za cilj da uspostavi pocetne vrednosti poverenja za
svako vozilo 1 pronade najbolju putanju za prosledivanje podataka. Optimalna putanja za slanje
podataka odreduje se pomo¢u DDRL algoritma, koji podrazumeva koris¢enje DDQN za
izraCunavanje Q-vrednosti. Ova specificna neuronska mreza podeljena je u dva toka: prvi za
izraCunavanje funkcije vrednosti, a drugi za izracunavanje funkcije prednosti. Ove dve funkcije
predstavljaju dva sastavna dela Q-vrednosti. Prvi deo ukazuje na vrednost odgovarajuceg stanja,
dok je drugi dodatna vrednost koja se postize preduzimanjem odredene akcije u datom stanju. Na
osnovu simulacione analize u OPNET simulatoru, uz pomo¢ TensorFlow (TF) alata za ML,
pokazano je da predlozeni pristup poboljsava ostvareni protok paketa i E2ED.

3.3.8. Primena DDRL, SDN i BC tehnike u VANET mreZama

Predstavnik osme kategorije je Blockchain-based distributed software-defined VANET framework
(Block-SDV) (D. Zhang, Yu i Yang, 2019), koji kombinuje primenu DDRL, SDN i BC tehnike
kako bi uspostavio pouzdanu arhitekturu za upravljanje komunikacijom u VANET mrezama.
Block-SDV se sastoji od tri sloja: sloj uredaja (Device Layer, DL), sloj kontrole podru¢ja (Area
Control Layer, ACL) i sloj kontrole domena (Domain Control Layer, DCL), kao i servera za obradu
podataka na ivici mreze (Edge Computing Server, ECS). DL ¢ine vozila koja pokusavaju da ostvare
bezi¢nu komunikaciju, dok ACL obuhvata SDN kontrolere koji prikupljaju informacije o vozilima
u svom podrudju i vezama izmedu njih. Prikupljene informacije se Salju DCL sloju, koji se sastoji
od SDN kontrolera koji rade na decentralizovan nacin uz pomo¢ BC tehnike. SDN kontroleri na
ovom sloju prikupljaju filtrirane podatke sa ACL sloja i dele ih sa drugim SDN kontrolerima, kako
bi se poboljsala efikasnost obuke i sinhronizovao globalni prikaz mreze medu SDN kontrolerima na
ovom sloju. DCL je povezan sa BC sistemom, koji se sastoji od odredenog broja BC ¢vorova, medu
kojima se nalazi jedan primarni ¢vor odgovoran za zahteve klijenata 1 nekoliko konsenzus ¢vorova
koji kontroliSu ostale ¢vorove u mrezi. SDN kontroleri na DCL sloju biraju konsenzus ¢vorove na
osnovu karakteristika poverenja svih ¢vorova u BC sistemu. Konsenzus ¢vor osigurava da svi
¢vorovi posStuju pravila protokola i da je prenos informacija pouzdano sproveden. U Block-SDV
protokolu, ako je primarni ¢vor BC sistema zlonameran ili ako su mu performanse degradirane,
SDN kontroleri na DCL sloju biraju novi primarni ¢vor prema stepenu poverenja ¢vorova u BC
sistemul.

Poverenje svakog ¢vora (vozila) na DL sloju zavisi od stepena uspe$no isporucenih paketa ka
susednim ¢vorovima. U modelu poverenja Block-SDV protokola na DL sloju, opseg vrednosti
poverenja svakog vozila je ograni¢en na interval od 0 do 1. Vrednost poverenja 0 znac¢i potpuno
nepoverenje, dok vrednost poverenja 1 znaci apsolutno poverenje. Ako izmedu dva vozila u nekoj
oblasti nije bilo interakcije, poCetna vrednost poverenja se postavlja na 0,6 (vozilo sa manjim
poverenjem). Uveden je prag poverenja (e), koji se koristi za prepoznavanje zlonamernih vozila.
Drugim re¢ima, ako je vrednost poverenja bilo kog vozila manja od ovog praga, to se vozilo smatra
zlonamernim. Kako bi se minimizirala moguénost neuspeha prenosa podataka, svako vozilo u
odredenoj oblasti mora da uspostavi komunikaciju sa svojim najpouzdanijim susednim vozilom
(¢ija je vrednost poverenja visa od ).

Putanja kojom ¢e se slati podaci u mrezZi odreduje se pomo¢u DDRL algoritma, a osnovni RL
parametri definisani su na slede¢i nacin. Svaki SDN kontroler na DCL sloju predstavlja agenta
ucenja. Stanje okruzenja zavisi od pouzdanosti vozila, pouzdanosti svakog ¢vora u BC sistemu,
raCunarskih resursa ECS, kao i od broja konsenzus ¢vorova u BC sistemu. Skup akcija koje
preduzima agent ukljucuje izbor primarnog ¢vora u BC sistemu, ECS kao ra¢unskog resursa, broja
konsenzus ¢vorova U BC sistemu i pouzdanih susednih vozila za prosledivanje paketa. Nakon
preduzimanja akcije, agent prima nagradu koja zavisi od ostvarenog protoka u mrezi i ostvarenog

Doktorska disertacija 32 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezZicne ad hoc mreze koriscenjem masinskog ucenja

protoka BC sistema. Na osnovu dobijene nagrade, agent ucenja racuna Q-vrednosti koris¢enjem
DDRL algoritma sa prioritetizovanim ponavljanjem iskustva (Prioritized Experience Replay, PER).
Ucenje sa PER je uvedeno jer je dokazano da agent moze efikasnije uciti iz nekih uzoraka nego iz
drugih, koji se na primer viSe puta ponavljaju. Na ovaj nacin se ubrzava proces ucenja. Block-SDV
povecava ostvareni protok u VANET mrezama, §to je simulacionom analizom pokazano pomocu
simulacionog alata koji koristi Phyton jezik i TF alata za ML.

3.3.9. Primena SARSA algoritma u VANET mreZama

Predstavnik devete kategorije u tabeli 3.1 je RL-based routing protocol for clustered EV-VANET
(RLRC) (Bi i ostali, 2020), koji koristi SARSA algoritam ucenja za unapredenje rutiranja podataka.
U predlozenom pristupu, mrezne ¢vorove predstavljaju elektricna vozila opremljena satelitskim
sistemom za pozicioniranje, pomoc¢u kog mogu da odrede svoju poziciju, brzinu i informacije o
pravcu u realnom vremenu. Mreza je podeljena na odgovarajuéi broj klastera. Svaki klaster ima CH
¢vor koji je odgovoran za komunikaciju vozila u tom klasteru, a proces ucenja se zapocinje samo za
te ¢vorove. Da bi bio izabran za CH, ¢vor (vozilo) mora imati dostupan propusni opseg i preostalu
energiju iznad unapred definisanog praga. Takode, CH je odgovoran za prikupljanje i odrzavanje
informacija o vozilima ¢lanovima klastera. Broj i lokacija CH ¢vorova se odreduju na osnovu
duzine puta, komunikacionog radijusa CH ¢vorova i ukupnog broja ¢vorova u mrezi. Vozilo koje
ima pakete za slanje ka drugom vozilu Salje te pakete svom CH ¢voru. Ako ima direktnu putanju do
odredisnog ¢vora, CH ¢vor mu prosleduje pakete, a u suprotnom ih prosleduje susednom CH ¢voru
koriste¢i SARSA algoritam. CH ¢vorovi prosleduju paket dok ne dode do odrediSnog klastera, gde
CH ¢vor ovog klastera prosleduje pakete odrediSnom vozilu.

SARSA algoritam ucenja je organizovan tako da sva vozila predstavljaju okruZenje, agent ucenja
moze biti bilo koji CH ¢vor, a skup stanja za odredenog agenta ucenja je definisan skupom svih
drugih CH ¢vorova u mrezi. Agenti dobijaju neophodne informacije za azuriranje Q-vrednosti
periodi¢nom razmenom Hello kontrolnih paketa. Akcija koju agent u¢enja moze preduzeti je odabir
odgovaraju¢eg CH c¢vora za prosledivanje paketa. Nagrada za preduzetu akciju ¢e imati maksimalnu
vrednost ako je trenutni ¢vor sused odrediSnom ¢voru, a minimalnu vrednost ako trenutni ¢vor
nema slede¢i hop. U ostalim situacijama nagrada zavisi od broja hopova do odredi$nog ¢vora,
korisnosti linka i dostupnog propusnog opsega. Autori su simulacionom analizom u simulatoru koji
je implementiran u Phyton jeziku pokazali da primena predloZzenog protokola unapreduje mrezne
performanse u pogledu PDR i broja hopova.

3.3.10. Primena MBRL i FL tehnike u VANET mrezama

Deseta kategorija protokola u tabeli 3.1 karakteriSe se primenom MBRL i FL tehnike u protokolima
rutiranja, a odgovarajuéi predstavnik je Reinforcement routing protocol for VANETs (RRPV)
(Jafarzadeh i ostali, 2022). Ovaj protokol se zasniva na RL tehnici visestrukih agenata (Multi-Agent
Reinforcement Learning, MARL), §to znaci da svi ¢vorovi u mrezi predstavljaju agente ucenja koji
medusobno saraduju i istovremeno pokusavaju da pronadu optimalnu politiku rutiranja. RRPV
protokol koristi MBRL algoritam za rutiranje paketa i sastoji se od dva procesa, uenja modela
(model learning) i RL, koji se odvijaju istovremeno. FL sistem se koristi za ucenje i kreiranje
modela okruzenja. Glavni cilj je stvoriti model prelaza iz stanja u stanje i model nagrade zasnovan
na kvalitetu veze izmedu susednih ¢vorova, na koji uti€u stabilnost veze i kvalitet konekcije.
Stabilnost veze izmedu dva ¢vora ukazuje na to koliko dugo je veza izmedu njih dostupna. Ova
veli€ina prvenstveno zavisi od brzine, pravca i smera kretanja ¢vorova. Nivoi stabilnosti definisani
protokolom su visoka, srednja i niska stabilnost. Kvalitet konekcije se odreduje na osnovu odnosa
poslatih i primljenih kontrolnih paketa. Nivoi kvaliteta konekcije u protokolu su dobar, srednji i 1o$
kvalitet. Kombinacijom ova dva faktora ocenjuje se kvalitet veze, koji ima devet nivoa (sve moguce
kombinacije stabilnosti veze i kvaliteta konekcije). Najvisi nivo kvaliteta veze je izvrsna veza, kada
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je stabilnost veze visoka i kvalitet konekcije dobar. S druge strane, najnizi nivo kvaliteta veze je
veoma loSa veza, kada je stabilnost veze niska 1 kvalitet konekcije 10s.

Optimalna politika rutiranja odreduje se na osnovu kreiranog modela okruzenja uz pomo¢ MBRL
algoritma. U okviru ovog algoritma, svaki ¢vor koji ima pakete za slanje predstavlja agenta ucenja
koji moze promeniti stanje okruzenja preduzimanjem odredene akcije. Slanje paketa susedima
agenta predstavlja skup dostupnih akcija koje agent moze da preduzme. Kada primi odredeni paket,
¢vor procenjuje veze sa svim svojim susedima na osnovu prethodno kreiranog modela okruzenja,
zatim izracunava Q-vrednosti i bira odgovaraju¢u akciju na osnovu politike rutiranja. U ovom
protokolu je izabrana softmax politika rutiranja, koja podrazumeva uvodenje faktora z preko kog se
balansira izmedu eksploatacije steCenog znanja i istrazivanja okruzenja. Kada je vrednost ovog
faktora mala, podstice se eksploatacija steCenog znanja, dok velike vrednosti ovog faktora stimulisu
istrazivanje okruzenja. U VANET okruzenju, kada je mreza visoko dinami¢na 1 Sansa za
pronalazenje stabilnog puta mala, vrednost ovog parametra treba biti postavljena na vise vrednosti.
Za preduzetu akciju, agent dobija nagradu koja zavisi od udaljenosti 1 kvaliteta veze izmedu
¢vorova (odredenih u procesu uc¢enja modela). Na osnovu simulacija izvedenih pomo¢u SUMO i
Objective Modular Network Testbed in C++ (OMNeT++) simulatora, pokazano je da ovaj protokol
poboljsava PDR, E2ED i overhed u mrezi.

3.3.11. Primena QL bez dodatnih tehnika u FANET mreZama

Protokoli rutiranja za FANET mreze bazirani na QL, koji ne ukljuuju primenu drugih tehnika,
klasifikovani su u jedanaestu kategoriju u tabeli 3.1. Predstavnik ove kategorije je QL-based
message prioritising and scheduling algorithm (QMPS) (J. Li i Chen, 2020), koji ima zadatak da
osigura pouzdan prenos podataka u mrezi. Prema ovom protokolu, poruke koje se razmenjuju u
mrezi prvo se klasifikuju na poruke osetljive na kasnjenje (delay-sensitive) i poruke koje mogu
tolerisati kasnjenje (delay-tolerance). Ovo se radi kako bi u slu¢aju zaguSenja mreze ili pogor$anja
kvaliteta veze poruke osetljive na kaSnjenje imale visi prioritet za slanje. Delay-sensitive poruke
ukljucuju razne tipove kontrolnih komandi i koordinacionih poruka za izbegavanje sudara, koje
imaju stroge zahteve za kaSnjenje 1 €iji pravovremen prenos znacajno uti¢e na pouzdanost i
bezbednost mreze. Kontrolne komande su klju¢ne za efikasnu kontrolu viSe bespilotnih letelica, dok
su koordinacione poruke od sustinskog znacaja za efikasno izvrSavanje zajednickih zadataka. Stoga
je uspesna isporuka ovih poruka jako vazna za obezbedivanje dostupnosti, pouzdanosti 1 sigurnosti
FANET mreZa. Kasnjenje ili gubitak ovih poruka moZe dovesti do neuspeha zadatka ili pada
bespilotne letelice. Delay-tolerance poruke ukljucuju razne poruke koje mogu podneti pove¢ano
kaSnjenje 1 gubitak paketa u vecem opsegu. Ovde spadaju glasovne poruke, video snimci,
fotografije, podaci sa odredenih senzora i slicno. Kada poruke sa podacima sa senzora pretrpe
povecano kasnjenje, to uzrokuje degradaciju performansi za neke specifi¢ne aplikacije, ali ne
dovodi do pada mreZe.

FANET mreza za koju je kreiran ovaj protokol podrazumeva grupu bespilotnih letelica i zemaljsku
kontrolnu stanicu. Neke od bespilotnih letelica sluze kao ¢vorovi za prikupljanje informacija
(istrazivacki ¢vorovi) 1 opremljeni su brojnim senzorima (kao Sto su infracrveni senzori slike,
kamere, mikrofoni i senzori temperature). Druge bespilotne letelice funkcioniSu kao relejni ¢vorovi,
odrzavaju¢i vezu izmedu istrazivackih ¢vorova 1 zemaljske kontrolne stanice. Svaki ¢vor u mrezi
predstavlja agenta u€enja, koji preduzima odredenu akciju u vidu dodeljivanja odgovarajuceg
prioriteta za slanje porukama tolerantnim na kaSnjenje. Ovo se izvrSava pomocu QL algoritma, koji
dodeljuje razlicite prioritete porukama osetljivim na kasnjenje i porukama tolerantnim na kaSnjenje
u skladu s dinamikom FANET mreze. Nagrada za akciju formira se na osnovu dve metrike. Prva
metrika se odnosi na tip poruka (message metric) i predstavlja procenat poruka osetljivih na
kaSnjenje u redu za slanje poruka susednog ¢vora. Druga metrika se odnosi na kvalitet linka ka
susedu (neighbor link quality metric) i zavisi od verovatnoce uspesnog prijema poruke od susednog
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¢vora. Simulacionom analizom u NS-3 simulatoru je pokazano da QMPS algoritam poboljsava
E2ED, ostvareni protok i PLR poruka osetljivih na kasnjenje.

3.3.12. Primena QL i FL tehnike u FANET mreZama

Predstavnik dvanaeste kategorije u tabeli 3.1 je Q-learning-based fuzzy logic routing algorithm
(QL-FLRA), predlozen u (Q. Yang 1 ostali, 2020), koji koristi QL i FL za optimalno rutiranje
podataka u FANET mrezama. Prema ovom protokolu, odredivanje optimalne putanje vrSi se uz
pomo¢ parametara vezanih za link, koji se odnose na pojedinac¢ni link izmedu dva ¢vora (bespilotne
letelice), i parametara vezanih za putanju, koji se odnose na kompletnu putanju od izvora do
odrediSta. Parametri vezani za link ukljuCuju brzinu prenosa, stanje energije i status leta. Brzina
prenosa oslikava efikasnost prenosa podataka i klju¢na je za pojedinacne veze izmedu dva ¢vora,
kao 1 za ukupne performanse mreze. Stanje energije je kritiCan parametar za FANET mreze i ako se
ne uzme u obzir pri izboru optimalne putanje, raste verovatnoca praznjenja baterije 1 samim tim
otkazivanja odredenog Cvora. Status leta zavisi od brzine, pravca i smera kretanja ¢vora. Ako su
brzina, pravac 1 smer kretanja trenutnog ¢vora sli¢ni brzini, pravcu i smeru kretanja susednog ¢vora,
povecava se verovatnoca da ¢e ovi ¢vorovi ostati u dometu komunikacije u buduénosti. Stoga je
sli¢nost ovih parametara kod dva susedna ¢vora kljucni faktor koji treba uzeti u obzir pri izboru
optimalnog slede¢eg hopa.

Parametri koji su vezani za link odnose se isklju¢ivo na pouzdanost veze izmedu dva susedna ¢vora,
ali ne uzimaju u obzir efikasnost mreze za kompletnu putanju do odredista. Zbog toga se u QL-
FLRA uvode i parametri vezani za putanju kako bi se ocenio celokupan put od izvornog do
odrediSnog ¢vora. Parametri vezani za putanju uklju¢uju broj hopova i vreme uspesne isporuke
paketa do odredista. Biranjem putanje sa manjim brojm hopova, smanjuju se vreme isporuke paketa
1 optere¢enje mreze. Protokol podrazumeva da se na pocetku komunikacije, kada ne postoje
formirane putanje za slanje podataka, najpre pronalazi putanja do odredista pomocu FL sistema
samo na osnovu parametara vezanih za link (hop po hop), nakon ¢ega je moguce odrediti parametre
vezane za putanju.

Na osnovu parametara vezanih za putanju, odredi$ni ¢vor racuna Q-vrednosti za svaki od ovih
parametara (Q" za broj hopova i Q' za vreme uspesne isporuke paketa) i Salje ih izvornom ¢voru.
Svi prikupljeni parametri na celoj putanji predstavljaju okruzenje u QL procesu. Svaki ¢vor koji ima
pakete za slanje predstavlja agenta ucenja koji menja stanje okruzenja preduzimanjem odredene
akcije (odabira slede¢eg cvora za prosledivanje paketa ka odrediStu). Nagrade koje utiCu na
izraCunavanje Q-vrednosti pod uticajem su broja hopova i vremena uspesSne isporuke paketa. Na
kraju, na osnovu oba tipa parametara (vezanih za link i za putanju), odreduje se optimalna putanja
do odredista uz pomo¢ FL sistema. Ova putanja se naj¢eSce razlikuje od prvobitne putanje dobijene
samo na osnovu parametara vezanih za link, jer su sada uzete u obzir i performanse celokupne
putanje (broj hopova i vreme uspesne isporuke paketa). Predlozeni protokol poboljsava ostvareni
protok, broj hopova 1 preostalu energiju ¢vorova u mrezi, $to je potvrdeno simulacijama izvedenim
u CM simulatoru.

3.3.13. Primena DRL bez dodatnih tehnika u FANET mrezama

Trinaesta kategorija u tabeli 3.1 karakteriSe se koris¢enjem DRL u protokolu rutiranja, bez
kombinacije sa drugim tehnikama, a predstavnik ove kategorije je DRL-based adaptive and reliable
routing protocol (ARdeep) (J. Liu, Wang, He i Hu, 2020). U ovom protokolu okruzenje se sastoji
od svih ¢vorova (bespilotnih letelica) u mrezi, a svaki ¢vor koji ima pakete za slanje predstavlja
agenta ucenja. Stanje okruzenja, za agenta uCenja, predstavlja status svih veza sa njegovim
susedima. Status svake veze formira se na osnovu ocekivanog vremena trajanja konekcije
(ocekivano vreme dok ¢vorovi ne izadu iz radijusa komunikacije), procenta pogre$no prenetih
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paketa (Packet Error Rate, PER), preostale energije susednog ¢vora, udaljenosti izmedu susednog i
odrediSnog ¢vora, kao i minimalne udaljenosti izmedu suseda na dva hopa i odrediSnog cvora.
Akcija koju agent moze preduzeti je odabir jednog od susednih ¢vorova za prosledivanje paketa.

Susedni ¢vorovi periodi¢no razmenjuju Hello kontrolne poruke, koje sadrze informacije o njegovoj
poziciji, brzini i preostaloj energiji. Na osnovu stanja okruzenja, agent bira odgovarajucu akciju uz
pomo¢ duboke Q-mreze (Deep Q-Network, DQN), ¢iji ulaz ¢ini status odgovarajucée veze, a izlaz je
Q-vrednost veze ka odredenom susednom c¢voru. Nakon izraCunavanja Q-vrednosti, agent
prosleduje paket susedu sa najviSom Q-vrednoS¢u. Nagrada koju agent prima ima maksimalnu
vrednost ako je susedni ¢vor odrediSte i minimalnu vrednost ako susedni ¢vor nema nijednog suseda
koji je blizi odredistu od njega samog. U ostalim situacijama, nagrada zavisi od udaljenosti tekuceg
¢vora 1 suseda do odredisnog ¢vora, PER izmedu tekuceg ¢vora i njegovog suseda, ocekivanog
vremena trajanja veze i nivoa energije suseda. Autori su simulacionom analizom u Wireless Sensor
Network simulator (WSNet) simulatoru, uz dodatnu podr§sku zasnovanu na Python jeziku i uz
koriS¢enje TF alata, pokazali da ARdeep poboljsava PDR 1 E2ED u FANET mrezama.

3.3.14. Primena DRL i FL tehnike u FANET mreZama

Predstavnik poslednje kategorije iz tabele 3.1 je Fuzzy logic reinforcement learning-based routing
algorithm for flying ad hoc networks (FLRL) (He i ostali, 2020), koji koristi FL i DRL za
odredivanje optimalne putanje za slanje podataka u FANET mrezama. FL sistem ima za cilj da
odredi najbolji ¢vor za prosledivanje paketa, na osnovu metrike kasnjenja, ocene stabilnosti i
faktora efikasnosti koriS¢enja propusnog opsega. Metrika kaSnjenja direktno zavisi od rastojanja
trenutnog ¢vora do susednog Cvora za prosledivanje paketa. Ocena stabilnosti zavisi od brzine
susednih ¢vorova, §to su brzine manje to je stabilnost veca. Efikasnost koriS¢enja propusnog opsega
zavisi od ukupnog broja ¢vorova ukljuenih u komunikaciju 1 opada sa povecanjem broja ovih
¢vorova. Zbog toga je veoma vazno smanjiti broj ¢vorova koji prosleduju podatke u mrezi. Ako
trenutni ¢vor primi previSe zahteva od drugih ¢vorova u isto vreme, efikasnost koriS¢enja propusnog
opsega ¢e biti prilicno niska. Kako bi se kreirala §to bolja putanja, vazno je ove faktore posmatrati
istovremeno. Na ovaj na¢in moguce je uz pomo¢ FL pronaci putanju do odredista, ali ova putanja
mozda nece biti najbolja. Stoga se pored FL tehnike koristi 1 DRL.

U DRL algoritmu, svaki ¢vor predstavlja agenta u€enja, a stanje susednih ¢vorova poznato je na
osnovu FL algoritma. Akcija koju agent moze preduzeti je slanje paketa jednom od suseda, na
osnovu ¢ega dobija odgovarajucu nagradu. Prema DRL algoritmu, nagrada ¢e biti 0 ako je sused
najbolji (optimalan), i -1 ako je sused suboptimalan. Takode, nagrada ¢e imati minimalnu vrednost
(-N, gde je N ukupan broj ¢vorova u mrezi) ako nije moguce uspostaviti vezu sa susedom, i
maksimalnu vrednost (100) ako je sused ujedno i odrediSte. Nakon dobijene nagrade mogu se
izraCunati Q-vrednosti, na osnovu kojih se bira optimalni ¢vor za prosledivanje podataka. Na ovaj
nacin je u izbor optimalne putanje ukljucen broj hopova i kvalitet veze. Simulaciona analiza je
izvrSena u simulatoru implementiranom u Matrix Laboratory (MATLAB) jeziku, na osnovu koje je
pokazano da ovaj algoritam poboljSava povezanost ¢vorova i broj hopova u FANET mreZi.

3.4. Poredenje protokola rutiranja baziranih na RL za dinamicke WANET mreZe

Analiza prethodno opisanih protokola rutiranja zasnovanih na RL pokazuje da njihova efikasnost
najviSe zavisi od konstrukcije odgovarajuce funkcije nagrade, koja moze zavisiti od razli¢itih
uticajnih faktora. Stoga je u nastavku ovog poglavlja izvrSeno detaljno poredenje protokola rutiranja
baziranih na RL za dinamicke WANET mreZe, najpre uzimaju¢i u obzir faktore koji uti¢u na
definisanje funkcije nagrade. lzbor uticajnih faktora prvenstveno zavisi od cilja optimizacije
protokola (odnosno parametara koji su optimizovani), tako da je za analizu protokola potrebno uzeti
u obzir i parametre koji su posmatrani u procesu evaluacije protokola. Testiranje prethodno
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publikovanih protokola izvrSeno je u pogodno odabranim simulacionim okruzenjima, pa je
poredenje protokola izvrSeno i na osnovu koriS¢enog simulacionog alata za njihovo testiranje. U
tabeli 3.2 najpre je izvrSeno poredenje protokola za VANET mreZe.

Tabela 3.2. Poredenje protokola rutiranja baziranih na RL za VANET mreze

Referenca Protokol Utlcarj]ggizlétﬁrl na Posmatrane performanse Slmg::;:ilonl
(Ag(')f;;a“’ CEVCS dﬁolg (J) f/acvlg\tasililtséﬁ’i :lzgj PDR, ostvareni protok paketa NS-2
(Da2|(;1085)t ali, QLASS reput:ligga: éiF:f;'VOSt PDR, reputacija, korisnost CM

. i da li je ¢vor sused, broj PDR, broj kolizija MAC
os(tca:lli V\2/81I8) \C/ZZBFI; hopova, isplativost, okvira, E2ED, ostvareni NS-2

' kvalitet linka protok paketa
. da li je kontrolni paket .
(J. Wui . . PDR, E2ED, broj hopova,
ostali, 2018) ARPRL stigao g\c}i(:;:ornog overhed QualNet
(D. Zhang, ) . .
Yui Yang, T%F;L mformacu_e 0 PDR, ostvareni protok paketa opTr\T ET
2018) poverenju

(D. Zhang, . .

Yu, Yang i T-DDRL m;g(/rgfecr:}ﬁ 0 ostvareni protok paketa, E2ED OI;I-I\IT I’ET
Tang, 2018)

(‘]'2'0(159'[;‘ I RHR tip kontrolnih paketa PDR, RTT, overhed NS-3
(F. Lii ostali _ da li je poruka PDR, broj hopova, kasnjenje

' 2019) ’ QGrid | prosledena odredisnom paketa, broj prosledivanja, CM

gridu ostvareni protok paketa
direktna konekcija,

(C.Wui broj hopova, proteklo .
ostali, 2019) DTNP vreme od poslednje kaSnjenje paketa, PDR ONE

konekcije

(Y.Yangi broj hopova, kvalitet ostvareni protok paketa, broj
ostali, 2019) VDDS linka CH gejtveja CM
(D. Zhang, Block-

Yui Yang, SpvV ostvareni protok paketa ostvareni protok paketa TF, Phyton

2019)

(D. Zhang, broj hopova, y ..

Zhang i Liu, RSAR pouzdanost linka, PDR, Eﬁiﬁ"epr(;)\jeercﬁl; dduzma NS-2
2019) propusni opseq putanje,
da li je ¢vor sused
(Bi i ostali, odredisnog ¢vora, broj .
2020) RLRC hopova, Korisnost PDR, broj hopova Python
linka, propusni opseg
da li podaci o stanju y o
(G. Lii ostali, punjenja elektri¢nih troSak k9mun1kac1j ©
2020) ECTS vozila stizu na verovatnoc¢a povezanosti, NS-3
odreditte PDR, overhed
(Nahar i Das, RL- rastojanje do kasnjenje, ostvareni protok NS-3
Jun 2020) SDVN odrediSnog vozila paketa
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Referenca Protokol | Uticajni faktori na nagradu Posmatrane S'mUIaC.'On'
performanse alati
stabilnost i trajanje
klastera, vreme
(Nahar i Das, SeScR kvalitet dostupnih putanja, | nepovezanosti klastera, SUMO,
Nov. 2020) brzina vozila, lokacija kasnjenje, ostvareni OMNeT++
protok paketa, kasnjenje
u obradi
(Roh i ostali, i opterecenje relejne UAV, PDR, iskoris¢enost
2020) Q-LBR zaguSenje zemaljske mreze | mreze, kasnjenje paketa OPNET
maksimalna iskori§¢enost
(Saravanan i linka pod budu¢om
Ganeshkumar, DRLV strategijom rutiranja, PDR, E2ED, overhed NS-2
2020) optimalna iskoriS¢enost
linka
zivotni vek i kvalitet linka, . .
.. . srednja procenjena
rastojanje do odredi$nog ocena. maksimalni
(Smida i ostali, ¢vora, srednja procenjena L. y SUMO,
LEQRV . odnos signal-sum,
2020) ocena (Rodriguez-Bocca, oy NS-3
. - strukturna sli¢nost,
2008), broj suseda, nivo . .
9 E2ED, gubitak okvira
slobodnog bafera ¢vora
(J. Wu i ostali, kvalitet i vreme isteka
2020) QTAR linka, kasnjenje paketa PDR, E2ED QuallNet
(X.Yang i HAEQR da li ¢vor pripada skupu PDR, E2ED, broj SUMO,
ostali, 2020) suseda odredi$nog ¢vora hopova NS-2
vrednost poverenja svakog
(D. Zhang i SD- vozila, verovatnoca PLR. kagnienic MATLAB,
ostali, 2020) TDQL prijema potvrde o ’ Jen TF
uspeSnom prenosu
(S. Jiang i RSS, udaljenost prenosa, PDR, E2ED, broj i
ostali, 2021) QAGR kolizije izmedu vozila hopova NS-3
potrosnja energije, PLR,
(Ye i ostali, VMDRL gubitak energije, brzina vreme p,renosa,‘ CM
2021) prenosa verovatnoca prekida
komunikacije
da li trenutni klaster
. pripada skupu suseda .
(W. Zhang i | o) o | odredisnog Klastera, PDR, E2ED, broj NS-2
ostali, 2021) . L. hopova, overhed
gustina saobracaja u
klasteru
. kvalitet linka, rastojanje .
(Jafarzadeh i NG PDR, kasnjenje,
ostali, 2022) RRPV susednogv 1 odrediSnog overhed OMNeT++
cvora
razlika brzina vozila,
. . pravac kretanja vozila, broj .
(Lolai i ostali, PDR, PLR, kasnjenje,
2022) RRIN paketa podataka u redu za ostvareni protok paketa MATLAB

slanje, slabljenje signala,
pouzdanost linka
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Referenca Protokol Uticajni faktori na Posmatrane performanse Slmulac_lonl
nagradu alati
(Luo i ostali, IV2XQ gfols'ljeedgsif: PDR, E2ED, broj hopova, | SUMO, Veins,
2022) odredi$nu raskrsnicu overhed OMNeT++
: propusni opseg linka, .
(Ah_med ! RMDRL | odnos signal-sum, ostvareni prvotok pa}< e_t & NS-2
ostali, 2023) brzina prenosa odnos signal-sum, kasnjenje
- opterecenje kanala, PDR,
(X Liui | space | Zauzetostkanala, PLR, stepen greske u Veins
ostali, 2023) protok paketa
prenosu Beacon paketa
(Upadhyay i gustina, brzina i
padhyay IDRL lokacija vozila, E2ED, PDR, overhed NS-2
ostali, 2023)
' rastojanje do RSU

Na slici 3.6 predstavljena je zastupljenost pojedinih tipova uticajnih faktora u protokolima rutiranja
za VANET mreze. Kako bi ih bilo lakse analizirati, uticajni faktori su podeljeni na nekoliko tipova,
u zavisnosti od toga na Sta se odnose.

25 A

20 A

15 -+

10 -

- —

0]
podaci o udaljenost podaci o podaci o snaga
linkovima od odredista ¢vorovima paketima signala

Slika 3.6. Zastupljenost tipova uticajnih faktora u protokolima rutiranja za VANET mreze

Primetno je da se ovi faktori najces¢e odnose na podatke o linkovima izmedu ¢vorova, kao §to su
kvalitet, pouzdanost, Zivotni vek, iskoriS¢enost, propusni opseg, zauzetost linka, itd. Odmah iza
slede uticajni faktori koji se odnose na podatke o udaljenosti od odrediSnog ¢vora, gde se ubrajaju
broj hopova i rastojanje do odredi$nog ¢vora, lokacija odrediSnog ¢vora, da li je trenutni ¢vor sused
odrediSnog ¢vora, itd. Naredna najzastupljenija grupacija uticajnih faktora su podaci o ¢vorovima,
izmedu ostalih poverenje, reputacija, brzina, pravac kretanja, lokacija, isplativost akcija, nivo
slobodnog bafera ¢vora, broj susednih ¢vorova, broj kolizija izmedu ¢vorova, gubitak energije
¢vora, itd. Nakon toga slede uticajni faktori koji se odnose na podatke o paketima koji se Salju.
Ovde spadaju tip kontrolnih paketa, kaSnjenje, brzina prenosa, verovatnoa prijema, ostvareni
protok paketa, itd. Na kraju, u par protokola na izbor optimalne putanje uticu faktori vezani za
snagu signala, kao $to su slabljenje 1 jacina primljenog signala.
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U zavisnosti od cilja optimizacije, u protokolima su praceni razli¢iti metricki pokazatelji mreznih
performansi. Na slici 3.7 predstavljena je zastupljenost pojedinih tipova posmatranih performansi u
VANET mrezama.

30 A

25 A

20 A

15 -

10 -

5 | l l

0 T T T T T f
uspesnost  vreme protok overhed duzina ostalo
prenosa  prenosa putanje

Slika 3.7. Zastupljenost tipova posmatranih performansi za evaluaciju protokola rutiranja za
VANET mreze

U najvecem broju protokola, ove performanse se odnose na uspeSnost prenosa paketa i tu spadaju
PDR, PLR, gubitak okvira, verovatno¢a povezanosti i verovatno¢a prekida komunikacije. Takode,
veoma znacajan skup performansi odnosi se na vreme prenosa paketa. Tu spadaju RTT, kaSnjenje,
vreme prenosa i kasnjenje u obradi paketa. U neSto manjem obimu zastupljeni su parametri koji se
odnose na ostvareni protok paketa, overhed rutiranja i1 duzinu putanje (broj hopova, broj
prosledivanja, prose¢na duzina putanje). Moze se primetiti da znacajan broj parametara spada u
kategoriju “ostalo”, a tu se ubrajaju raznovrsni mrezni parametri kao $to su iskori$¢enost mreze,
troSak komunikacije, odnos signal-Sum, reputacija ¢vora, korisnost ¢vora, potro$nja energije,
stabilnost i trajanje klastera, optere¢enje kanala, broj kolizija okvira na podsloju kontrole pristupa
mediju (Media Access Control, MAC), itd.

MATLAB ONE Phyton
5% 3% /_

QualNet
5%

OMNeT++
8%

Slika 3.8. Zastupljenost simulacionih alata za testiranje protokola rutiranja za VANET mreze
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Evaluacija performansi i testiranje predloZenih protokola u svim publikovanim radovima vrsi se
koris¢enjem razli¢itih simulacionih alata, a na slici 3.8 prikazana je njihova procentualna
zastupljenost. Najcesc¢e koris¢eni simulatori su NS-2 i NS-3, slede SUMO i TF alati, kao i CM
simulatori (razvijeni od strane istrazivaCa za testiranje konkretnog protokola). U neSto manjem
obimu koris¢eni su OMNeT++, OPNET, Vehicles in Network Simulation (Veins), QualNet
simulatori i simulacioni alati kreirani u MATLAB jeziku. Za testiranje po jednog protokola
koris¢eni su Opportunistic Network Environment (ONE) simulator i simulacioni alat baziran na
Phyton jeziku.

U tabeli 3.3 izvrSeno je poredenje protokola za FANET mreze. lako imaju mnogo toga zajednickog
sa protokolima za VANET mreze, protokoli rutiranja za FANET mreZze moraju da se prilagode
nesto drugacijem mreznom okruzenju pa su zato i uticajni faktori na nagradu u RL procesu prilicno

drugaciji od onih kod VANET mreza.

Tabela 3.3. Poredenje protokola rutiranja baziranih na RL za FANET mreze

Referenca | Protokol | Uticajni faktori na nagradu | Posmatrane performanse S|m;::tci|on|
indikatori uspesnosti
uslovna verovatnoc¢a USpOSt%VIJa:,r.]Ja pqtanje,
(Zheng i RLSRP uspesnog ili neuspesnog p[j?;re]'ceanbfg'l([)]tgl gj;( MATLAB,
ostali, 2018) prenosa paketa do sledeceg putanje, broj nopova, NS-2
&vora PDR, protok bez
ponovnog prenosa,
kasnjenje paketa
(He i ostali, optimalnost susednog ¢vora, | broj hopova, konektivnost
2020) FLRL konektivnost linka linka MATLAB
. i potros$nja energije, broj
(thgzlo;(au’ - AFle‘ET uspesnost prenosa paketa | prekida linkova, zivotni | MATLAB
vek mreze
proporcija poruka osetljivih
(J. Lii Chen, MPS na kaSnjenje u,redu za slanje, E2ED, ostvareni protok NS-3
2020) Q _verovatnoca uspesnog paketa, PLR -
prijema poruke od susednog '
¢vora
link vodi/ne vodi ka
odredisnom ¢voru, link
(J. Liu, je/nije lokalni minimum, TE. Python
Wang, Hei | ARdeep rastojanje do odrediSnog PDR, E2ED V’VSSIl\Iet ’
Hu, 2020) ¢vora, PER, oc¢ekivano
vreme trajanja veze, nivo
energije susednog ¢vora
W L link vodi/ne vodi ka
Jaflgr’es- ' OMR odrediSnom ¢voru, link E2ED, PDR, potrosnja WSNet
RUNSET | je/nije lokalni minimum, energije
ostali, 2020) E2ED, potros$nja energije
tacnost, uspesnost
. . isporuke, broj hopova,
. S(tI;/:?v;gizlo ) AFRL detektovanérrl:lj:t;j;tetektovan broj iteracija do NS-3
' postizanja konvergencije,
kumulativna nagrada
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Referenca Protokol Uticajni faktori na Posmatrane Simulacioni
nagradu performanse alati
broj hopova, preostala
(Q.Yang i QL- broj hopova, vreme energija ¢vorova, CM
ostali, 2020) FLRA | uspes$ne isporuke paketa ostvareni protok
paketa
koji je tip ¢vora sledeci PDR, E2ED,
(Arafat i Moh, QTAR hop, E2ED, brzina potros$nja energije, MATLAB
2021) ¢vora, potro$nja zivotni vek mreZe,
energije overhed
: link vodi/ne vodi ka .
(Da Costa i Q- o N . maksimalno E2ED,
ostali, 2021) | FANET | odredisnom Evoru, link dziter, PDR WSNet
je/nije lokalni minimum
vreme isteka linka,
(Sliwa i ostali, promena u skupu OMNeT++,
2021) PARROT suseda &vora za PDR, E2ED INETMANET
prosledivanje
domet prenosa, potroSnja energije,
(Ayub i ostali, i raspolozivi vazdusni overhed, PDR, i
2022) Al-Hello prostor, broj dronova, ostvareni protok NS-3
opsezi brzina paketa, E2ED
. . vreme trajanja linka, potroSnja energije,
(%Zi:lﬁmzzggg;‘ ' QRF preostala energija PDR, overhed, E2ED, NS-2
' ¢vora, kvalitet linka zivotni vek mreze
. . . performanse
(Song i ostali, DRL- mg%g?; ?(SEOIE%%;;]?:J&’ kodovanja, ostvareni | NS-3, OpenAl
2024) AdCAR kvalitet linka ’ protok paketa, PDR, Gym
E2ED
14 -
12 -
10 -
8 -
6 -
4 -
2 -
0 I I I 1
podacio podacio podacio udaljenost do
linkovima cvorovima paketima odredista

Slika 3.9. Zastupljenost tipova uticajnih faktora u protokolima rutiranja za FANET mreze
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Na slici 3.9 prikazana je zastupljenost pojedinih tipova uticajnih faktora u protokolima rutiranja za
FANET mreze. Najzastupljeniji uticajni faktori su oni koji se odnose na podatke o linkovima u
mrezi. Ovi podaci ukljuuju vreme isteka, kvalitet, konektivnost linka, da 1li je link lokalni
minimum, itd. Nakon njih, slede uticajni faktori koji se odnose na podatke o ¢vorovima u mrezi,
kao $to su potrosnja energije, brzina, pouzdanost ¢vorova, itd. Odmabh iza su faktori koji se odnose
na podatke o paketima koji se Salju u mrezi, gde spadaju kaSnjenje, verovatnoc¢a uspesnog prijema,
vreme uspeSne isporuke paketa, itd. Za razliku od VANET mreza, gde su bili medu
najzastupljenijim, uticajni faktori koji se odnose na udaljenost od odredisnog ¢vora kod FANET
mreza su najmanje zastupljeni. Ovi podaci mogu biti broj hopova do odredista, rastojanje do
odredista ili informacija da li link vodi ka odredistu.

12 1

10 +

6 -t
4
2 -

uspesnost vreme konektivnost potrosnja protok duZina putanje ostalo
prenosa prenosa energije

Slika 3.10. Zastupljenost tipova posmatranih performansi za evaluaciju protokola rutiranja za
FANET mreze

Na slici 3.10 prikazana je zastupljenost pojedinih tipova performansi koje su koris¢ene za
evaluaciju predloZenih protokola rutiranja za FANET mreze. Kao i kod VANET mreZa, najcesce je
cilj optimizacije protokola povecati uspesSnost prenosa podataka i smanjiti kasnjenje (vreme
prenosa) paketa, tako da su uticajni faktori koji se odnose na ove performanse i ovde
najzastupljeniji. UspeSnost prenosa ukljucuje PDR, PLR, uspeSnost i tacnost isporuke paketa.
Podaci koji se odnose na vreme prenosa paketa su kasnjenje paketa i varijacija kaSnjenja (dziter). S
obzirom da FANET mreZze karakteriSe mala gustina 1 velika brzina ¢vorova, vazna mreZna
performansa je konektivnost ¢vorova u mrezi. Ovo obuhvata podatke koji pokazuju da li je moguce
uspostaviti konekciju sa drugim ¢vorovima u mrezi i tu se ubrajaju zivorni vek mreze, zivotni vek
putanje, broj prekida linkova, konektivnost linka, itd. Nakon toga, najzastupljenije performanse su
potrosnja energije (koja je kritiCan parametar FANET mreze), ostvareni protok paketa i duzina
putanje do odrediSta. U par protokola posmatrane su i “ostale” mreZne performanse, kao $to su
overhed, konvergencija i kumulativna nagrada.

Na slici 3.11 predstavljena je zastupljenost simulacionih alata za testiranje protokola rutiranja za
FANET mreze. U ovom slu¢aju najéesc¢e koris¢eni simulacioni alati su NS-3 i MATLAB, a odmah
nakon njih i WSNet. U par protokola je koris¢en NS-2 simulator, dok su za testiranje po jednog
protokola rutiranja koris¢eni OMNeT++, INTERMANET, CM, TF, Phyton i OpenAl Gym
simulaciona okruzenja.
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OpenAl Gym
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INETMANET
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Slika 3.11. Zastupljenost simulacionih alata za testiranje protokola rutiranja za FANET mreze

3.5. Sumarni zakljucci pregleda protokola

Analizom literature iz ovog poglavlja moZe se uociti da novi protokoli rutiranja bazirani na RL
mogu posti¢i znacajno bolje mrezne performanse od tradicionalnih algoritama, kako u VANET,
tako i u FANET mrezama. Ovim je potkrepljena jedna od polaznih hipoteza ove disertacije.
Integracijom RL sa drugim tehnikama, dodatno se unapreduju performanse ovih mreza. RL je nova
1 sloZena tehnika koja treba adekvatno da se primenjuje kako bi se iskoristile sve njene potencijalne
prednosti. Ova tehnika je jo$§ uvek predmet intenzivnog istrazivanja, a postoje mnoga otvorena
pitanja 1 ogranienja koja treba prevazi¢i. Jedna od dilema koja se moZe primetiti je izbor
odgovarajuce vrste RL za dati problem rutiranja. Analizom najnovije literature moze se uociti da
vec¢ina autora koristi QL, neSto manje DRL, nakon ¢ega slede DDRL i MBRL, dok se SARSA
algoritam primenjuje samo u jednom protokolu (slika 3.4). Na tip RL prvenstveno uti¢e veli¢ina
mreZe za koju se protokol kreira.

Pored toga, autori i dalje traze optimalnu definiciju agenta ucenja, njegovih akcija i1 stanja
okruzenja. Kada je mreza centralizovana, naj€es¢i pristup je odabrati ovaj centralni uredaj kao
agenta za ucenje, dok svi mrezni ¢vorovi (vozila ili bespilotne letelice) formiraju okruzenje. U
distribuiranim ad hoc mrezama, uobicajeno reSenje je da se svi ¢vorovi koriste kao agenti, dok u
algoritmima rutiranja zasnovanim na klasterima CH ¢vorovi obi¢no preuzimaju ulogu agenata. U
pojedinim protokolima agente uéenja predstavljaju paketi koji se $alju, a stanja u kojima mogu da se
nadu su pojedini mrezni ¢vorovi. Da bi se dodatno poboljSale mrezne performanse, RL se moze
koristiti u kombinaciji sa nekim drugim tehnikama, kao §to su FL, SDN i BC, ali ve¢ina autora jo$
uvek ne koristi ovu mogucnost (slika 3.5).

Imajuéi u vidu da je QL relativno jednostavna tehnika i da za izbor optimalne putanje za slanje
podataka koristi podatke smeStene u Q-tabele, ona je pogodna za relativno male mreze, zbog Cega je
vecina protokola rutiranja analiziranih u ovom poglavlju ograni¢ena na primenu u ovoj vrsti mreZa.
Medutim, QL nije adekvatno reSenje za slozene mreze sa velikim brojem ¢vorova, jer ¢e prostor
mogucih akcija, stanja i veli¢ina Q-tabela rasti eksponencijalno. U tim slu¢ajevima treba koristiti
DRL ili neku metodu za ograni¢avanje Q-tabele. Implementacija DRL algoritma je dosta
kompleksnija, zahteva veée racunarske resurse i znacajno vreme konvergencije, pa je pogodnije
reSenje za mreZe sa centralizovanim entitetima kao Sto su SDN ili mreZe zasnovane na klasterima sa
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RSU jedinicama. Prakticna primena ovih tehnika takode mora pazljivo razmotriti aspekte
sigurnosti. lako je centralizovani pristup veoma dobro reSenje, u nedavnim studijama autori
razmatraju integraciju BC tehnike koja pruza distribuirani sistem upravljanja poverenjem. Trenutno,
manji broj autora koristi DRL, posebno kada ukljuc¢uje neku drugu tehniku, ali se broj protokola
zasnovanih na DRL konstantno povecava.

Pored najvaznijeg pitanja izbora vrste RL, prisutni su razli¢iti pristupi u definisanju uticajnih
faktora na nagradu (tabele 3.2 i 3.3), $to oCigledno zavisi od parametara koje treba optimizovati.
Uticajni faktori se uglavnom odnose na udaljenost do odredista, podatke o linkovima izmedu
¢vorova, podatke o ¢vorovima i podatke o paketima. Prilikom formiranja nagrade, agent se oslanja
na razli¢ite mehanizme povratnih informacija koji obi¢no ukljucuju razmenu dodatnih kontrolnih
paketa, Sto svakako povecava optere¢enje mreze. Nazalost, ovo se ne moze izbeci, ali je pozeljno
razmotriti moguénost koriS¢enja hijerarhijskog rutiranja koje ograni¢ava podrucje za razmenu
kontrolnih paketa, ¢ime se smanjuje dodatno optere¢enje koje unose ovi paketi (overhed). Najcesce
je cilj optimizacije protokola povecanje uspesnosti isporuke paketa i smanjenje vremena prenosa
paketa, a kod FANET mreza se dodatno tezi povecanju konektivnosti ¢vorova i optimizaciji
potroSnje energije.

Jo$ jedan vazan aspekt pri predlaganju novih protokola je proces njihove evaluacije i testiranja.
Najbolja metoda validacije protokola su testbed eksperimenti koji koriste realno okruzenje za
prikupljanje podataka. Medutim, nijedan od analiziranih radova nije koristio ovaj pristup, o¢igledno
zbog njegove kompleksnosti i visoke cene realizacije. Umesto toga, koriS¢ena su razlicita
simulaciona okruzenja za testiranje protokola i analizu rezultata njihove primene. Kao §to se moze
videti iz slika 3.8 i 3.11, veéina autora koristi simulatore otvorenog koda ili kreira sopstvena
simulaciona okruzenja. Posmatraju¢i zbirno VANET i FANET mreze, najzastupljeniji mrezni
simulatori su NS-2 i NS-3. Upravo je ovo jedan od motiva za kori§¢enje NS-3 simulatora kao alata
za implementaciju 1 testiranje postojecih 1 novog predlozenog protokola rutiranja u ovoj doktorskoj
disertaciji.

Detaljna analiza aktuelne literature imala je klju¢nu ulogu u izboru relevantnih predstavnika RL
baziranih protokola rutiranja za poredenje sa novim Q-DRAV protokolom (Bugarc¢ic¢ i ostali, 2024)
u nastavku disertacije. U tu svrhu izabrani su QLAODV (C. Wu i ostali, 2010) i ARPRL (J. Wu i
ostali, 2018) protokoli, koji pokazuju znacajno unapredenje mreznih performansi u poredenju sa
ranijim protokolima rutiranja. Oba protokola podrazumevaju samo V2V komunikaciju i baziraju se
na QL algoritmu, tako da ne zahtevaju dodatnu komunikacionu infrastrukturu (RSU jedinice, bazne
stanice, itd.) i prevelike raunarske resurse. Polazna osnova za oba protokola je AODV protokol
(opisan u poglavlju 2.2), koji je izabran za predstavnika tradicionalnih protokola rutiranja prilikom
poredenja sa novim protokolom. Iz tog razloga ¢e QLAODV i ARPRL protokoli u nastavku biti
nesto detaljnije opisani.

3.6. Relevantni predstavnici RL baziranih protokola rutiranja za dinamicke
WANET mreZe

S obzirom da je QL najpopularniji RL algoritam u protokolima rutiranja za dinamicke WANET
mreze, u nastavku Su predstavljena dva izuzetno znacajna protokola rutiranja bazirana na ovom
algoritmu. Ovi protokoli su iskoris¢eni za poredenje sa novim Q-DRAV protokolom rutiranja u
simulacionoj analizi, pa je stoga bitno detaljno objasniti njihovu matemati¢ku formulaciju i principe
funkcionisanja. Najpre je opisan QLAODV protokol, koji predstavlja modifikaciju popularnog
AODV protokola. Zatim je predstavljen ARPRL protokol, koji uklju¢ivanjem novih metrika u QL
proces doprinosi daljem unapredenju mreznih performansi. Oba protokola su dizajnirana za
primenu u VANET mrezama.
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3.6.1. QLAODYV protokol

Jedan od najznacajnijih primera modifikacije tradicionalnih protokola rutiranja primenom RL, kako
bi se unapredile performanse dinami¢kih WANET mreza, definitivno je QLAODV protokol. On
predstavlja modifikaciju tradicionalnog reaktivnog AODV protokola rutiranja, koja je ostvarena
ukljuc¢ivanjem QL algoritma u proces izbora optimalne putanje za slanje podataka. Kombinovanjem
reaktivnog otkrivanja putanja, periodi¢ne razmene podataka o stanju linkova i preventivne promene
putanja, QLAODV vrlo dobro ispunjava zahteve V2V komunikacije. Protokol funkcioniSe tako $to
izvorni ¢vor kada Zeli da posalje podatke ka odredistu, najpre proverava u svojoj tabeli rutiranja da
li ima neku dostupnu putanju. Ukoliko nema nijednu, zapo€inje proceduru otkrivanja putanje
identi¢nu kao kod AODV protokola, kako bi kreirao putanju do odredi$nog ¢vora. Da bi se sprecilo
cesto pokretanje ove procedure u gustim mrezama (Sto je slu¢aj kod AODV protokola), QLAODV
koristi mehanizam dinamicke promene putanja za preventivno prebacivanje na nove putanje, ¢ime
se smanjuje overhed protokola rutiranja.

Ukoliko ima vise dostupnih putanja, ¢vor koristi QL algoritam za izbor optimalne. U ovom procesu
svaki ¢vor se ponaSa kao agent u€enja, koji kroz interakciju sa okruzenjem pokuSava da izabere
optimalnu putanju za slanje paketa. Svakoj putanji agent dodeljuje odgovaraju¢u Q-vrednost, koja
moze biti u opsegu [0,1], a za slanje paketa bira onu sa najve¢om Q-vrednoscéu. Na Q-vrednosti
uti¢u broj hopova, stabilnost mreze i zauzetost propusnog opsega ¢vora. Ove vrednosti se smestaju
u dinamic¢ke Q-tabele u ¢vorovima, ¢ije dimenzije zavise od broja odredista i broja suseda ¢vora
koji ih odrzava. U procesu ucenja ucestvuju svi ¢vorovi u mrezi, koji medusobno saraduju kako bi
kreirali optimalnu putanju za slanje podataka.

Kako bi ¢vorovima u mrezi bilo omogucéeno da vrse interakciju sa okruzenjem i na taj nacin
prikupljaju potrebne informacije za azuriranje Q-vrednosti, uvedeno je periodi¢no slanje difuznih
Hello kontrolnih paketa ka susednim ¢vorovima. Na osnovu informacija iz Hello paketa ¢vorovi
azuriraju Q-vrednosti za sve moguce putanje ka svim odredistima u mrezi. Struktura Hello paketa u
QLAODYV protokolu prikazana je na slici 3.12.

IP adresa posiljaoca

Sekv. broj Hello paketa

Faktor mobilnosti

Faktor propusnog opsega

Broj maks. Q-vrednosti (k)

Maks. Q-vrednost suseda [1]

Maks. Q-vrednost suseda [K]

Slika 3.12. Struktura Hello paketa kod QLAODV protokola

Svaki paket sadrzi najpre IP adresu poSiljaoca, koja sluzi za identifikaciju izvornog ¢vora na
prijemu, dok sekvencijalni broj oznacava redosled poslatih Hello paketa. Slede faktor mobilnosti
(Mobility Factor, MF) i faktor propusnog opsega (Bandwith Factor, BF), koji predstavljaju uticajne
faktore za azuriranje Q-vrednosti i reflektuju relativno kretanje posmatranog ¢vora u odnosu na
susedne ¢vorove 1 opterecenost propusnog opsega posmatranog ¢vora, respektivno. Paket sadrzi i
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niz maksimalnih Q-vrednosti do svih odredista u mrezi, koje ¢vor ocitava iz svoje Q-tabele, kao i
njihov broj (k). Ove vrednosti ¢vor azurira periodi¢no po isteku odgovarajuceg tajmera i smesta ih u
Hello paket pre njgovog slanja ka susednim ¢vorovima.

Na pocetku komunikacije ¢vor nema nikakve informacije o okruzenju, tako da se sve Q-vrednosti
postavljaju na 0. Po prijemu Hello paketa od svog suseda n, ¢vor ¢ azurira Q-vrednosti za putanje
ka svim odredistima koje vode preko tog suseda. Ove Q-vrednosti se vezuju za uredeni par (d, n),
gde d oznacava odredi$ni ¢vor i n susedni ¢vor preko kog se Salju podaci ka odredistu. Nakon
azuriranja, ¢vor ¢ smesta ove Q-vrednosti u svoju Q-tabelu. S obzirom da se istrazivanje okruZzenja
obavlja periodi¢nom razmenom Hello paketa, svaki ¢vor ima informaciju koji sused je u odredenom
trenutku najbolji izbor za slede¢i hop ka odredistu. Zbog toga, kada bira putanju kojom ¢e poslati
pakete ka odredistu, uvek bira onu sa najveéom Q-vredno§éu. Cvor ¢ ra¢una Q-vrednost za putanju
do odredista d preko susednog ¢vora n na osnovu sledece jednacine:

Q.(d,n) « (1 - ac,n) Qc(d,n) + Aen (Rc,n +Yen maxyeNei(n)Qn(d: ¥)). (3.3)

Ova jednacina prati formu opste jednacine QL algoritma (3.1), s tim §to se Q-vrednost odnosi na
uredeni par (odrediSte, sused) i parametri acp, ycn | Ren S€ odnose na tekuci ¢vor € i njegovog suseda
n, od kog je primio Hello paket. U QLAODV protokolu definisana je fiksna vrednost od 0,8 za
stepen ucenja (ocn), jer je eksperimentalnim putem utvrdeno da je ovo optimalna vrednost. S
obzirom da je pocetna Q-vrednost svakog linka jednaka 0, to znaci da ¢e Q¢(d, n) postajati veée sa
svakim azuriranjem, ako se ostali elementi u relaciji (3.3) ne menjaju. Generalno, ako je trajanje
veze dugo, veca je verovatnoca da ¢e ona 1 dalje biti stabilna u buduénosti, $to je slucaj sa vozilima
koja se krecu u istom smeru. Diskontni faktor (y.n) ima promenljivu vrednost, na koju uticu
mobilnost ¢vorova i zauzetost propusnog opsega. Racuna se na osnovu sledece jednacine:

Yen = 0,9 (ME, - BE). (3.4)

Vrednost diskontnog faktora je uvek manja od 1, pa se prolaskom kroz svaki ¢vor preko njega
umanjuje Q-vrednost. Na taj nacin je broj hopova ukljucen u definisanje Q-vrednosti (prednost se
daje putanjama sa manjim brojem hopova). Parametar MF, predstavlja faktor mobilnosti susednog
¢vora N, sadrzan je u Hello paketu i ra¢una se u ¢voru n (pre slanja ovog paketa) preko sledece
jednacine:

N2 0 Ny |
[N U Ny |

0, inace.

za N, UNP #0; (3.5)

U ovoj jednaéini sa N, je oznaden trenutni skup suseda ¢vora n, dok je sa N} oznaden skup suseda
¢vora n u trenutku prethodnog slanja Hello paketa. Prema ovoj jednacini faktor mobilnosti ¢e biti
maksimalan (jednak 1) ukoliko se ovi skupovi potpuno preklapaju, §to zna¢i da nije doslo do
promene skupa suseda, odnosno da je taj deo mreze priblizno stacionaran. U tim uslovima ¢e
putanja biti stabilnija, pa joj iz tog razloga treba dati prioritet. S druge strane, faktor mobilnosti ¢e
biti minimalan (jednak 0) ukoliko se ova dva skupa uopste ne preklapaju, $to znaci da se topologija
tog dela mreze izuzetno brzo menja, pa je velika moguénost prekida linkova. Zbog toga susede sa
malim faktorom mobilnosti treba izbegavati pri izboru najbolje putanje do odredista.

Parametar BF, oznacava faktor propusnog opsega susednog ¢vora n, takode je sadrzan u Hello
paketu i racuna se pre slanja ovog paketa u ¢voru n preko jednacine:
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AvailableBWy,

BE, = .
MaxBWy

(3.6)
U ovoj jednacini, AvailableBW, predstavlja dostupni propusni opseg ¢vora n, dok MaxBW,
oznaava maksimalni propusni opseg za ¢vor n. Maksimalni propusni opseg ¢vora odreduju
karakteristike bezi¢nog medijuma za prenos i identi¢an je za sve ¢vorove u mrezi, a dostupni
propusni opseg ¢vora se moze izracunati kao razlika maksimalnog propusnog opsega i iskoris¢enog
propusnog opsega za susedni ¢vor n. Iskoris¢eni propusni opseg (UsedBW,) se ra¢una u unapred
definisanom vremenskom intervalu T, na osnovu sledec¢e jednacine:

k-Sp'8

UsedBW,, = .

(3.7)

U ovoj jednacini K predstavlja ukupan broj paketa koje je ¢vor n poslao ili primio unutar intervala T,
a Sg predstavlja veli¢inu paketa u bajtima. Ukoliko nema poslatih i primljenih paketa u tom
intervalu, iskoriS¢eni propusni opseg bi¢e jednak 0. Tada je dostupni propusni opseg jednak
maksimalnom, pa je i faktor propusnog opsega maksimalan (jednak 1). Na ovaj nacin se prednost
daje ¢vorovima sa najmanjom zauzetoS¢u propusnog opsega, pa se tako izbegavaju zaguSenja u
mrezi, a samim tim i prevelika kaSnjenja i gubici paketa. Ukoliko iskori§¢eni propusni opseg
dostigne maksimalni propusni opseg za ¢vor n, dostupni propusni opseg (ujedno i faktor propusnog
opsega) ¢e imati minimalnu vrednost (jednaku 0). Na ovaj nacin se destimuliSe izbor putanja preko
suseda koji su preoptereceni.

Parametar R, predstavlja nagradu (Reward) za preduzetu akciju, odnosno za izbor putanje preko
susednog ¢vora n. Racuna se preko sledece jednacine:

_ 1, c € Nd;
Ren = {0, inace. (38)

U ovoj jednacini Ng predstavlja skup suseda odredisnog ¢vora d. Nagrada ¢e biti jednaka 1 ako je
¢vor primio Hello paket od odredisnog ¢vora, u suprotnom c¢e biti jednaka 0. Na ovaj nacin se
nagraduju direktne putanje do odredi$nog ¢vora, koje su gotovo uvek najbolja moguéa solucija za
slanje paketa. Biranjem direktnih putanja smanjuju se kaSnjenja paketa u mreZi i povecava Se
verovatnoca uspesne isporuke paketa do odredista.

Konac¢no, u relaciji (3.3) maXyeneinQn(d,y) predstavlja maksimalnu Q-vrednost koju ima susedni
¢vor n za putanju do odredisnog ¢vora d, preko jednog od svojih susednih ¢vorova y. Ova vrednost
je, zajedno sa faktorom mobilnosti i faktorom propusnog opsega, sadrzana u Hello paketu koji je
trenutni ¢vor € primio od susednog ¢vora n. Uzimajuéi sve u obzir, QLAODV obezbeduje izbor
kracih, stabilnijih i manje optere¢enih putanja.

U visoko dinamic¢kim mreZama postoji moguénost da putanja naucena iz lokalne komunikacije vrlo
brzo nije aktivna, iako je Q-vrednost prvog linka na putanji relativno visoka. Kako bi sprecio
koriS¢enje takve putanje, QLAODYV protokol ukljucuje mehanizam provere nove putanje, u slucaju
pojave putanje sa ve¢om Q-vrednos¢u od trenutno koriséene. To znaci da izvorni ¢vor neée odmah
promeniti putanju kojom $alje pakete, ve¢ prvo ispituje novu putanju slanjem unicast kontrolnog
paketa sa zahtevom za promenu putanje (Route Change Request, RCNG-REQ) preko suseda koji
ima vecu Q-vednost.

Kako bi uspesno stigao do odrediSta, ovaj paket mora da sadrzi IP adresu i sekvencijalni broj
odrediS$nog ¢vora, kao i IP adresu sledeCeg hopa na putanji ka odrediStu. Paket mora da sadrzi i IP
adresu i sekvencijalni broj izvornog ¢vora, da bi odredi$ni ¢vor znao ko je posiljalac. Struktura
RCNG-REQ paketa prikazana je naslici 3.13.
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IP adresa odredista

Sekvencijalni broj odredista

IP adresa susednog ¢vora

IP adresa posSiljaoca

Sekvencijalni broj poSiljaoca

Slika 3.13. Struktura RCNG-REQ paketa kod QLAODYV protokola

Meducévorovi prosleduju RCNG-REQ paket prateci svoje Q-tabele, sve dok paket ne stigne do
odredi$nog ¢vora. Odredis$ni ¢vor ukoliko primi RCNG-REQ paket, salje odgovor za promenu
putanje (Route Change Reply, RCNG-REP) ka izvornom ¢voru, istom putanjom kojom je primio
RCNG-REQ. Ovaj paket ima sli¢nu strukturu kao RCNG-REQ, s tim §to umesto sekvencijalnog
broja izvornog ¢vora (koji vise nije neophodan) sadrzi vreme Zivota paketa (lifetime). Struktura
RCNG-REP paketa prikazana je na slici 3.14.

IP adresa odredista

Sekvencijalni broj odredista

IP adresa susednog ¢vora

IP adresa posiljaoca

Vreme zivota

Slika 3.14. Struktura RCNG-REP paketa kod QLAODV protokola

Meduc¢vorovi po prijemu RCNG-REP paketa azuriraju svoje Q-tabele i prosleduju ovaj paket ka
izvornom ¢voru. Ukoliko RCNG-REP paket uspesno stigne do izvornog ¢vora u predvidenom
vremenu, to znaci da je nova putanja ispravna. Tek po prijemu RCNG-REP paketa, ukoliko nije
isteklo vreme zivota paketa, izvorni ¢vor azurirajuéi svoju Q-tabelu menja putanju kojom Salje
podatke i na taj nacin smanjuje rizik od gubitka paketa usled pojave kratkotrajnih kvalitetnih
putanja. Ukoliko ¢vor ne primi RCNG-REP paket u predvidenom vremenu, resetovaée Q-vrednost
za putanju koju je proveravao na 0. SpreCavanjem koriS¢enja neaktivnih putanja, smanjuje se
potreba za pokretanjem procedure otkrivanja putanje, a samim tim se smanjuje overhed i zaguSenje
u mrezi.

Za simulacionu analizu i testiranje QLAODV protokola autori koji su ga predlozili Koristili su NS-2
simulator. Pokazali su da QLAODYV daje bolje rezultate od poredenih protokola u pogledu PDR,
overheda, broja greSaka pri prenosu, E2ED i broja hopova. Protokoli su testirani uz varijabilne
maksimalne dozvoljene brzine kretanja i gustine vozila.

3.6.2. ARPRL protokol

ARPRL protokol predstavlja jo§ jedan vrlo znacajan protokol baziran na QL, koji dodatno
unapreduje mrezne performanse VANET mreza. Protokol podrazumeva da svaki ¢vor odrzava dve
tabele — tabelu suseda i Q-tabelu. Tabela suseda se koristi za smestanje dinamickih informacija o
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susedima i azurira se razmenom Hello kontrolnih paketa. Slicno QLAODYV protokolu, svaki ¢vor
odrzava i tabelu Q-vrednosti za sve moguce putanje ka svim odredi$nim ¢vorovima u mreZi i na
osnovu tih vrednosti bira putanju kojom ¢e slati podatke. Uticajni faktori pri ra¢unanju Q-vrednosti
u ovom protokolu su relativne brzine kretanja vozila, pouzdanost i stabilnost linkova u mrezi.
Osnovna razlika u odnosu na QLAODV je sto se ove Q-vrednosti, pored azuriranja putem
periodi¢ne razmene Hello kontrolnih paketa izmedu susednih ¢vorova, azuriraju po prijemu paketa
podataka i po prijemu povratne informacije o gubitku paketa sa MAC podsloja.

Protokol funkcioniSe tako Sto ¢vor kada zeli da posalje podatke ka odrediStu, najpre proverava u
svojoj Q-tabeli da li ima Q-vrednost razli¢itu od 0 za neku putanju do odrediSta i ako ima $alje
pakete putanjom sa najve¢om Q-vrednoss¢u. Ukoliko nema, inicira proceduru pronalazenja putanje
slanjem difuznih Learning Probe Request (LPREQ) kontrolnih paketa. Meducvorovi prosleduju ove
pakete dok ne stignu do odrediSnog ¢vora. Kada odredisni ¢vor dobije LPREQ paket, odgovara
slanjem unicast Learning Probe Reply (LPREP) paketa istom putanjom kojom je primio LPREQ
paket. Ova procedura je veoma sli¢na proceduri otkrivanja putanje kod AODV protokola.

Prvi naéin azuriranja Q-vrednosti kod ovog protokola je periodicnom razmenom Hello kontrolnih
paketa. Struktura ovih paketa prikazana je na slici 3.15.

ID posiljaoca

Pozicija poSiljaoca

Brzina posiljaoca

Vreme kreiranja paketa

Broj maks. Q-vrednosti (k)

Q-maks. [1] —3 |IP adr. odredista|Q-vr|IP adr. suseda

Q-maks. [Kk]

Slika 3.15. Struktura Hello paketa kod ARPRL protokola

Svaki paket sadrzi identifikacioni broj (ID) ¢vora koji Salje paket, kao i poziciju i1 brzinu kretanja
ovog ¢vora. Pozicija i brzina kretanja vozila dostupni su preko Global Positioning System (GPS)
modula kojim su opremljena sva vozila. Paket takode sadrzi vreme kreiranja Hello paketa, niz
maksimalnih Q-vrednosti koje ¢vor ima do svakog odrediSta u mrezi, kao i broj ovih vrednosti (k).
Uz svaku maksimalnu Q-vrednost dostupni su i podaci o IP adresama odredista i sledeceg hopa
(susednog c¢vora) na putanji ka odrediStu. Podaci o slede¢em hopu su bitni zbog izbegavanja
stvaranja petlji u rutiranju. Ako ¢vor ne primi Hello paket od odredenog suseda u okviru unapred
definisanog vremenskog intervala, sve Q-vrednosti za putanje koje vode preko tog suseda bice
resetovane na 0. U suprotnom, kada primi Hello paket od susednog ¢vora n, ¢vor C¢ azurira Q-
vrednosti do svih odredi$nih ¢vorova d prateéi jednacinu (3.3), kao kod QLAODV protokola, s tim
Sto se parametri dcp, Yon | Repn racunaju na drugaciji nacin. Stepen ucenja (o) raCuna Se na 0snovu
sledece jednacine:

A = max (0,2; M) (3.9)

Vmax~Vmin
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U ovoj jednacini je definisano da a¢n ne moze biti manje od 0,2 kako ne bi doslo do presporog
azuriranja Q-vrednosti. Parametri V¢ i v, oznacavaju brzine kretanja trenutnog ¢vora € i njegovog
suseda n, dok Vpax I Vmin 0znacavaju maksimalnu i minimalnu definisanu brzinu kretanja ¢vorova u
mrezi. Iz jednacine (3.9) je jasno da ¢e acn biti vece sa povecanjem razlike brzina kretanja ¢vorova
u mrezi, pa ¢e se 1 Q-vrednosti brze azurirati. Ukoliko nema velike razlike u brzini kretanja vozila,
Q-vrednosti ¢e se azurirati sporije. Cilj je da se brzina azuriranja Q-vrednosti uskladi sa brzinom
promena u mreznoj topologiji.

Diskontni faktor (y.n) kod ARPRL protokola racuna Se na osnovu sledece jednacine:

g=1 Re.n N =0
Yen = N N FE O (3.10)
0,0 N=0.

U ovoj jednacini N predstavlja skup svih suseda ¢vora c. Primetno je da ¢e y., biti vece Sto je
prosecna nagrada suseda ¢vora C veca. To znaci da ¢e Q-vrednosti za ovaj ¢vor biti veée ako
njegovo okruzenje karakteriSu visoke nagrade, pa ¢e se stimulisati izbor ovog ¢vora za slede¢i hop
prilikom slanja podataka ka odredistu. Nagrada za nekog suseda n racuna se preko sledece
jednacine:

Ren = 100 + HMRR,,, + LET, ,. (3.11)

Parametar HMRR, , predstavlja stepen uspesno primljenih Hello paketa (Hello Message Reception
Ratio) i racuna se na osnovu sledece jednacine:

( CNT,(c,n)

100 * ——" - CNT.(n) = 15;

J *TCNT,(n) s(n)

100 s ————= % |1 — (—) Jinace.
L *TCNT,(n) *< 2 ) tnace

Parametar CNT(c,n) oznacava koliko je Hello paketa poslatih od ¢vora n ¢vor € uspe$no primio, a
parametar CNT¢(n) oznacava Kkoliko je ukupno Hello paketa ¢vor n poslao ka ¢voru ¢. Primetno je
da ¢e HMRR., biti vedi $to je veci broj uspesno primljenih Hello paketa od nekog suseda, pa samim
tim raste i nagrada za putanju preko tog suseda. Cilj je stimulisati izbor pouzdanijih putanja, sa
manjim brojem izgubljenih paketa. Ovaj parametar ¢e biti neSto manji ako je broj poslatih Hello
paketa ispod 15, jer su takve putanje skorijeg veka pa se sa manjom sigurnos¢u moze tvrditi da su
pouzdane.

Jos$ jedan parametar koji figuriSe u funkciji nagrade je LET.p, koji oznaCava faktor stabilnosti linka
od ¢vora n do ¢vora C i ra¢una se na osnovu sledece jednacine:

100, za A=0iB =0;

—(AB + CD) ++/(A2 + C2)- R — (AD — BC)%\ . . (3.13)
,inace.
A2 + B?

LET,, =

min <100,

Parametri A, B, C i D racunaju se preko sledeé¢ih jednacina:
A=, cos(evc) - vncos(e,,n), (3.14)

B = x, — xy, (3.15)
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C=v, sin(evc) - vnsin(evn), (3.16)

D=y.—y,. (3.17)

U prethodnim jednacinama v, cos(evc) i vncos(evn) predstavljaju projekcije brzina ¢vorova ¢ i n
na x osu, dok v, sin(evc) i vnsin(e,,n) predstavlju projekcije brzina ovih ¢vorova na y 0Su,
respektivno. Parametri X, Xn, Yc 1 Yo predstavljaju koordinate ¢vorova ¢ i n u dvodimenzionalnom
koordinatnom sistemu. Na slici 3.16 graficki su predstavljene ove veli¢ine. Cvorovi sa veéom
stabilno$¢u ¢e imati vec¢e Q-vrednosti, pa ¢e Samim tim imati prednost pri izboru sledeceg ¢vora na
putanji ka odredistu. Cilj je dati prednost ¢vorovima koji se kre¢u u istom (ili slicnom) smeru i ¢ije
je rastojanje Sto manje.

-

y 4

7Y L

V. Sin(Bvc)

) e—

b

-

Xe Xn X

Slika 3.16. Graficki prikaz odredivanja parametara za ra¢unanje faktora stabilnosti linka kod
ARPRL protokola

Drugi nacin azuriranja Q-vrednosti je po prijemu paketa podataka od izvornog ¢vora. Kada trenutni
¢vor ¢ primi pakete podataka od izvornog ¢vora s, preko susednog ¢vora n, azurira¢e odgovarajucu
Q-vrednost za ovu putanju na osnovu sledece jednacine:

QC(S! n) « (1 - ac,n)Qc(S» n) + Acn - (Rc,n + Yen * MAXyenei(n) Qn(sv y)) (3-18)

Parametri ocn, ycn | R SU definisani relacijama (3.9), (3.10) i (3.11). S obzirom da se Q-vrednosti
povecavaju sa svakim azuriranjem (nagrada je dosta veca od 1), na ovaj nacin se stimuliSe izbor
putanja sa vecom uspesnoScu isporuke podataka.

Tre¢i nadin azuriranja Q-vrednosti kod ARPRL protokola je po prijemu povratnih informacija o
gubitku paketa sa MAC podsloja (koristi se IEEE 802.11 MAC). Kada primi informaciju o gubitku
paketa od susednog ¢vora n, trenutni ¢vor € azurira Q-vrednosti za putanje do svih destinacija d;
preko ovog susednog ¢vora prateci slede¢u jednacinu:

Qc(dy,n) < 0,5-Q.(d;, n). (3.19)
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Na ovaj nacin se kaznjavaju putanje na kojima dolazi do gubitaka paketa, pa ¢e biti manja
verovatnoc¢a njihovg izbora za optimalnu putanju do odredista.

Autori koji su predlozili ovaj protokol testirali su ga u QualNet simulatoru. Simulacioni rezultati su
pokazali da ARPRL daje bolje performanse od protokola sa kojima je poreden u pogledu prose¢nog
PDR, E2ED i broja hopova pri varijabilnim gustinama vozila, maksimalnim dozvoljenim brzinama
vozila i koli¢ini generisanog saobracaja.
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4. PREDLOG NOVOG RL BAZIRANQG
PROTOKOLA RUTIRANJA ZA VANET MREZE

Sa nedavnim napretkom u oblasti maSinskog uéenja, posebno RL baziranih algoritama, raste interes
za unapredenje procesa rutiranja u VANET mrezama integracijom ove inovativne tehnologije u
protokole rutiranja. Pokazalo se da ovaj pristup doprinosi zna¢ajnom unapredenju mreznih
performansi u poredenju sa tradicionalnim protokolima rutiranja, koji ne uspevaju da isprate brze
promene u mreznoj topologiji. Jedan od istaknutih protokola rutiranja koji koristi RL i podrazumeva
V2V komunikaciju je QLAODV, opisan u poglavlju 3.6.1. Kao §to je ve¢ opisano, ovaj protokol
predstavlja unapredenje AODV protokola i koristi QL za pronalazenje optimalne putanje za
prosledivanje paketa. Problem njegove primene prvenstveno se ogleda u visokim gubicima paketa,
naroCito u gustim mrezama. Takode, prisutna su velika kasnjenja paketa i visok dziter, cak 1 u
mrezama sa manjim brojem vozila. ARPRL predstavlja jos jedan uspesan V2V protokol (detaljnije
opisan u poglavlju 3.6.2), koji koristi QL za rutiranje u VANET mrezama. Njegov glavni
nedostatak su lose mrezne performanse U gotovo stacionarnim mreZzama, §to je Cesta pojava u
gustim urbanim sredinama kada se vozila kre¢u sporo zbog guzvi u saobra¢aju. Takode, u manjim
gradskim mrezama ARPRL daje velika kasnjenja paketa i dziter.

Kako bi se dalje optimizovao proces V2V komunikacije i unapredile mrezne performanse VANET
mreZa, razvijen je novi dinamicki protokol rutiranja baziran na QL za urbane VANET mreZe — Q-
DRAV (Bugar¢i¢ i ostali, 2024). Ovaj protokol je u 6. poglavlju uporeden sa AODV protokolom,
koji je izabran za predstavnika tradicionalnih protokola rutiranja, kao i sa QLAODV i ARPRL
protokolima, koji su odabrani za predstavnike RL baziranih protokola rutiranja (oba pokazuju vrlo
dobre mrezne performanse u VANET mrezama koje podrazumevaju samo V2V komunikaciju).
Medutim, pod razli¢itim saobrac¢ajnim uslovima, ovi protokoli i dalje ne uspevaju adekvatno da
ublaze degradaciju mreznih performansi uzrokovanu visokom dinami¢no$¢u ¢vorova u VANET
okruzenju. 1z tog razloga je bilo potrebno razviti novi protokol, koji prevazilazi ove nedostatke. Pri
izboru optimalne putanje Q-DRAYV Kkoristi QL algoritam, a cilj protokola je minimizacija gubitaka
paketa usled prekida mreznih linkova i povecanje ostvarenog protoka paketa, uz istovremeno
smanjenje kasnjenja paketa 1 dZitera.

4.1. Metodologija razvoja

Protokol koji je posluZio kao prva inspiracija za razvoj novog protokola bio je QLAODV, koji je
poboljsao performanse popularnog AODV protokola 1 prilagodio ga VANET okruZenju koristeci
QL. Slede¢i protokol baziran na QL koji je razmatran pri razvoju novog protokola je ARPRL, koji
je dodatno unapredio performanse V2V rutiranja u VANET mrezama. Zajedni¢ko za ova dva
protokola je da koriste QL za optimizaciju procesa rutiranja i ne zahtevaju spoljnu infrastrukturu
(uklju¢uju samo V2V komunikaciju). Cilj novog protokola je da dodatno unapredi mrezne
performanse VANET mrezZa, uklju¢ivanjem dodatnih i modifikovanjem postoje¢ih faktora koji
uti¢u na QL proces.

Tabela 4.1 prikazuje pregled faktora koji uti€u na optimizaciju procesa rutiranja u QLAODV,
ARPRL i predlozenom Q-DRAYV protokolu rutiranja. QLAODV protokol uzima u obzir mobilnost
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vozila, dostupnost propusnog opsega vozila i postojanje direktne veze ka odredistu. ARPRL
protokol prilikom izbora optimalne putanje za slanje podataka uzima u obzir brzinu kretanja vozila,
stabilnost i pouzdanost veze ka susednom vozilu i procenat gubitka paketa. S druge strane, Q-
DRAV protokol uzima u obzir dostupnost propusnog opsega susednog vozila, postojanje direktne
veze do odredista, pouzdanost veze izmedu susednih vozila, gubitke paketa na MAC podsloju,
rastojanje izmedu susednih vozila, dostupnost propusnog opsega putanje do odredista, broj hopova
na putanji do odredista, kasnjenje paketa, potencijalno stvaranje petlji prilikom kreiranja putanje i
gustinu vozila u mrezi. Uzimanjem u obzir viSestrukih metrika, Q-DRAV pokusava sveobuhvatnije
da sagleda trenutno stanje mreze i u skladu sa tim dodatno optimizuje proces rutiranja.

Tabela 4.1. Uticajni faktori u QLAODV, ARPRL i Q-DRAYV protokolima rutiranja

Parametar QLAODV | ARPRL | Q-DRAV
Mobilnost vozila (na bazi suseda) v

Dostupnost propusnog opsega vozila v v
Postojanje direktnog linka ka odredistu v v

Brzina vozila (na bazi GPS-a)

Stabilnost linka

Pouzdanost linka

Gubici paketa

Rastojanje izmedu vozila (na bazi GPS-a)
Dostupnost propusnog opsega putanje
Broj hopova

Kasnjenje paketa

Kreiranje petlji

Gustina vozila

AR AN AN

ANENENENANENANEN

4.2. Opis Q-DRAV protokola

Za izbor optimalne putanje za slanje paketa, Q-DRAV protokol koristi QL algoritam Kkoji
podrazumeva tri metode za aZzuriranje Q-vrednosti. Prva i osnovna metoda aZuriranja odvija se
prilikom razmene Hello kontrolnih paketa izmedu susednih ¢&vorova (vozila). Druga metoda
azuriranja Q-vrednosti inicira se prilikom prijema povratnih informacija o gubitku paketa sa MAC
podsloja, dok se treca metoda azuriranja vrsi koriS¢enjem paketa za ispitivanje putanje (Route
Probe Packets, RPP).

x koordinata

y koordinata

Propusni opseg suseda

Broj maks. Q-vr. (k)

Dst IP |Next hop| Q-vr.
[1] IP [1] [1]

Dst IP |Next hop| Q-vr.
[k] IP [K] [k]

Slika 4.1. Struktura Hello paketa kod Q-DRAYV protokola
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Kako bi blagovremeno ispratila ¢este promene u mreznoj topologiji, koje su karakteristicne za
VANET mreze, vozila periodicno razmenjuju Hello kontrolne pakete sa svojim susedima.
Pretpostavlja se da su sva vozila opremljena GPS uredajima koji obezbeduju preciznu lokaciju
vozila.

Prva metoda za azuriranje Q-vrednosti odvija se nakon $to vozilo primi Hello paket od svog suseda.
Hello paketi sadrze sve potrebne informacije za azuriranje Q-vrednosti, na osnovu kojih vozila
procenjuju kvalitet putanja koje vode ka odredistu preko nekog od svojih suseda. Ove informacije
ukljucuju koordinate suseda po X i y o0si, dostupni propusni opseg suseda (Neighbor Bandwidth,
NB), broj odredista (k) za koja sused ima maksimalne Q-vrednosti u svojoj Q-tabeli, kao i sekvencu
tih maksimalnih Q-vrednosti zajedno sa informacijama o IP adresama odrediSta (Dst IP) i sledeceg
hopa na putanji do odredista (Next hop IP). Struktura Hello paketa prikazana je na slici 4.1.

Kada ¢vor ¢ primi Hello paket od suseda n, azurira Q-vrednost za odrediste d preko tog suseda na
osnovu sledeée jednacine:

Qc(d,n) « (1 - ac,n) Qc(d,n) + Aen (Rc,n +Ven: maxyeNei(n)Qn(d: Y)) (4.1)

Kljuéni korak kod azuriranja Q-vrednosti je definisanje vrednosti parametara acp, yen | Ren, preko
kojih je potrebno ukljuéiti Zeljene uticajne faktore u QL proces. Za inicijalno azuriranje Q-
vrednosti, stepen ucenja (ocn) ima konstantnu vrednost. Eksperimentalnim putem je utvrdeno da se
najbolji rezultati mreznih performansi dobijaju kada se ova vrednost postavi na 0,6. U suprotnom,
acn se izratunava kao:

acn =max(0,6;RDC,, ; LU, ). (4.2)

Parametar RDC,, (relative distance change) predstavlja relativnu promenu rastojanja izmedu
trenutnog ¢vora € i njegovog suseda n. Izra¢unava se preko sledece jednacine:

Adcn

Admax|’ (4.3)

RDC,, = |

U prethodnoj jednacini, Ad., predstavlja promenu rastojanja izmedu posmatranog ¢vora C |
njegovog suseda n tokom perioda pojedinacnog azuriranja Q-vrednosti (period izmedu dva
uzastopna slanja Hello paketa), dok Ad,, ., predstavlja maksimalnu moguéu promenu rastojanja
tokom tog intervala. Na ovaj nacin, stepen ucenja izmedu ¢vorova koji brze menjaju udaljenost se
ubrzava, jer se pretpostavlja da postoje znacajnije promene u kvalitetu veze izmedu njih. Nelinearna
funkcija kvadratnog korena se koristi za dodatno isticanje malih promena udaljenosti. Kako bi se
brze azurirale putanje sa manjom pouzdano$éu, parametar o, Uzima u obzir i Kkriterijum
pouzdanosti linka preko koeficijenta LU, (link unreliability), koji se racuna na osnovu sledece
jednacine:

RHc
SHep'

LU, = J 1— (1 — 2-SHen) - (4.4)

U ovoj jednacini parametar RH., (received hello) predstavlja broj Hello paketa koje je ¢vor ¢
primio od ¢vora n, a parametar SHc , (sent hello) broj Hello paketa koje je ¢vor ¢ poslao ka ¢voru n.
Kod nestabilnih linkova RH. je znac¢ajno manji od SH., tako da je koeficijent LU, blizu 1. Ovo
uti¢e na povecanje acpn, odnosno azuriranje Q-vrednosti se ubrzava. Prema relaciji (4.2), uvek se
bira maksimum izmedu dva pomenuta kriterijuma (RDC., i LU¢ ). Takode, osigurava se da acn nije
manje od 0,6, kako azuriranje Q-vrednosti ne bi bilo previse sporo. Konacni cilj je ubrzati
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azuriranje nepouzdanih putanja, dok se istovremeno odrzava stabilnost Q-vrednosti pouzdanih
putanja.

Diskontni faktor (y.n) se koristi za fino podeSavanje Q-vrednosti. Za inicijalno aZuriranje Q-
vrednosti, ovaj parametar ¢e imati konstantnu vrednost od 0,3. Ova vrednost je takode izabrana
eksperimentalnim putem, nakon §to je utvrdeno da daje najbolje mrezne performanse. U suprotnom,
yen S€ izraCunava preko sledece jednacine:

Yen = 0,25+ 0,1-NB,,. (4.5)

Prednost prilikom odabira slede¢eg hopa daje se susednim ¢vorovima sa vecim dostupnim
propusnim opsegom ¢vora, putem parametra NB,,. Ovaj parametar se nalazi u Hello paketu koji Salje
susedni ¢vor n i izraCunava se kao:

NB, = 1— RUB,,. (4.6)

gde RUB,, (relative used bandwidth) predstavlja relativni iskori$¢eni propusni opseg susednog ¢vora
N iizracunava se na sledec¢i nacin:

UsedBW,
RUB, = —=.
MaxBWy,

4.7)
U prethodnoj jednacini, MaxBW,, predstavlja maksimalan propusni opseg koji je dostupan ¢voru n
(definisan karakteristikama bezi¢nog medijuma za prenos, isti je za sve ¢vorove), dok UsedBW,
predstavlja iskoriS¢eni propusni opseg ¢vora n. Eksperimentalna istraZzivanja su pokazala da se
najbolji rezultati postizu kada y., varira oko vrednosti 0,3. Posto NB, moze da se kre¢e od 0 do 1,
yen Uzima vrednosti od 0,25 (kada je propusni opseg potpuno zauzet) do 0,35 (kada je propusni
opseg potpuno slobodan). Na ovaj nacin se izbegavaju putanje koje idu preko preopterec¢enih suseda
1 smanjuju se zaguSenja u mrezi.

Parametar R predstavlja nagradu za preduzetu akciju, odnosno za odabir odgovarajuceg suseda za
prosledivanje paketa ka odrediStu. Cilj je dati prioritet kra¢im putanjama, dok se istovremeno
izbegava kreiranje petlji. Ako ¢vor primi Hello paket direktno od odredista, ovoj putanji svakako
treba dati prioritet, tako da se Q-vrednost automatski postavlja na 1 (odnosno na maksimum). U
drugim slu¢ajevima, R se definise kao:

0,6, 2hopa;
R., =4 —05, petlja; (4.8)
0, inace.

Prvi slucaj se javlja kada je odredisni ¢vor ujedno i slede¢i hop u Q-tabeli susednog ¢vora n. Takvoj
putanji treba dati nagradu, s obzirom na to da ima samo dva hopa do odredista. Drugi slucaj se
desava kada je trenutni ¢vor ¢ ujedno i slede¢i hop u tabeli rutiranja susednog ¢vora n (Sto znaci da
¢e se stvoriti petlja). Takvu putanju treba kazniti, tj. njena Q-vrednost treba da se smanji. U ostalim
slu¢ajevima, nema ni nagrade ni kazne.

Poslednji ¢lan u jednacini (4.1), maX,cneisyQn(d,y), predstavlja maksimalnu Q-vrednost koju u svojoj
Q-tabeli ima ¢vor n za putanju do odredisnog ¢vora d, preko nekog od svojih suseda y (Nei(n)
predstavlja skup suseda ¢vora n). Na ovaj nacin se u izbor optimalne putanje ukljuc¢uje Q-vrednost
drugog hopa od trenutnog ¢vora ¢, ka odrediSnom ¢voru d. Algoritam 1 prikazuje pseudokod za
azuriranje Q-vrednosti prilikom razmene Hello kontrolnih paketa izmedu susednih ¢vorova.
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Algoritam 1. Azuriranje Q-vrednosti prilikom razmene Hello kontrolnih paketa

Oznake:

V: Trenutno vozilo

Vi Susedno vozilo

Xn: X koordinata vozila V,

yn: y koordinata vozila V,

NB,: Dostupan propusni opseg za vozilo V,

N: Broj razlicitih vozila u Q-tabeli

Qun(Vi,V)): Q-vrednost u Q-tabeli vozila V, za putanju do odredisnog vozila V; preko susednog
vozila Vj

Kada istekne Hello tajmer susednog vozila V,, ovo vozilo:

1: Izracunava NB, na osnovu (4.6)

2: Dodaje xn, Yn, NBy u Hello paket
3:fori=1toNdo

4: if Vy ima Qun(Vi,Vj) # 0 za bilo kog suseda Vj then
5: Azurira Viax <—argmaxvy;[Qvn(Vi,Vj)]

6: Dodaje IP adresu vozila V;, IP adresu vozila Viax | Qun(Vi,Vimax) U Hello paket
7 Inkrementira broj Vimax

8: endif

9: end for

10: Dodaje broj Vmax U Hello paket

11: Difuzno salje Hello paket

12: Resetuje Hello tajmer

Kada primi Hello paket od susednog vozila V,, trenutno vozilo V.:

13: Ocitava Xn, Yn, NBp, broj Vimax iz Hello paketa

14: AZzurira M « broj Vmax iz Hello paketa

15: forj=1to M do

16: Ocitava IP adresu vozila Vj, IP adresu vozila Vimay | Qua(Vj,Vimax) iz Hello paketa
17: if Vj=V,then

18: Azurira Qve(Vj,Vn) < 1

19: else if Qvc(V},Vh) ne postoji u Q-tabeli then

20: Azurira acp, «— 0.6

21: AZurira yen < 0.3

22: Izracunava R, na osnovu (4.8)

23: Azurira Qv¢(V},Vn) na osnovu (4.1)

24: else

25: Izracunava o, Na 0snovu (4.2), yc, na osnovu (4.5) i R¢, na osnovu (4.8)
26: Azurira Qy¢(V},Vn) na osnovu (4.1)

27. endif

28: end for

Druga metoda za aZuriranje Q-vrednosti deSava se po prijemu povratnih informacija sa MAC
podsloja o gubitku paketa. Cilj je kazniti putanje na kojima dolazi do gubitaka, smanjujuéi time
verovatnoc¢u njihove selekcije pri slanju paketa ka odredistu. Ako ¢vor ¢ primi informaciju sa MAC
podsloja o gubitku paketa poslatih ka susedom ¢voru n, azurira Q-vrednosti za putanje do svih
destinacija d;, koje idu preko tog suseda prateci sledecu jednacinu:
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Qc(di: n) < 016 ' Qc(diﬂn)' (49)

Tre¢a metoda za azuriranje Q-vrednosti ukljucuje koris¢enje RPP paketa. Na ovaj nacin se uzima u
obzir kvalitet cele putanje, a ne samo linka prema susedu, kao u prethodna dva slucaja. lako ¢vor
uvek Salje podatke preko suseda sa najvecom Q-vredno$¢éu, moguce je da celokupna putanja do
odredista preko tog suseda nije optimalna. Stoga, ¢vor periodi¢no Salje RPP pakete odredistu preko
svih suseda ¢ije Q-vrednosti nisu manje od 95% maksimalne Q-vrednosti.

Vreme slanja RPP paketa

IP adresa odredista

Broj hopova

IP adresa izvora

IP adresa prvog hopa

IP adresa poslednjeg hopa

Slika 4.2. Struktura RPP paketa kod Q-DRAV protokola

Vreme slanja RPP paketa

IP adresa odredista

Relativni propusni opseg

Broj hopova

IP adresa izvora

IP adresa prvog hopa

IP adresa poslednjeg hopa

Slika 4.3. Struktura RPP-ACK paketa kod Q-DRAYV protokola

Struktura RPP paketa prikazana je na slici 4.2, a RPP-ACK paketa na slici 4.3. Oba tipa paketa
sadrze sledeCe informacije: vreme slanja RPP paketa, IP adrese odrediSta, izvora i svih
meducvorova na putanji od izvora do odredista (svaki ¢vor koji primi RPP paket dodaje svoju IP
adresu), kao i broj hopova (Hop Count, HC) na putanji od izvora do odredista. Pored ovih
zajednic¢kih polja, RPP-ACK sadrzi i informaciju o relativnom propusnom opsegu putanje (Route
Relative Bandwidth, RRB). Odredisni ¢vor po prijemu RPP paketa najpre ocitava vrednosti svih
polja i upisuje ih u RPP-ACK paket. Zatim dodaje RRB polje (inicijalizovano na 0) i Salje paket ka
izvornom ¢voru istom putanjom kojom je primio RPP.

Doktorska disertacija 59 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezicne ad hoc mreze koriséenjem masinskog ucenja

Po prijemu RPP-ACK paketa izvorni ¢vor racuna faktor kvaliteta putanje (Route Quality Factor,
RQF) na osnovu sledece jednacine:

RQF = RTD - HC - RRB. (4.10)

U ovoj jednacini RTD (round trip delay) predstavlja vreme proteklo od slanja RPP paketa do
prijema RPP-ACK paketa. Vrednost HC je sadrzana u RPP paketu (kao §to je prikazano na slici 4.2)
i najpre se postavlja na 0, a onda se pri svakom prijemu ovog paketa (bilo od strane medué¢vorova ili
odredi$nog ¢vora) inkrementira za 1. Na kraju putanje, odredi$ni ¢vor o¢itava ovu vrednost i upisuje
je u RPP-ACK paket. Vrednost RRB parametra je sadrzana u RPP-ACK paketu (kao $to je
prikazano na slici 4.3), a azuriraju je ¢vorovi na putanji od odredisnog do izvornog ¢vora. Svaki put
kada neki meducvor primi RPP-ACK paket, azurira RRB polje u paketu dodajuc¢i primljenoj
vrednosti svoj relativni iskoris¢eni propusni opseg (koji raCuna prema jednacini (4.7)). Nakon ovog
azuriranja, ¢vor prosleduje RPP-ACK, a ovaj proces se nastavlja sve dok paket ne stigne do
izvornog ¢vora.

RQF parametar se koristi za odabir putanja sa manjim kasnjenjem paketa, manjim brojem hopova i
manje zauzetim propusnim opsegom. To znac¢i da RQF parametar takode treba da bude $to nizi.
Nakon isteka vremenskog ogranicenja za prijem RPP-ACK paketa, izvorni ¢vor odreduje koji sused
ima najnizi RQF i nagraduje putanju preko tog suseda prema sledecoj relaciji:

Q.(d,n) « 1,1-Q.(d,n). (4.11)

Putanje preko suseda kojima je poslat RPP, ali RPP-ACK nije primljen unutar definisanog perioda,
kaznjavaju se prema relaciji:

Q.(d,n) < 0,6-Q.(d,n). (4.12)

Algoritam 2 prikazuje pseudokod za azuriranje Q-vrednosti prilikom razmene RPP i RPP-ACK
kontrolnih paketa.

Algoritam 2. AZuriranje Q-vrednosti prilikom razmene RPP i RPP-ACK kontrolnih paketa

Oznake:

V.: Trenutno vozilo, izvor RPP paketa

Vg: Odredisno vozilo

Vi: Vozilo na putanji od V. do Vy4

V,: Optimalno susedno vozilo (sa najboljom Q-vrednoscu) vozila V,

Qmaxyc(Vg,Vn): Maksimalna Q-vrednost u Q-tabeli vozila V. za putanju do vozila Vy4 preko
vozila V,

Qvc(Vg,Vi): Q-vrenost u Q-tabeli vozila V. za putanju do vozila V4 preko susednog vozila V;
T(V¢): Trenutno vreme vozila V.

HC(V,, Vq): Broj hopova od vozila V. do vozila Vg

RRB(V¢, Vqg): Relativni propusni opseg putanje od vozila V. do vozila Vy

RUBV;i: Relativni iskori$éeni propusni opseg vozila V;

RQFvi(V Vg): Faktor kvaliteta putanje od vozila V. do vozila V4 preko vozila V;

M: Broj poslatih RPP paketa tokom jednog RPP tajmera

Kada istekne RPP tajmer trenutnog vozila V., ovo vozilo:

1: Azurira N < broj suseda vozila V.
2: AzuriraM «— 0
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3: forj=1toNdo

4: i Que(Va,Vj) >= 0,95-Qmaxye(Vg,Va) then

5: Azurira HC(V¢, Vg) < 0

6: Dodaje T(V¢), IP adresu vozila Vg, HC(V,, Vy) i IP adresu vozila V. u RPP paket
7 Salje RPP paket prema vozilu Vq preko vozila V;

8 AzuriraM «— M + 1

9: endif

10: end for

Kada primi RPP paket od trenutnog vozila V., vozilo V;:

11: Inkrementira HC(V Vg4) u RPP paketu i dodaje svoju IP adresu u RPP paket
12: Iféurira Vijmax «—argmaxy;[Qvi(Vq,V;)]
13: Salje RPP paket prema vozilu Vy preko vozila Vjmax

Kada primi RPP paket od vozila V;, odredi$no vozilo Vy:

14: Ocitava sve vrednosti iz RPP paketa i dodaje ih u RPP-ACK paket

15: Izracunava RUBy4 na osnovu (4.7)

16: AZzurira RRB(V,, V4) < RUByq

17: Dodaje RRB(V,, V4) u RPP-ACK paket

18: Salje RPP-ACK paket prema vozilu V. istom putanjom kojom je primilo RPP paket

Kada primi RPP-ACK paket od odredi$nog vozila Vg, vozilo Vi:

19: Izvlaédi i o¢itava RRB(V, Vg) iz RPP-ACK paketa

20: Izracunava RUBy; na osnovu (4.7)

21: Azurira RRB(V,, Vg) < RUBy; + RRB(V, Vy)

22: Dodaje novo RRB(V¢, V4) u RPP-ACK paket

23: Salje RPP-ACK prema vozilu V. istom putanjom kojom je primilo RPP paket

Kada primi RPP-ACK paket od odredi$nog vozila V4 preko vozila V;, trenutno vozilo V,:

24: Ocitava RRB(V Vg) iz RPP-ACK paketa
25: Izra¢unava RQFy;(V., Vq) na osnovu (4.10)
26: Azurira ReceivedRPP-ACKy; < TRUE

Kada trenutnom vozilu V; istekne vremenski limit za prijem RPP-ACK paketa, ovo vozilo:

27: Azurira Vimin «<—argminyi[RQFvi(V¢, Va)]
28:fori=1toMdo

29: if ReceivedRPP-ACKy; = TRUE then
30: if Vi = Vimin then

31: Azurira Qyc(Vg,Vimin) Na osnovu (4.11)
32: end if

33: else

34: Azurira Qvc(Vg,V;) na osnovu (4.12)

35: endif

36: end for
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Jo§ jedan nacin za poboljSanje performansi VANET mreZa je spreavanje preoptereéenja mreze u
slucaju velike gustine ¢vorova. Treba napomenuti da se sa pove¢anjem broja ¢vorova, broj poslatih
Hello paketa i veli¢ina svakog Hello paketa povecavaju. Zbog toga, Q-DRAV protokol osigurava
da se Hello paketi Salju smanjenim intenzitetom u gustim mreZama. Prvi uslov za uzdrzavanje od
slanja Hello paketa susednom ¢voru je da je Hello paket poslat tom susedu u prethodnom periodu
slanja. Ovo spre¢ava uzastopno otkazivanje slanja Hello paketa i samim tim gubitak informacija o
susedima. Drugi uslov je da je ukupan broj maksimalnih Q-vrednosti u paketu veci od definisanog
praga (vrednost od 250 je usvojena u ovom protokolu, ali ju je moguée menjati u zavisnosti od
veli¢ine mreze). Smanjenje opterecenja mreze vrsi Se definisanjem verovatnoce slanja Hello paketa
na slede¢i nacin:

p = {(Nth/Nav)zl Nav > Nth; (4.13)
1, inace.

U ovoj relaciji N,y predstavlja prosecan broj suseda trenutnog ¢vora u prethodnom periodu (usvojen
je period od 50 sekundi), a Ny, je prag, tj. minimalni broj suseda za sprovodenje smanjenja
opterecenja mreze (usvojen prag je 25 suseda). Oba parametra je mogucée promeniti u zavisnosti od
veli¢ine i gustine mreze. Hello paket se Salje odredenom susedu sa verovatnocom p koja se
smanjuje sa povecanjem gustine vozila, ¢ime se smanjuje opterecenje mreze. S druge strane, zbog
velikog broja drugih suseda (minimum 25), ne postoji opasnost od nemogucénosti pronalazenja
putanje do odredista i gubitka paketa podataka.

Poredenje novog Q-DRAV protokola i postoje¢ih QLAODV, ARPRL i AODV protokola izvrseno
je u NS-3 simulacionom okruzenju. Iz tog razloga, u slede¢em poglavlju ¢e najpre biti dat kratak
opis NS-3 simulatora kako bi se bolje razumele njegove karakteristike, struktura i elementi
simulatora za modelovanje ad hoc mreza. Simulacioni scenariji za poredenje protokola i rezultati
simulacije ¢e detaljnije biti predstavljeni u 6. poglavlju.
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5. SIMULACIONO OKRUZENJE ZA
TESTIRANJE PROTOKOLA

Simulacija je veoma vazna moderna tehnologija pomocu koje je moguce ispitivati performanse
modela predstavljenog skupom ulaznih podataka, algoritama i procedura. Racunarska simulacija
moze da modelira hipoteticke i stvarne objekte na racunaru, na osnovu ¢ega se oni mogu proucavati
I analizirati. Simulacije se mogu primeniti u razli¢itim naukama, inZenjeringu, ili drugim poljima
primene. Takode se mogu koristiti za pomo¢ u modeliranju i analizi mnogih prirodnih sistema.
Mrezni simulator omogucava ispitivanje ponaSanja mreze bilo putem interkonekcije mreznih
entiteta koriste¢i matematicke formule ili putem snimanja i reprodukcije zapaZanja aktivnosti u
mrezi (Gupta i ostali, 2013).

Mrezni simulator omogucéava korisnicima da testiraju scenarije koji su teski ili skupi za realizaciju u
realnim uslovima. Posebno su korisni za testiranje novih mreznih protokola ili za unapredenje
postoje¢ih protokola u kontrolisanom 1 izvodljivom okruzenju. Moguce je dizajnirati raznovrsne
mrezne topologije koriste¢i razlicite tipove ¢vorova (host, hab, bridz, ruter, mobilna jedinica, itd.).
Nakon toga, lako se moze prouciti ponasanje protokola rutiranja u razli¢itim topologijama, s
obzirom na to da je mrezna topologija samo skup simulacionith parametara. Vecina mreZnih
simulatora je zasnovana na paradigmi diskretne simulacije zasnovane na dogadajima (discreat event
simulation).

5.1. Poredenje osnovnih karakteristika mreznih simulatora

Jedna od podela mreznih simulatora je na komercijalne simulatore i simulatore otvorenog koda
(open source). Neki od najpoznatijih simulatora otvorenog koda su NS-2, NS-3 i OMNeT++.
Prednost ovih simulatora je u tome S$to omogucavaju slobodan pristup svim potencijalnim
korisnicima, tako da svaki korisnik moze pronaéi eventualne nedostatke u njima i doprineti
njihovom poboljsanju. Ovi simulatori omogucavaju implementaciju potpuno novih modela i
modifikaciju postojecih, radi sprovodenja Zeljenih simulacija. Za simulatore otvorenog koda takode
vazi da su veoma fleksibilni i pogodni za usvajanje novih tehnologija. Mrezni simulatori
OMNeT++ i NS-2 su realizovani kao dvojezi¢ni (dual language) simulatori, $to znaci da koriste
dva programska jezika: jedan (najé¢es¢e C++) za kreiranje modela u jezgru simulatora, dok se drugi
programski jezik koristi za konfiguraciju mreze. Ovakav pristup nije problemati¢an i ne unosi
dodatnu kompleksnost ako se simulator koristi samo za pokretanje simulacija sa postojec¢im
modelima, jer je jezik za konfiguraciju mreze uglavnom relativno jednostavan. Medutim, kada
korisnici Zele da implementiraju sopstvene protokole i modele, upotreba dva jezika moZe dovesti do
nepotrebne kompleksnosti. S obzirom na to da je NS-3 jednojezi¢ni (Single language) simulator,
napisan u C++ programskom jeziku, nije iznenadujuce $to ga sve vise korisnika bira za svoja
istrazivanja.

Najpoznatiji komercijalni mrezni simulatori su OPNET i QualNet. Neke od prednosti komercijalno
dostupnih simulatora su detaljna i kvalitetna dokumentacija, tehnicka podrska, podrska radu sa
veoma skalabilnim mrezama, podrSka za industrijske standarde i sertifikate. NajceSce pokazuju
bolje performanse od simulatora otvorenog koda. Najve¢a mana komercijalno dostupnih simulatora
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je visoka cena, $to mnogim istraziva¢ima moze biti presudan faktor da se opredele za simulatore
otvorenog koda (koji su besplatni). Takode, kod komercijalnih simulatora korisnicima nije
omoguceno menjanje jezgra simulatora, za razliku od simulatora otvorenog koda gde korisnici
mogu ucestvovati u unapredivanju i razvoju narednih verzija simulatora.

5.1.1. NS-2

NS-2 je simulator diskretnih dogadaja razvijen pomoc¢u C++ programskog jezika, sa korisnickim
interpreterom objektno orijentisanin Tool Command Language (TCL) skriptova (Object TCL,
OTCL). OTCL se koristi za programiranje scenarija simulacije, dok se C++ Koristi za Kreiranje
protokola i modela, kao i za efikasnu obradu generisanih dogadaja. Kompajlirani C++ objekti
postaju dostupni OTCL interpreteru, ¢ime se omogucava upravljanje ve¢ pripremljenim C++
objektima na nivou OTCL programskog jezika.

NS-2 je prvobitno bio razvijen za Unix platforme, medutim danas se moze naéi i verzija za
Windows operativni sistem zbog velikog interesovanja njegovih korisnika. Vizuelizacija je
obezbedena putem Network Animator (NAM) aplikacije, a analiza dobijenih rezultata moze da se
obavi pomocu razlicitih aplikacija koje omoguéavaju graficki prikaz ispitivanih performansi mreze.
NS-2 podrzava Sirok spektar protokola, ukljucujué¢i UDP, Internet Protocol (IP), AODV, DSR,
DSDV, kao i mnoge druge. Omogucava simulaciju kako zi¢nih, tako i bezi¢nih mreza. Ovaj
simulator se Cesto koristi u akademskim istraZivanjima i za razvoj novih mreznih tehnologija.

5.1.2. NS-3

NS-2 simulator je dugo bio Siroko koris¢en simulator za istrazivanje i edukaciju na Internetu i
drugim mreznim sistemima. Medutim, uveliko se radi na zameni ovog simulatora, a NS-3
predstavlja njegovog naslednika. NS-3 simulator se na viSe nacina razlikuje od svog prethodnika, a
to ukljucuje:

e novo softversko jezgro: dizajnirano je radi poboljSanja skalabilnosti, modularnosti, stila
kodiranja i dokumentacije; jezgro je napisano u C++ programskom jeziku opciono sa
dodatnim skriptovima pisanim u Python programskom jeziku; ukljuéeno je nekoliko C++
stilova dizajna kao §to su pametni pokazivaci, Sabloni i povratni pozivi; mogucnost
agregacije objekata omogucava laksSu ekstenziju paketa i modela;

e aspekt na realisti¢nosti: Internet ¢vorovi su dizajnirani tako da budu verniji prikaz realnih
racunara;

e integracija softvera: arhitektura koja podrzava inkorporaciju vise softvera otvorenog koda za
umrezavanje, kao $to su protokol stekovi jezgra, routing daemons (Mohta i ostali, 2010) i
analizatori trace paketa; time se smanjuje potreba za ponovnim pisanjem modela za
simulaciju;

e podrska za virtuelizaciju: NS-3 moze biti pokrenut unutar virtuelnih masina kako bi
omogucio fleksibilnije testiranje mreznih protokola i aplikacija;

e integracija testiranja: NS-3 omogucava korisniku, koji svoje istrazivanje bazira na testiranju,
da eksperimentiSe sa novim protokol stekovima i emituje/konzumira mrezne pakete preko
stvarnih upravljackih programa ili Virtual Local Area Network (VLAN) mreza;

e sistem atributa: korisnicima je potrebno sredstvo za identifikaciju i potencijalno ponovnu
dodelu svih vrednosti koje se koriste za konfiguraciju parametara u simulatoru. NS-3
obezbeduje sistem atributa koji integriSe rukovanje i dokumentaciju podrazumevanih i
konfigurisanih vrednosti;
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e arhitektura za pracenje: NS-3 formira okvir za pracenje i prikupljanje statistickih podataka
pomocéu dizajna zasnovanog na povratnim pozivima, Koji razdvaja izvore podataka od
sakupljaca podataka, omogucavajuc¢i prilagodavanje tracing ili statistickog izlaza bez
ponovne izgradnje jezgra simulatora;

e topologija: zarad jednostavnijeg koriS¢enja, odredeni broj objekata tipa stock topologija
unapred je definisan u simulatoru; to znaci da korsnici ne moraju samostalno kreirati slozene
mrezne strukture, ve¢ mogu koristiti gotove modele; na ovaj nadin se omogucava
korisnicima da kreiraju mrezu u jednoj liniji koda, sa konfigurabilnim argumentima (kao $to
su broj ¢vorova, propusni opseg linkova, itd.); najcesce korisé¢ene stock topologije ukljucuju
topologiju stabla, me§ topologiju, topologiju zvezde i slucajne topologije proizvoljne
veli¢ine; ovakvi objekti, odnosno topologije, su ugradeni iz Georgia Tech Network
Simulator (GTNetS) simulatora.

5.1.3. OMNeT++

OMNeT++ je ekstenzibilni, modularni C++ simulacioni okvir, prevashodno namenjen za izgradnju
mreznih simulatora. Pod mrezom se podrazumevaju zi¢ne, beZicne i druge komunikacione mreze.
Moze se koristiti besplatno za nekomercijalne simulacije, kao $to su akademska istrazivanja i
nastava. OMNeT-++ modeli obezbeduju podrsku za senzorske mreze, WANET mreze, Internet
protokole, modeliranje performansi, itd. Takode nudi Eclipse integrisano razvojno okruZenje
(Integrated Development Environment, IDE), graficko runtime okruzenje i niz drugih alata. Postoje
nadogradnje za simulaciju u realnom vremenu, emulaciju mreze, integraciju baze podataka,
SystemC integraciju i razne druge funkcije.

lako sam po sebi nije mrezni simulator, OMNeT++ je postao Siroko rasprostranjen kao mreZzna
simulaciona platforma u nau¢nom okruzenju. U OMNeT++ se mogu nadograditi razli¢ita
simulaciona okruZenja koja implementiraju simulatore za razliite sisteme, kao Sto su INET za
Zi¢ne i bezi¢ne mreze, Simu5G za mobilne LTE i 5G mreze, Veins za VANET mrezZe (koji ujedno
integriSe i kontrolu kretanja vozila kroz SUMO simulator), itd. OMNeT++ obezbeduje modularnu
arhitekturu za modele koji su programirani u C++ programskom jeziku, a zatim su grupisani u vece
komponente i module koriséenjem jezika viseg nivoa (Network Description, NED). OMNeT++ ima
siroku Graphical User Interface (GUI) podrsku, a zbog svoje modularne arhitekture smiulacioni
modeli se lako mogu ugraditi u korisni¢ke aplikacije. Da bi se upravljalo i smanjilo vreme potrebno
za izvodenje velikih simulacija, razvijeni su dodatni alati, na primer, bazirani na Python
programskom jeziku.

5.1.4. OPNET

OPNET predstavlja jedan od najpopularnijih komercijalnih mreznih simulatora. Kao i vecina ostalih
komercijalnih mreznih simulatora, ovaj simulator nudi potpunu tehnicku podrsku i kompletnu
dokumentaciju. Zahvaljuju¢i prilagodljivom izvornom kodu mogucée je vrSiti simulacije mreza
razli¢itih veli¢ina. Ovaj simulator spada u simulatore diskretnih dogadaja. Raspoloziv je za
Windows i Unix platforme.

Podrzava razne tehnologije Local Area Network (LAN) i Wide Area Network (WAN) mreza, kao
Sto su Asynchronus Transfer Mode (ATM), IP, mobilne mreze, bezi¢ni LAN, itd. SadrZi integrisanu
aplikaciju za analizu rezultata i otklanjanje gresaka zasnovanu na grafickom korisnickom interfejsu.
OPNET simulator ima ugradenu kompatibilnost za rad sa Internet Protocol version 4 (IPv4) i
Internet Protocol version 6 (IPv6) protokolima i podrsku za veliki broj protokola rutiranja (izmedu
ostalih AODV i DSR). Korisni¢ki interfejs je realizovan pomoc¢u C/C++ programskog jezika. Ima
ugradenu podrsku za Hardware In The Loop (HITL) simulacije i Distributed Simulations (DS)
mogucnosti.
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5.1.5. QualNet

Jo§ jedan popularan komercijalni mrezni simulator je QualNet, koji se koristi za simulaciju i
modeliranje razli¢itih vrsta komunikacionih mreza, ukljucujuéi bezi¢ne, mobilne i ad hoc mreze.
Razvijen je od strane kompanije Scalable Network Technologies i ¢esto se koristi u akademskim
istrazivanjima, industriji i za razvoj protokola i sistema u oblasti telekomunikacija i racunarskih
mreza. Ovaj simulator se moze koristiti za simulaciju raznih bezi¢nih standarda, kao $to su 5G, Wi-
Fi, ZigBee, Bluetooth, itd. QualNet takode nudi podrS8ku za veliki broj mreznih protokola,
ukljucujuéi protokole za WANET mreze kao Sto su AODV, DSR i OLSR. Korisnicima ovog
simulatora omoguéeno je i kreiranje sopstvenih protokola i modela. Takode, ovaj simulator
omogucava simulaciju u realnom vremenu, ¢ime se obezbeduje testiranje modela u uslovima
bliskim realnom okruzenju.

5.2. Osnovni koncepti NS-3 simulatora

NS-3 je simulator diskretnih dogadaja prvenstveno namenjen za istrazivacke i obrazovne svrhe.
Kao i NS-2, spada u simulatore otvorenog koda. Razvoj ovog simulatora zapocet je 2006. godine, a
prva verzija je pustena u rad 2008. godine. NS-3 nije ekstenzija NS-2 simulatora, veé je potpuno
novi simulator. Sli¢nost izmedu NS-2 i NS-3 simulatora je ta S$to su oba napisana u C++
programskom jeziku, ali NS-3 ne podrzava NS-2 Applicatons Programming Interface (API). Kod
koji je implementiran u NS-2 simulator moze se lako preneti na NS-3 simulator.

Na slici 5.1 ilustrovan je opsti princip simulacije diskretnih dogadaja. Vreme simulacije krece se u
diskretnim skokovima od dogadaja (event) do dogadaja (nije kontinualno). C++ funkcije planiraju
(schedule) dogadaje koji se javljaju u odredenim vremenskim trenucima simulacije. Konceptualno,
simulator prati niz dogadaja koji su planirani da budu izvrSeni u odredenom simulacionom
vremenu. Zadatak simulatora je da izvrSava dogadaje po sekvencijalnom vremenskom redosledu.
Kada dode do zavrSetka jednog dogadaja, simulator ¢e preci na slede¢i dogadaj (ili ¢e se zaustaviti
ukoliko je to poslednji dogadaj). Ovakav princip rada se podrazumeva kada se govori o simulatoru
diskretnih dogadaja.

K Izvr3avanje funkcije
A *». (MmoZe generisati dodatne dogadaje)

. s
Y

iy

< A
I I I I I Virtuelno vreme
Napredovanje virtuelnog vremena
do sledec¢eg dogadaja

Slika 5.1. Opsti princip simulacija diskretnih dogadaja

5.2.1. Organizacija simulatora

NS-3 simulator realizovan je kao sistem medusobno povezanih softverskih biblioteka. Korisnicki
programi su kreirani tako da povezuju ove biblioteke u jedan simulacioni scenario, a napisani su u
C++ ili Python programskom jeziku. Ciljni sistem treba da ima softversko razvojno okruzenje koje
omogucéava efikasno kompajliranje biblioteka kao i korisni¢kih programa. NS-3 simulator, u
buduénosti, mogao bi da bude distribuiran kao sistem unapred instaliranih softverskih biblioteka.
NS-3, kao simulator otvorenog koda, obezbeduje javno dostupan izvorni kdd i omogucéava
korisnicima da implementacijom sopstvenih modela doprinesu njegovom razvoju, poboljsanju i
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otkrivanju eventualnih nedostataka. Sam interfejs simulatora takode je otvoren za buduce
poboljsanje. Otvorenost koda omogucava vecu fleksibilnost i usvajanje vecine novih tehnologija na
brzi na¢in od komercijalnih mreznih simulatora.

Omotaci viseg
nivoa
Node klasa test ,~"Namenjeni za
NetDevice klasa helper ;‘ pravljenje skripta
Tipovi adresa P
(IPv4, MAC, itd.) protocols | applications | devices | propagation

Queues internet | mobility < _Modfali mobilnosti
Socket (static, random
Packet sockets "~ | network 4 wall, itd.)

o core / 1N
Smart pointers Callbacks, Tracing Packets / Events \
Dynamic type system Logging Packet Tags Schedulers
Attributes Random Variables  Packet Headers Tirae Griimeie

Pcap/Ascii file writing
Slika 5.2. Organizacija softvera NS-3 simulatora

Izvorni NS-3 kod se uglavnom nalazi u src direktorijumu i njegova struktura je prikazana na slici
5.2. Ovaj kod se sastoji iz vise modula organizovanih u vise nivoa, a svaki modul zavisi samo od
modula ispod njega. Implementacija simulacionog jezgra (core) nalazi se u direktorijumu
src/core. U core modulu su deklarisane sve osnovne klase koje, bez specifi¢nih atributa, sluze
kao osnova za izvodenje svih drugih klasa dobijenih putem nasledivanja. Paketi (packets) su
osnovni objekti u mreZznom simulatoru i implementirani su u src/network direktorijumu. Modul
network je zaduZen za inicijalizaciju, odrZavanje i povezivanje klasa sa nasledenim osobinama od
osnovnih core klasa. Ova dva modula imaju za cilj da obuhvate generi¢ko simulaciono jezgro koje
mogu koristiti razli¢ite vrste mreza, a ne samo mreze bazirane na Internetu.

Mobility modul omogucava implementaciju modela za pokretljivost ¢vorova, npr. Wi-Fi stanice
koje nemaju fiksnu poziciju. Internet modul pruza moguénost rutiranja unutar IPv4 i IPv6
protokola, a obezbeduje i TCP i UDP modele. Zatim slede protocols, aplications,
devices, propagation i drugi moduli sa svojim bibliotekama modela kojima se dalje proSiruju
moguénosti simulatora. Omotaci viseg nivoa (helper) zaduzeni su za jednostavnije pravljenje
skripta i omogucéuju lakse kreiranje, povezivanje i agregaciju svih objekata nizeg nivoa. NS-3
simulator takode obezbeduje i odgovaraju¢e okruzenje za testiranje modela (test). Svi moduli
poseduju poseban skup programskih rutina kojima se obezbeduje testiranje i verifikacija ispravnosti
osnovnih funkcija modela.

Svaki od modula ima poddirektorijume model, helper, examples, test, doc i datoteku
CMakeLists.txt. U poddirektorijumu model smeSteni su osnovni C++ programi koji
predstavljaju realizaciju konkretnog modela. U poddirektorijumu helper definisu se pomocne
klase za pojednostavljenje konfiguracije i upravljanja mreznim entitetima, omogucéavajuéi laksu
integraciju i ponovnu upotrebu koda unutar simulacija. U poddirektorijumu examples nalaze se
primeri kori$¢enja posmatranog modela. U poddirektorijumu test su programi za testiranje
modela i validaciju koda. U poddirektorijumu doc smestena je dokumentacija za taj modul.
Datoteka CMakeLists.txt sluzi za konfiguraciju i upravljanje procesom kompajliranja modula
koriste¢i CMake sistem. U njoj se definiSe koji implementacioni (ekstenzija .cc) i heder
(ekstenzija .h) fajlovi treba da se kompajliraju, zavisnost od drugih modula, opcije kompajliranja,
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testovi i primeri. CMake sistem je zamenio Waf sistem koji se koristio za kompajliranje do ns-3.36
verzije simulatora. Aktuelna verzija simulatora je ns-3.43 (NS-3, 2025).

Za dalje prosirenje funkcionalnosti simulatora korisnici mogu ru¢no prosiriti simulator kreiranjem
novog modula u direktorijumu src. Proces zapo€inje formiranjem i implementacijom strukture
direktorijuma, koja obuhvata poddirektorijume model, helper, examples, test I doc. U
datoteci CMakeLists.txt novi modul se registruje pomocu funkcije ns3 add library(),
uz definisanje zavisnosti od drugih modula (funkcija target link libraries()) i
ukljucivanje  testova (funkcija ns3 add test library()) i primera (funkcija
ns3 add example ()). Nakon zavrSetka implementacije, modul se kompajlira i testira pomocu
CMake sistema, omogucavajuci integraciju u postojec¢i okvir simulatora.

5.2.2. NS-3 model objekta

U NS-3 simulatoru se koriste tri specijalne bazne klase:
e Object,
e ObjectBasel

e SimpleRefCount.

Nije neophodno da NS-3 objekti pripadaju klasama koje se nasleduju iz ovih baznih klasa, medutim
klase koje su naslednice baznih klasa imaju odredene specijalne osobine. Klase koje proisti¢u iz
klase Object, automatski dobijaju i sledeca svojstva (koja ¢e biti objasnjena u nastavku):

e sistem pametnih pokazivaca (Smart pointers),
e sistem agregacije objekata i

e sistem atributa.

Naslednice klase ObjectBase dobijaju poslednja dva svojstva, ali ne i sistem pametnih
pokazivaca. Klase koje su nasledene iz klase SimpleRefCount dobijaju samo sistem pametnih
pokazivaca.

5.2.2.1. Pametni pokazivaci

Sistem pametnih pokazivaca je u NS-3 simulaturu realizovan pomocu klase Ptr, koja predstavlja
Sablonizovanu klasu za ¢uvanje pokaziva¢a. Sablonom klase definise se funkcija cele familije klasa
koje imaju isti izgled, ali definisanu funkcionalnost obavljaju nad razli¢itim tipovima podataka. Tip
podataka zadaje se u <> zagradama. Na primer, Pt r<Packet> definiSe pametni pokazivac za tip
Packet. Konkretna klasa sa zadatim tipom podataka, generisana iz Sablona, naziva se Sablonska
klasa.

Najvaznija funkcija Sablonizovane klase Ptr je da obezbeduje automatsko unistenje objekta kada
ga vise niko ne koristi, odnosno kada ne postoji vise nijedan pokazivac na taj objekat. Na ovaj nacin
se ¢uva memorija, tako da pametni pokaziva¢i pomazu u upravljanju memorijom i njenom
optimalnom koriS¢enju. Takode, klasa Ptr omogucéava korisnicima da manipuliSu pametnim
pokaziva¢ima kao da su obi¢ni pokazivaci: moguce ih je uporedivati sa nulom ili sa drugim
pokaziva¢ima, dodeljivati im nultu vrednost, itd. Konkretni pokaziva¢ je mogucée izvuéi iz
pametnog pokazivaca pomocu funkcija GetPointer () | PeekPointer (). Za skladiStenje
novog pokazivaca na objekat unutar pametnog pokazivaca, koristi se funkcija CreateObject ()
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koja ujedno sluzi i za kreiranje novog objekta. Ova funkcija je takode Sablonizovana, a tip kreiranog
objekta mora da se poklapa sa tipom pametnog pokazivaca.

5.2.2.2. Agregacija objekata

Kako bi se izbegla dva problema koja su se javljala kod NS-2 simulatora, downcasting i “slaba
bazna klasa”, u NS-3 simulator uveden je sistem agregacije objekata. Downcasting se odnosi na
postupak eksplicitne konverzije pokazivaca bazne klase na pokaziva¢ podklase, tako da se API
podklase moze koristiti. Downcasting se moze na bezbedan nacin izvrsiti uz pomoé¢ funkcije
GetObject (). “Slaba bazna klasa” se odnosi na probleme koji nastaju kada baznoj Klasi
nedostaju neophodne funkcionalnosti, te se zbog toga ne moze efikasno ponovo iskoristiti.

5.2.2.3. Atributi

NS-3 sistem atributa predstavlja osnovu za dodeljivanje vrednosti internih promenljivih objektima
koji su deo simulacije, ¢ime se obezbeduje podesavanje parametara simulatora, konfiguracija
¢vorova i mreze, pristup objektima za generisanje statistickih rezultata simulacije i sli¢no. Svaki
NS-3 objekat ima odredeni broj atributa, koje je najpre neophodno definisati, a zatim izvrsiti
njihovo podesavanje. Uzimajuéi u obzir znacaj sistema atributa, u NS-3 simulatoru obezbeden je
veci broj moguéih nacina za ispravno podesavanje njihovih vrednosti. U tabeli 5.1 prikazani su
najéeSce koris¢eni metodi za postavljanje vrednosti atributa. U nastavku je pojedina¢no opisan
svaki od navedenih metoda:

Tabela 5.1. Najéesce kori$¢eni metodi za postavljanje vrednosti atributa u NS-3 simulatoru

Metod Oblast vazenja

1) GetTypeId() Svi primerci klase

2) CommandLine

3) Config::SetDefault () Svi budu¢i primerci klase

4) ConfigStore

Svi primerci klase kreirani uz pomo¢ mehanizma object
factory

6) Helper metodi Svi primerci klase kreirani koris¢enjem pomocne klase

7) Object::SetAttribute ()
8) Config::Set ()

5) ObjectFactory

Tac¢no jedan primerak klase

1) Prilikom definisanja atributa u funkciji GetTypeId() postavljaju se ujedno i
podrazumevane vrednosti atributa. S obzirom da se na ovaj nain postavljaju
podrazumevane vrednosti u odgovaraju¢em modelu, oblast vazenja je nad svim kreiranim
objektima ovog tipa.

2) Jedan od nacina na koji je moguce podesiti vrednosti atributa u NS-3 simulatoru, bez
editovanja i kompajliranja skripta, je pomoc¢u argumenata komandne linije (command line
arguments). Ovaj metod sadrzi mehanizam za ras¢lanjivanje (parse) argumenata komandne
linije i automatsko postavljanje lokalnih i globalnih promenljivih na osnovu tih argumenata.
Oblast vaZzenja kod ovog metoda za postavljanje vrednosti atributa je za sve buduce
primerke klase, jer se podrazumevane vrednosti definiSu unutar skripta i odnose se na
objekte kreirane nakon definisanja ovih podrazumevanih vrednosti.

3) Podesavanje podrazumevanih vrednosti atributa moze se vrSiti i pomo¢u Config Sistema,
koris¢enjem funkcije Config::SetDefault (). Slicno kao u prethodnom metodu,
oblast vazenja je za sve objekte koji se kreiraju nakon odgovarajuce linije koda u skriptu gde
se poziva funkcija Config: : SetDefault ().
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4) Vrednosti atributa u NS-3 simulatoru moguce je sacuvati u American Standard Code for
Information Interchange (ASCII) ili Extensible Markup Language (XML) tekstualnoj
datoteci 1 ucitati u nekom budu¢em pokretanju simulacije. Ovo je omoguceno zahvaljujuci
specijalizovanoj bazi podataka za vrednosti atributa i podrazumevane vrednosti, koja se
naziva ConfigStore. Zahvaljuju¢i ovoj bazi podataka, mogucée je iz odgovarajuce
datoteke ucitati vrednosti odredenih atributa u skript. Zbog toga nije potrebno svaki put
definisati zeljene vrednosti atributa u skriptu, ve¢ ih je sve mogucée definisati u odredenoj
datoteci. Oblast vazenja je, kao i kod prethodna dva metoda, za sve buduce primerke klase.

5) Object factory mehanizam omogucava korisnicima da konstruisu C++ objekte tako da ne
moraju da znaju koja konkretna klasa objekata se pravi. Ovaj mehanizam se Koristi za
instanciranje objekata i za konfigurisanje atributa na tim objektima. U NS-3 simulatoru
realizovan je pomocu klase ObjectFactory. Ova klasa ima funkcije Cclanice
SetTypeld (), GetTypeld(), IsTypelIdSet (), Set() 1 Create(). Oblast
vazenja je za sve objekte koji su kreirani uz pomo¢ mehanizma object factory.

6) Ako se za postavljanje vrednosti atributa koriste Helper metodi, pomoéna klasa je
odgovorna za podesavanje atributa, tako da se oblast vazenja odnosi na sve primerke klase
koji su kreirani koris¢enjem ove klase. Pomoc¢na klasa obezbeduje da se u korisnickom
skriptu na jednostavan nacin kreira, upravlja i pristupa bilo kom kreiranom objektu te klase.

7) Ukoliko je potrebno promeniti vrednost atributa nekog konkretnog objekta, najjednostavnije
je koristiti funkciju setAttribute (), koja je definisana u klasi Object. Svaka klasa
koja ima sistem atributa, s obzirom da je naslednica klase Object, automatski poseduje i
funkciju SetAttribute (). Za kori$¢enje ove funkcije neophodno je imati pokaziva¢ na
objekat c¢ija se funkcija poziva. Ovi pokazivaci su iz korisniCkog skripta najcesce tesko
dostupni ili potpuno nedostupni, osim u slucaju kada je objekat kreiran pozivom funkcije
CreateObject (). S obzirom da se funkcija SetAttribute () poziva nad jednim
konkretnim objektom, oblast vaZenja je taj jedan objekat.

8) Ukoliko nije poznat pokaziva¢ na objekat Ciju vrednost atributa treba promeniti, najbolje je
koristiti funkciju Sset (), koja pripada Config sistemu. U NS-3 simulatoru postoji lista
svih kreiranih ¢vorova (NodeList), a U okviru svakog ¢vora postoji lista svih mreznih
uredaja (DeviceList) koje taj ¢vor koristi. Kori§¢enjem ove dve liste mogu se podesavati
atributi mreznih uredaja Zeljenog ¢vora. Slicno tome, svaki ¢vor poseduje 1 listu aplikacija
(ApplicationList) koja omoguéava podeSavanje atributa aplikacija instaliranih u
odgovaraju¢em cvoru. Oblast vaZenja kod ovog metoda je za jedan konkretan objekat. Za
podesavanje nekog atributa u svim ¢vorovima i svim aplikacijama koje poseduju ovaj
atribut, umesto indeksa ¢vora u listi ¢vorova i indeksa aplikacije u listi aplikacija koristi se
*. Oblast vazenja u ovom slucaju proSiruje se na sve objekte koji su obuhvacéeni
odgovaraju¢om komandom za podeSavanje atributa.

5.2.3. Slucajne promenljive

NS-3 simulator sadrzi ugradeni generator pseudo slucajnih brojeva (Pseudo-Random Number
Generator, PRNG). Ovaj generator je identic¢an kao i kod NS-2 simulatora— MRG32k3a (L’Ecuyer
i ostali, 2001). PRNG sekvenca je podeljena na niz intervala koji se ne preklapaju i oni se nazivaju
strimovi (streams). Generator obezbeduje priblizno 1,8-10™ nezavisnih strimova slugajnih brojeva,
od kojih se svaki sastoji od 2,3-10" podstrimova (slika 5.3). Svaki podstrim ima duzinu (tj. broj
slu¢ajnih brojeva do sledeéeg podstrima) 7,6-10% Podstrimovi u NS-3 simulatoru su indeksirani
globalnom promenljivom koja se naziva RngRun i koja moze imati vrednosti od 1 do 2,3-10%.
Duzina celog opsega slu¢ajnih brojeva koje moze da generise generator je 3,1 10%.
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Slika 5.3. Podela opsega slu¢ajnih brojeva u NS-3 simulatoru na strimove i podstrimove

Svaki strim se dodeljuje po jednoj slu¢ajnoj promenljivoj i ovi strimovi su nekorelisani. Takode, svi
podstrimovi unutar jednog strima su nekorelisani. Podrazumevani opsezi iz kojih slucajne
promenljive uzimaju vrednosti su prvi podstrimovi unutar svakog pojedinacnog strima. Za jednu
simulaciju dovoljan je po jedan podstrim za svaku slu¢ajnu promenljivu. Promena podstrima 1z kog
sluajna promenljiva uzima vrednost vr§i se promenom parametra RngRun (podrazumevana
vrednost je 1). Promena celokupne PRNG sekvence slu¢ajnih brojeva vrsi se promenom parametra
RngSeed.

Ukoliko se menja RngSeed, nije garantovano da ¢e strimovi pojedinih slu¢ajnih promenljivih biti
nekorelisani za razliita pokretanja simulacije. S druge strane, ukoliko se fiksira RngSeed, a menja
se RngRun, strimovi ¢e biti nekorelisani. Zbog toga se kod visestrukih simulacija u NS-3
simulatoru preporucuje menjanje parametra RngRun uz fiksno RngSeed.

Celokupan prostor sludajnih brojeva, koji sadrzi 2** (priblizno 1,8-10*) strimova, podeljen je na
dva dela (slika 5.4). Prvih 2% strimova se smesta u bazu za automatsko dodeljivanje, a drugih 2%
strimova je rezervisano za fiksno dodeljivanje (od strane korisnika).

2% strimova
T Lt LTI TR REEEETr >
~ LS ~
SO . strim 29 13 Gserim2® L strim 2%- 1

automatsko dodeljivanje fiksno dodeljivanje

Slika 5.4. Podela celokupnog prostora slucajnih brojeva u NS-3 simulatoru

Klase koje realizuju odredenu raspodelu slucajnih promenljivih se nasleduju iz bazne kalse
RandomVariableStream. Ova klasa je naslednica NS-3 klase Object, tako da samim tim
ima ugraden sistem atributa, agregacije objekata i pametnih pokazivaca. Neke od klasa koje
realizuju  odredenu raspodelu slucajnih  promenljivih su: UniformRandomVariable,
Constant RandomVariable, SequentialRandomVariable, ExponentialRandom

Doktorska disertacija 71 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezicne ad hoc mreze koriséenjem masinskog ucenja

Variable, NormalRandomVariable, itd. Sve ove klase su dokumentovane u skriptu
random-variable-stream.h, koji je smeSten u modulu src/core/model. Korisnik moze
kreirati i druge slucajne promenljive pod uslovom da su izvedene iz bazne klase Random
VariableStream. Odredena slucajna promenljiva, kao i bilo koja promenljiva klase Object,
moze da se kreira na viSe nacina, koris¢enjem mehanizma object factory, pozivom funkcije
CreateObject () isli¢no.

Svaka od izvedenih klasa RandomVariableStream klase ima odgovarajuci skup atributa. Na
primer, klasa UniformRandomVariable ima dva atributa: Min i Max. Podrazumevane
vrednosti ovih atributa su 0 i 1, respektivno, tako da slu¢ajna promenljiva uzima vrednosti iz opsega
[0,1]. Postavljanje zeljenih vrednosti ovih atributa mozZe se vrSiti na viSe naina, kao §to je
prethodno prikazano u tabeli 5.1. Bazna klasa RandomVariableStream obezbeduje dve
funkcije (koje nasleduju i sve izvedene klase): GetInteger (), koja vraca celobrojnu vrednost, i
GetValue (), koja vraca realni broj. Osim ovih funkcija, svaka slucajna promenljiva moze
definisati i druge specijalizovane funkcije za generisanje slu¢ajnih brojeva.

5.2.4. Callback sistem

Ukoliko u toku simulacije postoji potreba za prenosom informacija izmedu dva simulaciona
modula, to je moguce izvrsiti pomocu callback mehanizma. Ovaj mehanizam omogucava da se u
nekom delu koda pozove funkcija iz drugog modula, bez ikakve intermodulske zavisnosti. Za to je
potrebna jedna vrsta indirektnosti koja podrazumeva koris¢enje pokazivaca na tu funkciju. Adresa
funkcije koja se poziva tretira se kao promenljiva. Ova promenljiva se naziva pokaziva¢ na funkciju
(pointer-to-function variable). Veza izmedu funkcije i pokazivaca na funkciju je identi¢na kao veza
izmedu objekta i pokazivaca na objekat. U modulu koji poziva funkciju nekog drugog modula
definiSe se samo pokazivac na funkciju odredenog tipa, a koja ¢e se ta¢no funkcija pozvati definise
se prosledivanjem odgovaraju¢e adrese funkcije kada je to potrebno. Na taj nacin ne postoji
direktna veza izmedu modula, ve¢ se veza uspostavlja indirektno preko pokazivaca.

Callback API obezbeduje:
e deklarisanje tipa callback funkcije;
e prosledivanje bilo kog poziva nekoj C++ funkeiji €lanici klase 1li funkciji koja nije ¢lanica

klase pomocu Sablonizovanog callback mehanizma.

Jedna od varijacija callback funkcija su null callback funkcije. Pozivanje null callback funkcije je
identi¢no pozivanju pokazivaca na nulu i dovodi do neregularnog prekida izvrSavanja programa.
Zato se uvek preporucuje provera da li je neki pokaziva¢ jednak nuli pre pokusaja da se pozove
funkcija na koju pokazuje. Jo§ jedna vrsta callback funkcija su bound callback funkcije, koje
primaju i argumente za fiksno dodeljivanje. Vrlo vazan deo callback sistema je traced callback, koji
¢e biti objasnjen u odeljku 5.2.5.2.
Callback sistem se primenjuje kod:

e Socket API,

o Layer-2/Layer-3 API,

e Tracing podsistema i

e APl izmedu IP i podsistema za rutiranje.
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5.2.5. Generisanje izlaznih podataka iz simulatora

Cilj svakog pokretanja simulacije je dobijanje odgovarajuceg izlaza koji ¢e korisnici kasnije moci
da koriste za dalja istrazivanja. NS-3 simulator ovo obezbeduje uz pomo¢ dva mehanizma: sistem
za logovanje i sistem za pracenje. Sistem za logovanje obezbeduje jednostavnu kontrolu informacija
koje ¢e biti Stampane na ekran (informacije o greSkama, upozorenja, itd.), dok sistem za pracenje
ima pristup jezgru simulatora i omogucava upis u razlicite vrste datoteka ili jednostavno Stampanje
na ekran podataka o promenama odredenih parametara ili o deSavanju dogadaja koji su interesantni
za korisnika. Drugim refima, sistem za pra¢enje omogucava izvlacenje podataka iz simulacionog
modela koji su pozeljni da budu izlaz simulacije. Kod sistema za logovanje svi podaci se izbacuju
na ekran u tekstualnoj formi i taj tekst kontroliSe projektant modula. Kod sistema za pracenje
projektant modula generiSe odgovaraju¢u informaciju korisniku, dok obradu i format zapisa te
informacije kontroliSe sam korisnik.

5.2.5.1. Sistem za logovanje

NS-3 sistem za logovanje projektovan je pre svega za nadgledanje i debagovanje rada simulacionih
programa. Pomoc¢u ovog sistema se odreduje koje ¢e se informacije Stampati na ekran korisnicima.
Tako se moze izbeci Stampanje nepotrebnih informacija, tako da se Stampaju samo one informacije
koje su potrebne korisniku. U ovom sistemu postoji osam nivoa informacija koje ¢e se Stampati i
svaki od ovih nivoa (osim prvog i poslednjeg) ima odgovaraju¢i makro kojim se vrsi Stampanje na
ekran. Nivoi, od najnizeg do najviseg, su:

e LOG NONE - podrazumevani nivo, nema Stampanja, ne postoji odgovaraju¢i makro;

e LOG ERROR — $tampaju se samo poruke o greSkama u toku rada, odgovaraju¢i makro je
NS LOG ERROR();

e LOG WARN — Stampaju se poruke sa upozorenjima, odgovaraju¢i makro je NS LOG
WARN () ;

e LOG DEBUG — Stampaju se relativno retke poruke za debagovanje, odgovaraju¢i makro je
NS_LOG  DEBUG();

e LOG INFO — Stampaju se informacije o radu programa, odgovaraju¢i makro je NS LOG
INFO();

e LOG FUNCTION — §tampaju se informacije koje opisuju svaku funkciju koja se poziva,
odgovarajuc¢i makro je NS LOG_ FUNCTION ();

e LOG LOGIC - Stampaju se informacije o svakoj logiCkoj celini jedne funkcije,
odgovarajuc¢i makro je NS LOG_ LOGIC ();

e LOG_ALL - Stampa se sve gore navedeno, ne postoji odgovaraju¢i makro.

Umesto prethodno navedenih pojedinacnih nivoa, moguce je koristiti notaciju kojom se obuhvata
viSe nivoa. Na primer moze se definisati LOG LEVEL LOGIC, LOG LEVEL INFO,
LOG_LEVEL DEBUG, itd., §to znaci da se Stampaju poruke navedenog nivoa i svih nivoa ispod
njega. Sistem logovanja sadrzi i makro NS LOG_UNCOND (), kojim se vrsi bezuslovno Stampanje
poruke na ekran. Posto je sistem za logovanje projektovan pre svega za debagovanje, on moze da
radi samo ako je kompajliranje NS-3 simulatora izvrSeno u modu debug. Ako je koris¢en mod
optimized, onda sistem za logovanje uopste ne moze da se koristi, ali je izvrSavanje programa
znacajno brze.
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5.2.5.2. Sistem za praéenje

Cilj svake simulacije je generisanje odredenih izlaznih rezultata potrebnih za dalja istrazivanja, a
NS-3 sistem za pracenje je primarni mehanizam za to. Ovaj sistem se sastoji od tri podsistema:

1) ASCII sistem za praCenje — sluzi za generisanje standardnih NS-2 kompatibilnih trace
datoteka. Ove datoteke imaju ekstenziju .tr. To su obi¢ne tekstualne datoteke koje su
obezbedene, pre svega, zbog kompatibilnosti sa NS-2 simulatorom. Svaka linija u ovoj
datoteci odgovara jednom trace dogadaju. Instaliranje ASCII sistema za pracenje u sve
¢vorove mreze vrsi se pozivom funkcije EnableAsciiAll (). U pojedinim slucajevima
nije prakti¢no instalirati ASCII sistem za pracenje u sve ¢vorove, ve¢ je potrebno da se
instalira samo u neke ¢vorove i mrezne uredaje. Ovo se moze izvrSiti pomocu funkcije
EnableAscii (), koja moze da prima razliite argumente za zadavanje jednog ili vise
¢vorova i mreznih uredaja u koje ¢e se instalirati ASCII sistem za pracenje. Mnogi korisnici
se oslanjaju na ovaj sistem da generiSu izlazne podatke koje kasnije moraju dalje da
obraduju 1 analiziraju pomocéu spoljasnjih alata (alata koji nisu sastavni deo NS-3
simulatora).

2) Packet capture (PCAP) sistem za pracenje — sluzi za snimanje svih paketa koji se emituju u
mrezi. Paketi se smeStaju u trace datoteke u PCAP formatu sa ekstenzijom .pcap. Taj
format moze vrlo efikasno da se analizira u razli¢itim programskim paketima. Medu njima
je svakako najpopularniji WireShark. Ovaj programski paket je besplatan, ali izuzetno bogat
funkcijama, te se Cesto koristi od strane administratora mreze jer pruza velike moguénosti za
statisticku analizu paketskog saobracaja, bilo da su podaci snimljeni u realnoj mrezi ili da su
nastali kao rezultat simulacije. Akronim PCAP oznacava “hvatanje” paketa i zapravo je API
koji ukljuCuje definiciju odgovarajueg formata datoteke. Instaliranje PCAP sistema za
pracenje u sve ¢vorove vrsi se pomocu funkcije EnablePcapAll (). Zarazliku od ASCII
sistema za pracenje koji je mogao ceo da se smesti u jednu datoteku, kod PCAP sistema za
pracenje to nije moguce. U ovom slucaju je obavezno zadavanje prefiksa za ime datoteke.
Ime datoteke ¢e imati oblik: Prefiks-BrojCvora-BrojMreZnogUredaja.pcap.
Ovde takode nije uvek optimalno instalirati PCAP sistem za pracenje u sve ¢vorove, vec se
moze koristiti funkcija EnablePcap () za instaliranje ovog sistema u pojedine ¢vorove.

3) Opsti sistem za pracenje — koriS¢enje izvora podataka (trace source) koji generise
karakteristiéne podatke za pracenje i sakupljaca podataka (trace sink) koji vrsi obradu i
prikaz prikupljenih podataka. Izvore podataka tipicno definiSe projektant modula, dok
sakupljace podataka definiSe korisnik. Zbog toga, za razliku od prethodna dva sistema koji
generiSu izlaz po unapred definisanom formatu, ovaj sistem omogucava veliku fleksibilnost
korisniku koji u sakupljatu moZe da obraduje podatke 1 da obradene podatke snima u
datoteku po proizvoljnom formatu. U NS-3 simulatoru postoje dve vrste izvora podataka
koje su realizovane kroz $ablonizovane klase TracedValue i TracedCallback. Klasa
TracedValue obezbeduje samo pracenje brojnih vrednosti (int, double i bool). Na
primer, ako bi se posmatrao neki red za ¢ekanje, koriS¢enjem ovog tipa izvora moguce je
pratiti samo trenutni broj paketa u redu za ¢ekanje. Klasa TracedCallback obezbeduje
pracenje kompleksnijih vrednosti ili dogadaja. Na primer, posmatraju¢i pomenuti red za
¢ekanje, moguce je pratiti koji je tatno paket stigao, koji napustio red za cekanje i u kom
trenutku, da li je doSlo do prekoraenja maksimalnog broja paketa, itd. Uloga sakupljaca
podataka je da "sirove" podatke koje emituje izvor podataka obradi i upiSe u datoteku ili
ispiSe na ekran u Zeljenom formatu. Kod klase TracedValue tip funkcije za sakupljaca
podataka je striktno definisan, dok kod TracedCallback klase tip sakupljaca podataka
definiSe projektant modula na proizvoljan naéin. Povezivanje izvora podataka sa
sakupljacem podataka vrsi se najcesc¢e od strane korisnika u odgovaraju¢em skriptu, gde su
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definisane i funkcije sakupljac¢i podataka, kori§¢enjem funkcije TraceConnectWithout
Context () ili funkcije TraceConnect (). Potrebno je napomenuti da se na jedan izvor
podataka ne moraju povezati sakupljaci, Sto omogucava da projektant modela realizuje veci
broj izvora koje smatra potencijalno korisnim, dok ¢e se korisnici povezati samo na one
izvore koji su im zaista potrebni u datom simulacionom scenariju. Takode, na jedan izvor
moze se povezati i viSe razli¢itih sakupljata podataka. Nakon povezivanja izvora i
sakupljaca podataka obezbedeno je da se upisom novog podatka u izvor automatski pozivaju
svi povezani sakupljaci.

5.2.5.3. Flow monitor

Flow monitor predstavlja poseban alat za merenje performansi mreznih protokola i analizu rezultata
u NS-3 simulatoru. Ovaj alat koristi sonde (probes) instalirane u mreznim ¢vorovima kako bi se
pratili paketi koje oni razmenjuju i merili razli¢iti mrezni parametri kao $to su protok, gubici i
kasnjenje paketa. Flow monitor se instalira na mreznom sloju i tu prati saobracaj IP paketa. Ukupan
saobracaj u mrezi deli se na tokove (flows), koji se formiraju izmedu ¢vorova koji generisu i
¢vorova koji primaju saobracaj. Statistike koje se beleZe ovim alatom odnose se upravo na ove
tokove saobracaja. Upotreba ovog alata je vrlo jednostavna, sve se obavlja koris¢enjem pomoc¢nih
klasa. Pre pokretanja simulacije potrebno je kreirati objekat tipa FlowMonitorHelper, a zatim
pozivom funkcije InstallAll () instaliraju se sonde u svaki ¢vor mreze. Nakon zavrSetka
simulacije potrebno je rezultate upisati u fajl pozivom funkcije SerializeToXmlFile ()
objekta tipa Ptr<FlowMonitor>. Neke od mana ovog alata su to §to loSe funkcioniSe sa nekim
protokolima rutiranja, ne moze pouzdano da prati overflow (jer nema ugradenu podrsku za detekciju
sluajeva kada dode do prepunjavanja bafera u mreznim ¢vorovima), ne uraunava overhed,
kasnjenje, i druge parametre koji se unose na slojevima iznad mreznog sloja.

5.2.5.4. Vizuelizacija rezultata simulacije

Za vizuelni prikaz rezultata simulacije u NS-3 simulatoru koriste se alati PyViz i NetAnim.
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Slika 5.5. Vizuelizacija rada NS-3 simulatora pomocu alata PyViz
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PyViz je vrlo jednostavan vizuelizator kojim se vrsi vizuelizacija u toku izvrSavanja simulacije, $to
znaci da ne koristi trace datoteke. On se moze koristiti za utvrdivanje da 1i su modeli mobilnosti
onakvi kakve korisnik oc¢ekuje, gde dolazi do odbacivanja paketa, itd. Postoji takode 1 ugradena
interaktivna Python konzola koja se moze koristiti za debagovanje stanja odredenih objekata. Na
slici 5.5 predstavljen je vizuelni prikaz simulacije koris¢enjem PyViz alata.

NetAnim je znacajno kompleksniji offline alat za vizuelizaciju koji zahteva odgovarajucu trace
datoteku za animaciju. Ovu trace datoteku kreira AnimationInterface u NS-3 simulatoru.
Kori$¢enje NetAnim alata sastoji se iz dva koraka:

1) Generisanje XML trace datoteke za animaciju tokom simulacije koris¢enjem
AnimationInterface U jezgru NS-3 simulatora.

2) Ucitavanje XML trace datoteke generisane u prethodnom koraku pomocu offline animatora
(NetAnim).

NetAnim se pokre¢e komandom . /NetAnim nakon ¢ega se pojavljuje vizuelno okruzenje kao na
slici 5.6.
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Slika 5.6. Vizuelizacija rada NS-3 simulatora pomocu alata NetAnim

Klikom na ikonicu u gornjem levom uglu pojavljuje se lista datoteka, od kojih treba izabrati
odgovaraju¢u XML trace datoteku u koju je vrSeno snimanje dogadaja tokom trajanja simulacije.
Nakon toga se prikazuje vizuelizacija toka izvrSavanja simulacije, gde je moguce pratiti Sta se
desava u mrezi paket po paket. NetAnim omogucava detaljno podeSavanje vizuelnih karakteristika
¢vorova i prikaz saobracaja u mrezi. Ukoliko se u simulaciji koristi model za potro$nju energije
Cvora, te informacije se takode mogu prikazati u ovom vizuelizatoru. Osim kao animator, NetAnim
se moze koristiti 1 za o€itavanje XML datoteka koje je generisao Flow monitor. Na taj nacin se
mogu analizirati mreZne statistike.

5.3. Elementi NS-3 simulatora za modelovanje ad hoc mreZa
Elementi koji su potrebni za modelovanje odredene ad hoc mreze u NS-3 simulatoru su mrezni

uredaji, kanali, odgovaraju¢i modeli mobilnosti, protokoli rutiranja i aplikacije za generisanje
saobracaja. U nastavku ¢e svaki od ovih elemenata biti detaljnije opisan.
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5.3.1. Wi-Fi mrezni uredaj i kanal

NS-3 ¢vorovi mogu sadrzati jedan ili viSe mreznih uredaja, slicno kao $to racunari mogu sadrzati
viSe razli¢itih mreznih kartica. U ovom poglavlju detaljnije je objasnjen Wi-Fi model (klasa
WifiNetDevice i pridruzene klase) koji se koristi u NS-3 simulatoru za bezi¢no povezivanje
¢vorova na bazi IEEE 802.11 familije standarda. Izvorni kéd Wi-Fi modela nalazi se u
direktorijumu src/wifi. Pojedini elementi Wi-Fi modela nalaze se u posebnim modulima,
odnosno odgovaraju¢im direktorijumima kao §to je IEEE 802.11s (direktorijum src/mesh). Wi-Fi
model u NS-3 simulatoru obezbeduje:

e osnovni 802.11 Distributed Coordination Function (DCF) sa infrastrukturnim i ad hoc
modovima;

o fizicke slojeve 802.11a, 802.11b, 802.11g, 802.11n (2,4 GHz, 5 GHz i 6 GHz opsezi),
802.11ac, 802.11ax (2,4 GHz i 5 GHz opsezi) i 802.11be modela;

e MAC level Service Data Units (MSDU) agregaciju i ekstenzije MAC level Protocol Data
Units (MPDU) agregacije za 802.11n, obe se mogu kombinovati zajedno (two-level
agregacija);

e 802.11ax Downlink Orthogonal Frequency Division Multiple Access (DL OFDMA) i Uplink
OFDMA (UL OFDMA), uklju¢ujuéi podrsku za Multi-User Enhanced Distributed Channel
Access (MU EDCA) parametarski skup;

e 802.11be pronalazenje i podesavanje viSestrukih veza;
e Uunapredeni 802.11e EDCA sa podrSskom kvalitetu servisa (Quality of Service, QoS);

e mogucnost koris¢enja razli¢itih modela propagacionog slabljenja (propagation loss) i
propagacionog kasnjenja (propagation delay);

e modele gresaka pri prenosu paketa i modele detekcije okvira koji su validirani kroz
simulacije veza i druge reference;

e razlicite algoritme za kontrolu brzine, ukljucuju¢i Auto Rate Fallback (ARF), Adaptive Auto
Rate Fallback (AARF), Collision-Aware Rate Adaptation (CARA), ONOE, Robust Rate
Adaptation Algorithm (RRAA), ConstantRate, Minstrel i Minstrel High Throughput
(Minstrel-HT);

e 802.11s (mesh);
e 802.11p i Wireless Access in Vehicular Environments (WAVE).

IEEE 802.11 standard je dosta obiman i nisu svi aspekti implementirani u NS-3 simulator. Modeli
fizickog sloja funkcioniSu na bazi paketa, bez frekvencijski selektivnih propagacija ili efekata
interferencije, kada se koristi podrazumevani YansWifiPhy model. U slucaju aditivnog belog
Gausovog Suma (Additive White Gaussian Noise, AWGN) ili sirokopojasne interferencije,
performanse se reguliSu primenom analiti¢kih modela (zasnovanih na modulaciji i faktorima kao §to
je Sirina kanala).
Implementacija Wi-Fi modela je modularna i sastoji se iz tri podsloja:

e model viseg MAC podsloja (MAC high model),

e model nizeg MAC podsloja (MAC low model) i

e model fizickog sloja (PHY layer model).

U NS-3 simulatoru nizi nivo MAC podsloja ¢ine sledeci blokovi:
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e menadZzer razmene okvira (FrameExchangeManager),
e menadzer pristupa kanalu (ChannelAccessManager),
e Transmission Opportunity (Txop) objekat,

e menadzer blokova potvrda (BlockAckManager) i

e srednji MAC entitet (MAC middle).

Arhitektura Wi-Fi modela prikazana je na slici 5.7. Visi modeli MAC podsloja (WifiMac) vode
rac¢una o funkcionalnostima kao §to su asocijacija, slanje beacon poruka, itd. Ovde se dodaje i MAC
zaglavlje. BlockAckManager je odgovoran za upravljanje blokovima potvrda (acknowledgments),
omogucavajuéi efikasnije upravljanje viSestrukim paketima u okviru iste transmisije.
ChannelAccessManager na bazi informacija iz fizickog sloja (WifiPhy) odreduje kada je
zagarantovan pristup kanalu i obavestava FrameExchangeManager, koji upravlja na¢inom na koji
okviri pristupaju bezi¢nom kanalu 1 odlucuje kada i kako uredaj moze da prenosi podatke.
MacRxMiddle upravlja fragmentacijom paketa, dok Txop upravlja redosledom slanja paketa i cuva
DCF/EDCA pristupne parametre. WifiPhy sloj vodi ra¢una o slanju i prijemu okvira. Takode,
odreduje verovatno¢u uspeS$nog prijema OKvira na osnovu odnosa signal Sum, ukljuéujuéi i
interferenciju (Signal to Interference plus Noise Ratio, SINR). Kanal vodi racuna o tome da signal
bude prosleden do svih konektovanih uredaja na fizickom sloju, konsultovanjem modela
propagacionog slabljenja i kasnjenja.

A
1
WifiNetDevice

v
WifiMac
A

BlockAckManager [W.,
v
"4l Txop
MacRxMiddle
ChannelAccessManagert.

T

‘|FrameExchangeManager
A

 GRCECTEETRELE WifiPhy

A

Kanal

Slika 5.7. Arhitektura NS-3 Wi-Fi modela.
5.3.1.1. Model viseg MAC podsloja

U NS-3 simulatoru trenutno postoje tri tipa (izuzimajuéi mesh mreze) viseg MAC podsloja:

e model MAC podsloja za pristupne tacke (Access Point, AP), ApWifiMac,
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¢ model MAC podsloja za radne stanice (Station, STA), StaWifiMac,

e model MAC podsloja za ¢vorove ad hoc mreze, AdhocWifiMac.

ApWifiMac implementira AP koja generiSe periodi¢ne beacon signale i koja prihvata svaki
pokusaj asocijacije. StaWifiMac implementira aktivan uredaj za sondiranje i asocijaciju koji
upravlja automatskom reasocijacijom kad god se previse beacon signala neuspe$no prenese.
Najjednostavniji od ova tri modela je AdhocWifiMac Kkoji podrazumeva implementaciju Wi-Fi
MAC, koji ne vrsi generisanje beacon signala, sondiranje ili asocijaciju.

Ova tri modela viSeg MAC podsloja imaju zajedni¢ku roditeljsku klasu Wi f iMac, koja obezbeduje
mnoge atribute za konfiguraciju modela. Na primer, atribut QosSupported omogucava
podesavanje 802.11¢ QoS modela, atribut Ht Supported omogucava podesavanje 802.11n High
Throughput (HT) modela, atribut VhtSupported omogucava podesavanje 802.11ac Very High
Throughput (VHT) modela, dok atribut HeSupported omogucava podesavanje 802.11ax High
Efficiency (HE) modela. Podesavanje tipa viseg MAC podsloja uobicajeno se vrsi koris¢enjem
pomocéne klase WifiMacHelper. Ova pomocéna klasa osim podeSavanja tipa omogucava i
podesavanje osnovnih parametara viseg MAC podsloja.

5.3.1.2. Model nizeg MAC podsloja

Model nizeg MAC podsloja podeljen je u tri komponente:

1) FrameExchangeManager hijerarhija klasa — implementira sekvence razmene okvira.
Takode upravlja agregacijom okvira, retransmisijom okvira, zaStitom i potvrdom prijema
(acknowledgment).

2) ChannelAccessManager klasa — implementira DCF i EDCAF funkcije, koje upravljaju
pristupom beZi¢nom kanalu u skladu sa IEEE 802.11 standardima.

3) Txop i QosTxop Klase — upravljaju redom za slanje paketa. Txop klasa se koristi za MAC
podslojeve koji ne podrzavaju QoS, kao i za prenos okvira koji prema standardu koriste
DCF funkcije za pristup kanalu. Klasa QosTxop se koristi za MAC podslojeve sa
obezbedenom QoS podrskom, omogucavajuéi bolju kontrolu nad saobracajem i davanje
prioriteta paketima kroz EDCA.

Cesto je za podesavanje funkcionalnosti Wi-Fi modela zna¢ajno napomenuti da nizi MAC podsloj
koristi algoritme kontrole brzine prenosa (Rate Control Algorithms, RCA). U NS-3 simulatoru
implementiran je vec¢i broj algoritama za kontrolu brzine prenosa, od kojih su neki preuzeti iz
literature, dok se neki koriste u praksi u realnim Wi-Fi uredajima. Algoritmi koji se koriste u
realnim uredajima su: ArfWifiManager (podrazumevani za pomocénu klasu WifiHelper),
OnoeWifiManager, ConstantRateWifiManager, MinstrelWifiManager i
MinstrelHtWifiManager. Algoritmi koji su preuzeti iz literature i implementirani u NS-3
simulatoru su: IdealWifiManager, AarfWifiManager, AmrrWifiManager, Cara
WifiManager, RraaWifiManager, AarfcdWifiManager, ParfWifiManager, Aparf
WifiManager | ThompsonSamplingWifiManager.

Ukoliko se za konfiguraciju funkcija srednjeg i nizeg sloja Wi-Fi modela koristi pomo¢na klasa
WifiHelper, tada se podrazumevano za kontrolu brzine prenosa Koristi Minstrel
WifiManager. Medutim, u praksi i u simulacijama se Cesto koristi 1 algoritam sa konstantnom
brzinom prenosa (ConstantRateWifiManager). Pri konfiguraciji Wi-Fi modela mogu se
nezavisno podesiti Zeljena brzina prenosa za sve unicast pakete podataka (funkcija DataMode ()) i
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Zeljena brzina prenosa za Request to Send (RTS) kontrolne pakete (funkcija ControlMode ()).
Brzina prenosa preostalih kontrolnih paketa (Acknowledgment (ACK), Clear to Send (CTS) i dr.)
propisana je standardom te se ne moze podesSavati u procesu konfiguracije. Osim toga, ako je
potrebno slati non-unicast pakete, teba imati u vidu da se oni podrazumevano $alju nizom brzinom
prenosa od unicast paketa.

5.3.1.3. Model fizickog sloja

Fizi¢ki model je pre svega odgovoran za modelovanje prijema paketa i potroSnje energije ¢vora.
Tipicno se mogu izdvojiti tri vazne komponente u procesu prijema paketa:

1) Svaki paket se podvrgava statistiCkim proracunima kako bi se odredilo da li je prijem paketa
uspesan ili ne. Verovatno¢a uspeSnosti prijema paketa zavisi od odabrane modulacione
Seme, odnosa signal-Sum (ukljucujuéi i interferenciju), kao 1 statusa fizickog sloja prijemnog
uredaja (na primer, u rezimu spavanja ili slanja prijem nije moguc).

2) Odgovarajuci objekat u ¢voru prati sve primljene signale tako da se u svakom trenutku moze
proceniti nivo interferencije 1 doneti odluka o uspesnosti prijema posmatranog paketa.

3) Korisnik moze da odabere model prorac¢una greske pri prijemu paketa u skladu sa verzijom
standarda i modulacionom Semom koja se koristi.

NS-3 simulator nudi korisnicima izbor izmedu dva fizicka modela sa osnovnim funkcionalnostima
definisanim u baznoj klasi WifiPhy. Najée$¢e koriSéena izvedena klasa koja se Kkoristi u
simulacijama je YansWifiPhy. Naziv “Yans” potie iz vremena pocetka razvoja NS-3
simulatora, iz rada pod naslovom “Yet Another Network Simulator” (Lacage i Henderson, 2006),
koji detaljno opisuje implementaciju ovog modela. Ovaj model fizickog sloja omogucava iskljucivo
analizu Wi-Fi signala 1 prenos ovih signala kroz odgovaraju¢i Wi-Fi kanal (klasa
YansWifiChannel). Dakle, samo objekti klase YansWifiPhy mogu biti povezani na kanal
tipa YansWifiChannel, tako da se druge tehnologije koje bi mogle da imaju uticaj na nivo
interferencije signala ne mogu ni na koji nagin pridruziti ovom kanalu. Stavise, Wi-Fi signali koji
ne rade na istoj frekvenciji ne mogu se medusobno povezati zajednickim kanalom, ¢ime se
onemogucava simulacija inteferencije susednih Wi-Fi kanala, ¢ak i u slu¢ajevima kada se koriste
kanali koji se delimi¢no preklapaju. Takode, koris¢enje klase YansWifiPhy unosi i dodatna
ogranicenja u pogledu nedostatka podrske za simulaciju frekvencijski zavisnih propagacionih 1
feding modela.

Implementacija Wi-Fi kanala (klasa YansWifiChannel) oslanja se na NS-3 model propagacije
za proracun slabljenja i kasnjenja u kanalu. Model propagacije realizovan je u okviru posebnog NS-
3 modula src/propagation. Postoji veéi broj modela slabljenja signala usled propagacije,
medu kojima su najpoznatiji FriisPropagationLossModel, NakagamiPropagation
LossModel, OkumuraHataPropagationLossModel, TwoRayGroundPropagation
LossModel, itd. Osim ovih modela postoje i modeli za proracun slabljenja u zatvorenom prostoru,
koji se baziraju na modelima realizovanim u src/buildings modulu. Propagacioni modeli se
mogu i nadovezivati jedan na drugi, kreirajuci na taj nac¢in kompleksnije modele propagacije.

Paketi poslati sa fizickog sloja u Wi-Fi kanal poseduju pridruzen podatak o snazi signala na predaji.
Model kanala ima ulogu da isporuci paket svim Wi-Fi uredajima (odnosno odgovaraju¢im fizickim
slojevima tith uredaja) koji su povezani na isti kanal, pri ¢emu se za svaki prijemni uredaj
izraCunava nivo snage signala na prijemu i kasnjenje koriS¢enjem pridruzenog propagacionog
modela. Kasnjenje ukljucuje vreme koje je potrebno za slanje/prijem paketa (i zavisi od brzine
signaliziranja i duzine paketa), kao i vreme propagacije signala koje je zadato u propagacionom
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modelu. Najcesce se postavlja da je brzina prostiranja talasa jednaka brzini svetlosti, te se kasnjenje
dobija deljenjem ove brzine sa rastojanjem predajnika i prijemnika.

U novijim verzijama simulatora pojavio se alternativni model fizickog sloja, SpectrumWifiPhy
(novi modul implementiran u modulu src/wifi), koji omoguéava da se na bazi frekvencijske
analize signala modelira medusobni uticaj razli¢itih tehnologija koje koriste isti frekvencijski opseg
(na primer Wi-Fi, Bluetooth i sli¢ne tehnologije). Ovaj model omogucava i proucavanje razli¢itih
efekata za koje se koriste frekvencijski zavisni modeli. Bez obzira na razlike, oba fizicka modela
(SpectrumWifiPhy | YansWifiPhy) izvedena su iz kalse WifiPhy i konfiguriSu se na
sli¢an nacin.

5.3.2. Modeli mobilnosti

Modeli mobilnosti dizajnirani su da opiSu pravilo kretanja mobilnih korisnika, kao i kako se njihova
lokacija, brzina kretanja i ubrzanje menjaju sa vremenom. Imajuéi u vidu da modeli mobilnosti
imaju veoma znacajnu ulogu u odredivanju performansi protokola, bilo bi pozeljno da oponasaju
pravila kretanja iz realnih uslova u $to je moguée veéoj meri. U suprotnom, simulacioni rezultati
mogu biti pogresno protumaceni i na osnovu toga doneti pogresni zakljucci. Na primer, ukoliko se
analizira mreza kod koje se ¢vorovi kre¢u medusobno nezavisno, bilo bi pogresno koristiti modele
mobilnosti koji simuliraju grupno kretanje ¢vorova. Zbog svega navedenog neophodno je imati
dublje razumevanje modela mobilnosti 1 njihovog uticaja na performanse mreze.

Modeli mobilnosti mogu se podeliti na osnovu specifiénosti karakteristika kretanja u ¢etiri osnovne
kategorije (Bai i Helmy, 2004). Najées¢a grupa modela mobilnosti je ona kod koje je kretanje
¢vorova u najvecoj meri sluc¢ajno (random mobility models). Za neke modele mobilnosti, trenutno
kretanje Cvorova zavisi od kretanja ¢vora u prethodnom vremenskom periodu. Takvi modeli
nazivaju se modeli mobilnosti sa vremenskom zavisnoséu (mobiliy model with temporal
dependancy). U nekim scenarijima mobilnosti, mobilni ¢vorovi teze korelisanom kretanju. Takvi
modeli nazivaju se modelima mobilnosti sa prostornom zavisno$§¢u (mobility models with spatial
dependency). Postoje i modeli mobilnosti koji imaju neko geografsko ogranic¢enje (mobility model
with geographic restriction), kod kojih je kretanje ¢vorova ogranic¢eno ulicama, saobracajnicama ili
preprekama.

Modele mobilnosti moguce je podeliti i na sinteticke (Synthetic modeli) i modele zasnovane na
pracenju (tracebased ili skrac¢eno trace modeli). Sinteti¢ki modeli predstavljaju analiticke modele
koji su razvijeni na osnovu analiza specifi¢nih scenarija kretanja. S druge strane, modeli zasnovani
na pracenju daju mogucnost da se razumeju realna pravila kretanja i1 predstavljaju osnovu za analizu
statistickih osobina modela kretanja. Medutim, trace modeli su uglavnom ograniceni na specifi¢ne
scenarije kretanja. Na primer, zakljucak o kretanju na nekom specificnom univerzitetskom kampusu
sa malim brojem ¢vorova i pristupnih tacaka ne moZe se primeniti u gusto naseljenom gradu sa
velikim brojem pristupnih ta¢aka. Zbog toga, u poslednje vreme postoje napori da se precizno prate
kretanja u razli¢itim okruzenjima tokom duZeg vremenskog perioda (na primer nekoliko godina)
kako bi se doneli zakljuéci o periodiénom ponasSanju korisnika koji se mogu generalizovati (Ribeiro
i Sofia, 2011).

Pojedini sinteticki modeli pokuSavaju da simuliraju realno ponasanje ljudi, imajué¢i u vidu
karakteristike koje su dobijene u okviru trace modela. Na taj nacin se formiraju i hibridni modeli
kretanja koji kombinuju sintetiCke modele i statistiCke podatke dobijene iz trace modela. Nezavisno
da li su modeli sinteticki, trace ili hibridni, svi modeli mobilnosti mogu se analizirati sa stanoviSta
kretanja jednog ¢vora - individualni modeli (independent models) i kretanja grupe ¢vorova - grupni
modeli (group models).
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5.3.2.1. Klasifikacija modela mobilnosti dostupnih u NS-3 simulatoru

Modeli mobilnosti realizovani u okviru NS-3 slimulatora prikazani su na slici 5.8. Izvorni kéd
modela mobilnosti nalazi se u direktorijumu src/mobility. Prva grupa modela predstavlja
jednostavne modele mobilnosti, kod kojih su unapred zadati neki parametri i tokom trajanja
simulacije se ne menjaju. Na primer, ConstantPositionMobilityModel (CP) u stvari je
staticki model kod kog se pozicija ¢vora ne menja kada je jednom postavljena, sve dok se
eventualno ne postavi na neku drugu vrednost. Kod ConstantVelocityMobilityModel i
ConstantAccelerationMobilityModel modela brzina, odnosno ubrzanje ¢&vora, ne
menjaju se tokom trajanje simulacije, osim ukoliko se eventualno ne postave na neku novu
vrednost.

| MobilityModel |
I I ] |
| | ConstantPosition Waypoint RandomWaypoint|| GaussMarkov Hierarchial GeocentricConstant
MobilityModel |[[MobilityModel MobilityModel |[MobilityModel||MobilityModel||PositionMobilityModel
| |ConstantVelocity StadyStateRandom
MobilityModel WaypointMobilityModel|
ConstantAcceleration | | RandomWalk2d
MobilityModel MobilityModel
RandomDirection2d
MobilityModel

Slika 5.8. Modeli mobilnosti realizovani u NS-3 simulatoru

Kod modela WaypointMobilityModel svaki ¢vor odreduje svoju brzinu i poziciju iz skupa
objekata tipa Waypoint. Svaki objekat tipa Waypoint (waypoint tacka) sadrzi podatak o
vremenskom trenutku (waypointTime) u kom ¢vor treba da stigne na narednu poziciju
(waypointPosition). Ukoliko je trenutno vreme simulacije veée od vremena
waypointTime neke waypoint tacke, ta tacka se odbacuje. Podrazumevano je da inicijalna
pozicija svakog ¢vora odgovara pozicCiji prve waypoint tacke i da je inicijalna brzina svakog ¢vora
jednaka nuli. Kada ¢vor dode do poslednje waypoint tacke, njegova pozicija postaje stati¢na i brzina
ponovo jednaka nuli. Kretanje izmedu dve susedne waypoint tacke ostvaruje se konstantnom
brzinom. Ukoliko korisnik Zeli da se ¢vor nalazi u nekoj poziciji duzi vremenski period (da miruje)
neophodno je da se u dve susedne waypoint tacke unese ista pozicija, ali razli¢ito vreme.

Grupa modela mobilnosti zasnovanih na slu¢ajnom kretanju najcesce je koriS¢ena u simulacionim
scenarijima primenjenim u javno dostupnoj literaturi. Osnovni model iz ove grupe je Random
WaypointMobilityModel (RW), kod kog se cvorovi kre¢u prema slucajno izabranom
odredisStu. Brzina kojom se ¢vor kre¢e prema odrediStu takode se bira sluc¢ajno, kao i pauza koja se
pravi kada ¢vor dostigne Zeljeno odrediste. Kod RW modela brzina kretanja i pauza predstavljaju
nezavisne sluc¢ajne promenljive €iju raspodelu je mogucée konfigurisati po potrebi. Za razliku od
njega, kod StadyStateRandomWaypointMobilityModel (SSRW) modela slucajne
promenljive koje opisuju poziciju, brzinu i pauzu u kretanju uvek imaju uniformnu raspodelu.
Razlika je u tome S§to pocetne vrednosti ovih parametara ne uzimaju vrednosti iz uniformne
raspodele, ve¢ iz stacionarne raspodele (stationary distribution) RW modela mobilnosti (Navidi i
Camp, 2004).
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U okviru NS-3 simulatora dostupne su i dve varijante modela mobilnosti koje su izvedene iz RW
modela: RandomWalk2dMobilityModel (RWK) i RandomDirection2dMobility
Model (RD). Kod RWK modela svaki ¢vor se kre¢e slucajno izabranom brzinom i pravcem sve
dok ne prede fiksno rastojanje ili ne prode neko odredeno vreme. Za razliku od RW modela, kod
RWK modela nema pauza u kretanju. Kod RD modela, svaki ¢vor bira slu¢ajno vreme pauze,
brzinu i pravac kretanja, medutim ne bira tacku ka kojoj ¢e se kretati, ve¢ se krece do ivice
simulacione oblasti. Kada dostigne ivicu, ¢eka vreme pauze i nakon toga bira novi smer i brzinu
kretanja i postupak se ponavlja.

Problemi koji se javljaju kod RW i sli¢nih modela mobilnosti su situacije kada se ¢vorovi krecu pod
oStrim uglom 1 situacije kada dolazi do iznenadnog zaustavljanja ¢vorova, §to ne odgovara
situacijama iz realnog zivota. Ovi problemi mogu se eliminisati ukoliko se dozvoli da prethodna
brzina i smer kretanja utiCu na buducu brzinu i smer kretanja. Jedan od nacina da se modelira
ovakvo kretanje, koje je realnije nego kod RW modela, je koris¢enje GaussMarkovMobility
Model (GM) modela mobilnosti. Za razliku od drugih modela mobilnosti u NS-3, koji su bez
memorije, GM model ima i memoriju i slu¢ajnost.

Naredni model prikazan na slici 5.8 je HierarchicalMobilityModel, kojim je omoguceno
da se pozicija objekta nizeg nivoa (child objekta) podesava u zavisnosti od pozicije objekta viseg
nivoa (parent objekata). U osnovi ovaj model mobilnosti moze da kombinuje dva druga modela
mobilnosti: parent i child model. Pozicija ¢vora u ovom modelu predstavlja vektorski zbir pozicija
¢vora kod parent i child modela. Na taj nacin, ukoliko je za parent model izabran neki model
kretanja, rezultat ¢e biti relativno kretanje u odnosu na taj model. Ovaj model moze biti koristan
ukoliko je potrebno simulirati grupnu mobilnost ¢vora, kada se kretanje jednog ¢vora vezuje za
kretanje drugog ¢vora, kao §to se recimo moze dogoditi sa vozilima. PodeSavanje pozicija ovog
modela uvek se vrsi u apsolutnim koordinatama i menja samo poziciju child modela mobilnosti,
nikad parent modela. Child model mobilnosti uvek koristi relativne koordinate u odnosu na parent
model.

Kona¢no, GeocentricConstantPositionMobilityModel je jedini geografski model
mobilnosti u NS-3 simulatoru, koji koristi geocentriéne koordinate (X, Yy, z) umesto klasi¢nih
lokalnih koordinata. To ga ¢ini pogodnim za simulacije satelitskih mreZa i drugih scenarija gde su
¢vorovi vezani za globalni referentni sistem. Ovaj model ne ukljucuje mobilnost ¢vorova, ve¢ oni
ostaju na istoj poziciji tokom trajanja simulacije. Moze se koristiti u kombinaciji sa drugim
modelima mobilnosti koji omogucavaju kretanje kako bi se simulirali dinamicki satelitski sistemi.
Takode, zbog geocentri¢nog pristupa, omogucava lakSu integraciju sa modelima koji koriste realne
GPS koordinate ili astronomske proracune.

5.3.2.2. Slu¢ajne promenljive i modeli mobilnosti

Analizom realizacija modela mobilnosti u okviru NS-3 simulatora, moze se primetiti da se kretanje
¢vorova bazira na koriS¢enju slucajnih promenljivih. Kako je neophodno porediti rezultate
simulacija pod ravnopravnim uslovima, u pojedinim slucajevima vazno je da se model mobilnosti
ponasa na isti nacin u razli¢itim simulacionim scenarijima. Na primer, ukoliko bi se poredila dva
protokola rutiranja pozeljno je da se kod oba simulaciona scenarija ¢vorovi krecu na identican nacin
kako bi ovo poredenje bilo ravnopravno. Medutim, promenom konfiguracionog skirpta moze se
desiti da slucajna promenljiva dodeljena odredenom parametru modela mobilnosti u razli¢itim
simulacijama uzima razli¢ite vrednosti, iako su globalni parametri RngRun | RngSeed izabrani na
isti nacin. To potencijalno moze da dovede do znacajnih razlika u kretanju ¢vorova u simulacionom
scenariju, ¢ime se gubi ravnopravnost pri poredenju rezultata simulacija.

Doktorska disertacija 83 Pavle D. Bugarci¢



Unapredenje protokola rutiranja za dinamicke bezicne ad hoc mreze koriséenjem masinskog ucenja

Ovaj problem moguce je resiti na dva nacina. Prvi je viSestruko ponavljanje simulacija za razlicite
vrednosti RngRun parametra i usrednjavanje dobijenih rezultata. Medutim, ovo reSenje je
vremenski veoma zahtevno. Drugi nacin je koriS¢enje posebne funkcije AssignStreams
(streamIndex), obezbedene u modelima mobilosti. Za izvestan broj slucajnih promenljivih
mogu se rezervisati tacno odredeni strimovi sluCajnih brojeva definisanih indeksom strima
(streamIndex). Ova funkcija omogucava da odredeni model, za svaku slu¢ajnu promenljivu
koju koristi, rezerviSe po jedan strim slucajnih brojeva, redom pocev od indeksa strima
(streamIndex) koji je prosleden kao argument ove funkcije.

5.3.2.3. Manhattan grid model

Pored modela mobilnosti koji su direktno realizovani u NS-3 simulatoru, kretanje ¢vorova je
moguce modelovati u nekom pomoénom simulacionom alatu (kao §to je SUMO simulator) i uditati
u simulacioni skript NS-3 simulatora. Jedan od takvih modela je Manhattan grid (MG), koji je
veoma pogodan za simulaciju kretanja vozila u urbanim sredinama. Ovo je urbani tip modela
mobilnosti za VANET mreZe, koji koristi mrezastu (grid) topologiju. Podrazumeva organizovano
kretanje vozila ulicama koje se protezu u horizontalnom i vertikalnom pravcu. MG model Koristi
probabilisticki pristup u odabiru kretanja vozila, jer na svakoj raskrsnici vozilo sa odredenom
verovatno¢om bira da li ¢e skrenuti ili nastaviti da ide u istom pravcu. Na slici 5.9 prikazan je
jednostavan MG model sa po 5 horizontalnih i vertikalnih ulica (rastojanje izmedu raskrsnica je 100
m), kojima se na slu¢ajan nacin kreée 20 vozila.

400 =

300 =

200 =

100 =

Slika 5.9. llustracija MG modela mobilnosti

5.3.3. Protokoli rutiranja i odredivanje overheda u NS-3 simulatoru

Za modelovanje odredene ad hoc mreze u NS-3 simulatoru, veoma je bitno izabrati odgovarajuci
protokol rutiranja kojim ¢e biti definisane putanje za slanje podataka u mrezi. U drugom poglavlju
su predstavljeni razliciti tipovi protokola rutiranja za WANET mreze, a detaljnije su opisani
najznacajniji reaktivni 1 proaktivni protokoli (AODV, DSR i1 DSDV). Ova tri protokola su ve¢
implementirana u NS-3 simulator, tako da ih je moguce jednostavno koristiti za modelovanje
procesa rutiranja paketa. lzvorni kbd AODV modela nalazi se u direktorijumu src/aodv. Klasa
aodv::RoutingProtocol implementira sve funkcionalnosti servisa razmene paketa. Ova
klasa definise dve virtuelne funkcije za rutiranje i prosledivanje paketa. Prva virtuelna funkcija
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aodv: :RouteOutput () Koristi se za lokalne pakete, a druga aodv: :RouteInput () Se
koristi za prosledivanje i/ili isporu¢ivanje primljenih paketa. Implementacija DSR protokola u NS-3
simulator izvrSena je na bazi RFC 4728 preporuke, uz odredene ekstenzije i modifikacije.
Direktorijum u kom je smesten kdd DSR protokola je src/dsr. Slicno tome, svi fajlovi za
implementaciju DSDV protokola smesteni su u direktorijum src/dsdv.

Vrlo vazan parametar u analizi svake ad hoc mreze je odredivanje overheda protokola rutiranja.
Cesto se smanjenje kasnjenja paketa aplikativnog saobra¢aja moze posti¢i uz poveéanje overheda,
kao sto je slucaj kod proaktivnih protokola. Najjednostavniji i prakti¢no univerzalan nacin da se
odredi overhed protokola rutiranja je koris¢enjem PCAP sistema za pracenje (opisan u poglavlju
5.2.5.2.). Kako bi se ovo omoguéilo, neophodno je omoguciti snimanje paketa koji se $alju preko
Wi-Fi interfejsa u PCAP datoteku. Analizom ovih paketa u nekom pogodnom alatu, kao S$to je
WireShark, mogu se filtrirati samo paketi protokola rutiranja i na taj nacin odrediti overhed.
Odredivanje overheda koriS¢enjem PCAP sistema za pracenje ima veliku prednost u tome Sto se
veoma jednostavno instalira u NS-3 skript. Medutim, zna¢ajan nedostatak je Sto korisnik mora da
poseduje instalaciju i solidno poznavanje nekog dodatnog alata kao §to je WireShark, kako bi
odredio overhed. Takode, veoma veliki nedostatak ovakvog pristupa posebno dolazi do izrazaja
kada se za potrebe kvalitetne statisticke analize u odredenom eksperimentu izvrSava veoma veliki
broj simulacija. U tom slucaju potrebno je za svaku simulaciju uditati jedan ili vise fajlova, te se
obrada podataka dosta komplikuje.

Znacajno efikasniji nacin za analizu overheda je svakako opsti sistem za pracenje, koji se zasniva na
izvorima i sakupljac¢ima podataka, kao $to je objasnjeno u poglavlju 5.2.5.2. Izvori podataka su
veoma efikasan nacin za dobijanje informacija jer se koriste samo po potrebi, odnosno samo ako je
na izvor povezan odgovarajuci sakuplja¢ podataka. Razli¢iti modeli u NS-3 simulatoru obezbeduju
realtivno veliki broj izvora podataka, ali na Zalost modeli protokola rutiranja vrlo slabo podrzavaju
ili uopSte ne podrzavaju ovaj sistem. AODV protokol, na primer, ne poseduje nijedan izvor
podataka za pracenje.

Da bi se omogucilo merenje overheda neophodno je da se od AODV modela u NS-3 simulatoru
dobije informacija o svakom paketu koji emituje protokol rutiranja, svakog ¢vora mreze. Ovaj izvor
podrazumeva da se pri svakom generisanju kontrolnog paketa (klase Packet) protokola rutiranja,
ovaj paket istovremeno prosledi i svim sakuplja¢ima podataka. Za to je neophodno da se svaki put
pri kreiranju novog kontrolnog paketa, on istovremeno prosledi preko izvora podataka za pracenje.
Ovaj izvor podrazumeva da se sakuplja¢i podataka projektuju tako da primaju podatak tipa
pametnog pokazivaca na paket (Ptr<const Packet>). Sakupljaci podataka po prijemu paketa
mogu dalje vrsiti obradu na razli¢ite naCine. Recimo, mogu brojati pristigle pakete, odredivati
ukupan ostvareni saobracaj, definisati statistiku prema tipu paketa i slicno. Da bi se obezbedio
ispravan rad, potrebno je povezati izvor i sakupljaé podataka koris¢enjem funkcije
Config::Connect ().

5.3.4. Aplikacije za generisanje saobracaja

Kada su svi ¢vorovi i kompletna mreza konfigurisani na Zeljeni nacin, potrebno je pokrenuti
simulaciju. Medutim, da bi simulacija imala odredeni smisao potrebno je osmisliti scenario u kome
treba da se obezbedi da neki od ¢vorova generiSu, a neki primaju saobracaj generisan na
aplikativnom sloju. U tu svrhu u NS-3 simulatoru se koriste generatori saobracaja koje se izvode iz
klase Application. Definicija ove klase nalazi se u modulu src/network, dok se konkretne
aplikacije, naslednice klase Application, koje generiSu konkretan profil saobrac¢aja nalaze u
razli¢itim modulima. Posebno su zanimljive aplikacije koje generiSu test saobracaj i koje se nalaze
u modulu src/applications ili aplikacije koje su karakteristi¢ne za Internet mreze i koje se
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nalaze u modulu src/internet-apps. Takode, korisnik moze i sam da kreira aplikacije koje
¢e generisati neko specificno saobracajno opterecenje.

lako je u NS-3 simulatoru obezbeden veci broj aplikacija za generisanje saobracaja, korisnici ¢esto
imaju potrebu da definiSu sopstvene aplikacije. Razlozi za to mogu biti razli¢iti, od potrebe da se
definiSe specifi¢an profil saobracajnog opterecenja, pa do potrebe da se unesu specificni izvori za
pracenje u cilju generisanja Zeljenih statistika ili da se dodaju posebna zaglavlja za identifikaciju
paketa kako bi se precizno pratio tok svakog paketa kroz mrezu. Da bi korisnik mogao da kreira
sopstvenu aplikaciju potrebno je da ona bude naslednica klase Application. Od podataka
Clanova, svaka aplikacija mora da poseduje pametni pokaziva¢ na ¢vor kome pripada, vreme
zapocinjanja i zavrSetka slanja paketa i dogadaje koji su uneseni u planer (scheduler) i koji
odgovaraju vremenima za pocetak 1 kraj slanja paketa. Osnovna funkcija bazne klase
Application je da obezbedi funkcionalnosti koje se tiCu zapocinjanja i zavrSetka rada aplikacije.
Sve druge detalje o nainu slanja paketa potrebno je realizovati u konkretnim klasama
naslednicama. Treba napomenuti da se osim same klase Application u skriptovima Cesto
koriste 1 pomo¢ne klase koje olakSavaju proces instalacije odredenog tipa aplikacije istovremeno u
viSe ¢vorova, kao i klasa ApplicationContainer (definisana u /src/networ/helper)
koja omogucava da se istovremeno zada pocetak i Kraj rada grupi aplikacija, umesto da se to radi za
svaku aplikaciju pojedinacno.

5.4. Simulatori mobilnosti ¢vorova

Simulatori mobilnosti saobracaja su softverski alati koji omoguéavaju modeliranje i simulaciju
kretanja vozila, peSaka i drugih ucesnika u saobracaju u razli¢itim okruzenjima. Oni se mogu
koristiti kao pomocan alat mreZznim simulatorima, kako bi se generisali sloZeniji scenariji kretanja
mreznih ¢vorova. Neki od najpoznatijih simulatora mobilnosti ¢vorova su SUMO, “Verkehr In
Stadten — SIMulationsmodell” (VSSIM), Multi-Agent Transport Simulation (MATSim) i Advanced
Interactive Microscopic Simulator for Urban and Non-Urban Networks (AIMSUN). U okviru ove
disertacije, kao pomoc¢ni alat za generisanje kretanja vozila koris¢en je SUMO simulator.

SUMO je open source, prenosivi, viSemodalni softverski paket za simulaciju saobracaja, dizajniran
za rad sa velikim saobra¢ajnim mrezama. U razvoju SUMO simulatora prvenstveno ucéestvuju
istrazivaci Instituta za transportne sisteme pri Nemackom centru za svemirska istrazivanja (German
Aerospace Center), a takode razvoju pomaze i korisni¢ka zajednica. Dostupan je besplatno kao
otvoreni kod od 2001. godine, a od 2017. postao je projekat pod okriljem Eclipse Foundation.
Licenciran je pod Eclipse Public License 2.0 (EPL 2.0). Aktuelna verzija simulatora je SUMO
1.22.0 (SUMO, 2025). Omogucava intermodalne simulacije, ukljucujuci pesake, i dolazi s bogatim
skupom alata za kreiranje saobracajnih scenarija. Za realisticno kreiranje gradskih 1 ruralnih mreza,
SUMO omogucava ucitavanje mapa iz realnog okruzenja putem Open Street Maps (OSM). OSM je
besplatna, otvorena kartografska baza podataka koja sadrzi detaljne informacije o putevima,
raskrsnicama, zonama i drugim geografskim elementima.

Takode, SUMO simulator ima moguénost modeliranje kretanja vozila kroz mrezu ulica koja je
kreirana pomo¢u MG modela. U okviru ovog modela, SUMO omogucava definisanje broja
horizontalnih 1 vertikalnih ulica, rastojanja izmedu ulica, broja traka u ulicama, kao i1 tipova
raskrsnica (sa semaforima ili bez). Za generisanje kretanja vozila, najpre je potrebno definisati
njihovu pocetnu tacku 1 vreme polaska. Kretanje vozila moze biti nasumicno ili po unapred
definisanim putanjama. Takode je moguce definisati ukupan broj vozila koja se kre¢u u mrezi, kao i
maksimalnu dozvoljenu brzinu kretanja vozila. Upravo ovo c¢e biti iskoriS¢eno u narednom
poglavlju, kako bi bila izvrSena simulacija kretanja vozila u VANET scenarijima u koima ¢e biti
testirani protokoli rutiranja.
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Simulacija saobracaja u SUMO simulatoru Kkoristi softverske alate za simulaciju i analizu drumskog
saobracaja 1 sistema upravljanja saobracajem. Nove strategije upravljanja saobracajem mogu se
implementirati u simulaciji radi analize pre nego $to budu primenjene u realnim situacijama. SUMO
je takode predlozen kao deo lanca alata za razvoj i validaciju funkcija automatizovane voznje putem
razli¢itih pristupa kao $to su X-in-the-Loop i digitalni blizanci (digital twin). SUMO se Koristi i u
istrazivacke svrhe kao $to su prognoza saobracaja, evaluacija semafora, odabir putanja ili u oblasti
sistema za komunikaciju izmedu vozila. Korisnici SUMO simulatora mogu da prave izmene u
izvornom kodu programa putem open source licence, §to im omogucava da eksperimentiS$u s novim
pristupima.
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6. SIMULACIONA ANALIZA

U ovom poglavlju je predstavljena simulaciona analiza novog Q-DRAYV protokola rutiranja, koji je
uporeden sa ranije opisanim QLAODYV i ARPRL protokolima (koji su izabrani za predstavnike RL
baziranih protokola rutiranja), kao i sa popularnim AODV protokolom (koji je izabran za
predstavnika tradicionalnih protokola rutiranja). Cilj simulacione analize je da pruzi uvid u
ponasanje protokola u saobrac¢ajnim uslovima koji priblizno odgovaraju realnim. Zato je jako bitno
pogodno izabrati simulacione scenarije i paZljivo podesiti parametre simulacije. Za testiranje
protokola izabran je NS-3 simulator, za koji je pregledom aktuelne literature utvrdeno da je
naj¢esce koris¢en simulacioni alat za evaluaciju i testiranje ranije publikovanih protokola rutiranja
za VANET i FANET mreze. Jo$ jedan od glavnih razloga zasto je izabran NS-3 simulator je taj §to
spada u open source simulatore, tako da je bilo moguce implementirati modele novih protokola. U
okviru ovog simulatora vec¢ je implementiran model AODV protokola. S druge strane, model novog
Q-DRAYV protokola, kao i modele QLAODV i ARPRL protokola, bilo je neophodno naknadno
implementirati u ovaj simulator kako bi bilo moguce izvrsiti njihovo testiranje i poredenje (Jevti¢ i
Bugarcu¢, 2022; Jevti¢ i Bugar€i¢, 2023; Jevti¢ i ostali, 2023). Takode, kako bi se drugim
istraziva¢ima olakS$ao razvoj buducih protokola rutiranja i omogucilo jednostavnije poredenje sa
predlozenim Q-DRAV protokolom rutiranja, implementacioni kéd ovog protokola u NS-3
simulatoru javno je dostupan (GitHub, 2024).

6.1. Simulacioni parametri

Imaju¢i u vidu da se VANET mreZe mogu implementirati u gradskim podruc¢jima koja zauzimaju
manje ili vece oblasti, veoma je vazno da protokoli rutiranja postizu dobre performanse u oba tipa
ovih podrucja. lako je QLAODYV inicijalno testiran u (C. Wu 1 ostali, 2010) kako za mala, tako 1 za
velika gradska podrucja, u (J. Wu i ostali, 2018) je poreden sa ARPRL protokolom samo za velike
mreze. Takode, QLAODV inicijalno nije testiran za veoma guste mreZe (preko 300 ¢vorova), koje
se ¢esto susrecu u urbanim gradskim sredinama. Zbog toga su sprovedeni dodatni testovi (u malim i
velikim mreZnim podru¢jima, za varijabilne maksimalne dozvoljene brzine 1 gustine ¢vorova u
mrezi), kako bi se ukazalo na nedostatke postojec¢ih protokola i predloZzio metod za njihovo
unapredenje. Protokoli su testirani u dva razliCita scenarija, koji priblizno odgovaraju scenarijima u
kojima su originalno testirani QLAODV i ARPRL protokoli u (C. Wu i ostali, 2010) i (J. Wu i
ostali, 2018), respektivno. Ukupno je izvr$eno 2400 simulacija u prvom scenariju (4 protokola, po 6
razli¢itih maksimalnih dozvoljenih brzina kretanja vozila i po 100 ponavljanja za svaku tacku) i
2800 simulacija u drugom scenariju (4 protokola, po 7 razli¢itih gustina vozila i po 100 ponavljanja
za svaku tacku).

Prvi scenario podrazumeva manju simulacionu oblast sa fiksnim brojem vozila, a cilj je uvideti
kako se menjaju mrezne performanse pri variranju maksimalne dozvoljene brzine kretanja vozila.
Dimenzije simulacionog podru¢ja su 1000 m x 1000 m, sa po 4 horizontalne i vertikalne ulice i po
jednom kolovoznom trakom u svakom smeru. Unutar ovog podrucja krece se 80 vozila od kojih 30
(nasumicno izabranih) generiSe Constant Bit Rate (CBR) saobracaj brzine 32 kb/s. Ogranicenje
maksimalne dozvoljene brzine kretanja vozila varira od 1 m/s do 25 m/s (3,6 km/h do 90 km/h). Za
kreiranje ovog scenarija kori$¢en je Manhattan Grid model mobilnosti (opisan u poglavlju 5.3.2.3) i
SUMO simulacioni alat (opisan u poglavlju 5.4), iz kog je model kretanja vozila ekstraktovan i
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iskoris¢en za simulacije u NS-3 simulatoru. Na slici 6.1 prikazana je ilustracija prvog scenarija u
SUMO simulatoru.

Slika 6.1. llustracija prvog simulacionog scenarija

Slika 6.2. llustracija drugog simulacionog scenarija

Drugi scenario podrazumeva vecu simulacionu oblast sa fiksnom maksimalnom dozvoljenom
brzinom kretanja vozila, a cilj je uvideti kako se menjaju mrezne performanse pri variranju gustine
vozila u mrezi (odnosno ukupnog broja vozila u mrezi). Dimenzije simulacionog podru¢ja u ovom
scenariju su 2000 m x 2000 m, sa po 5 horizontalnih i vertikalnih ulica. Svaka ulica ima po dve
kolovozne trake za kretanje vozila u oba smera, a svaka raskrsnica ima semafor. Maksimalna
dozvoljena brzina kretanja vozila je ogranic¢ena na 15 m/s (54 km/h). Ukupan broj vozila u mrezi
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varira od 50 do 350 (sa korakom od 50 vozila), pri ¢emu uvek 20 nasumicno izabranih vozila
generiSe CBR saobracaj brzine 4 kb/s. Dakle, iako je ukupan broj vozila uglavnom ve¢i u odnosu na
prvi scenario, broj vozila koja generisu saobracaj i brzina ovog saobracaja su znatno manji. Kao i u
prvom scenariju, za kreiranje i generisanje modela kretanja vozila korisé¢eni su Manhattan Grid
model mobilnosti i SUMO simulacioni alat. Na slici 6.2 prikazana je ilustracija drugog scenarija u
SUMO simulatoru.

Ostali simulacioni parametri su identi¢ni za oba scenarija. Na MAC podsloju se koristi IEEE
802.11p standard za bezi¢ne mreze, sa Sirinom kanala od 10 MHz i protokom od 6 Mb/s. Za model
propagacije odabran je Two Ray Ground, a na transportnom sloju je koris¢en UDP protokol. Ovi
modeli su ve¢ implementirani u NS-3 simulator, tako da ih je jednostavno ukljuéiti u simulacioni
scenario. Kao sto je ve¢ reeno, na mreznom sloju su primenjeni AODV, QLAODV, ARPRL i Q-
DRAV protokoli rutiranja. Veli¢ina paketa na aplikacionom sloju je 512 bajta. Trajanje jedne
simulacije je ograni¢eno na 600 sekundi. Pregled najvaznijih parametara prvog i drugog

simulacionog scenarija prikazani su u tabelama 6.1 i 6.2, respektivno.

Tabela 6.1. Pregled parametara prvog simulacionog scenarija

Parametar

Vrednost

Dimenzije prostora

1000 m x 1000 m

Model mobilnosti

Manhattan Grid

Broj ulica

po 4 horizontalne i vertikalne ulice

Trajanje simulacije

600 s

Ukupan broj vozila

80

Maksimalna brzina vozila

1 m/s, 5 m/s, 10 m/s, 15 m/s, 20 m/s, 25 m/s

Propagacioni model

Two Ray Ground

Protokol na MAC podsloju IEEE 802.11p
Sirina kanala na MAC podsloju 10 MHz
Protok na MAC podsloju 6 Mb/s

Protokol rutiranja

AODV, QLAODV, ARPRL, Q-DRAV

Transportni protokol

UDP

Aplikacioni protok po vozilu 32 kbl/s
Broj vozila koja generiSu aplikacioni saobra¢aj | 30
Velicina paketa na aplikacionom sloju 512 B

Tabela 6.2. Pregled parametara drugog simulacionog scenarija

Parametar

Vrednost

Dimenzije prostora

2000 m x 2000 m

Model mobilnosti

Manhattan Grid

Broj ulica

po 5 horizontalnih i vertikalnih ulica

Trajanje simulacije

600 s

Ukupan broj vozila

50, 100, 150, 200, 250, 300, 350

Maksimalna brzina vozila 15 m/s
Propagacioni model Two Ray Ground
Protokol na MAC podsloju IEEE 802.11p
Sirina kanala na MAC podsloju 10 MHz

Protok na MAC podsloju 6 Mb/s

Protokol rutiranja

AODV, QLAODV, ARPRL, Q-DRAV

Transportni protokol

UDP

Aplikacioni protok po vozilu 4 kbl/s
Broj vozila koja generisu aplikacioni saobracaj | 20
VeliCina paketa na aplikacionom sloju 512 B
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6.2. Rezultati simulacija

Poredenje protokola izvrSeno je posmatrajuci slede¢e mrezne performanse: PLR, ostvareni protok
na aplikacionom sloju, prosecan E2ED i dziter. Zbog verodostojnosti rezultata, za svaki parametar
je izraCunata prose¢na vrednost na osnovu 100 rezultata simulacija, sprovedenih za razliCite
vrednosti generatora slucajnih brojeva (menjan je RngRun parametar pri pokretanju simulacija, kao
$to je objasnjeno u poglavlju 5.2.3).

Pored prosec¢nih vrednosti parametara, odreden je 1 95% interval poverenja za svaku izracunatu
vrednost, kako bi se potvrdila pouzdanost rezultata simulacija. Ovaj interval predstavlja opseg
vrednosti unutar kojeg se, sa 95% verovatnoce, moze ocekivati da se nalazi proseéna vrednost na
osnovu podataka iz uzorka. Interval poverenja (I) se ra¢una pomocu sledece jednacine:
— o

IZin'\/—ﬁ- (61)
U ovoj relaciji Z zavisi od raspodele posmatranog parametra y, n oznacava veli¢inu uzorka (100 u
nasem slucaju), y predstavlja izraCunatu prose¢nu vrednost parametra y (na osnovu rezultata 100
simulacija), a o predstavlja standradnu devijaciju. Poslednje dve veli¢ine se raunaju na osnovu
slede¢ih jednacina:

y = =i (6.2)

n

oo PG (6.3)
n

U jednadinama (6.2) i (6.3), y; predstavlja vrednost posmatranog parametra dobijenu iz i-te
simulacije (za RngRun =1i). Interval poverenja za parametar y ¢e onda biti u granicama od y — Z -

o _ o X .. . - . . . .. ,
NeT do y+7 Nk Sto je interval poverenja uZi, to je preciznost rezultata simulacija veca.

Prose¢ne vrednosti parametara i njihovi odgovarajué¢i 95% intervali poverenja prikazani su na
slikama 6.3 do 6.6 za prvi i na slikama 6.7 do 6.10 za drugi scenario. Primetno je da se u oba
scenarija interval poverenja nalazi unutar zadovoljavajucih granica, ¢ime je potvrdena pouzdanost
dobijenih rezultata simulacija. Moze se videti da kada su rezultati bolji, tada je interval poverenja
uzi, tako da se sa velikom pouzdanos¢u moze utvrditi koji protokol daje nabolje rezultate po pitanju
pojedinih parametara.

Slike 6.3 i 6.4 prikazuju zavisnost PLR i ostvarenog protoka na aplikacionom sloju od maksimalne
dozvoljene brzine kretanja vozila u prvom scenariju. Kao §to je i o¢ekivano, sa pove¢anjem brzine
kretanja vozila svi parametri blago degradiraju, kod gotovo svih protokola. Moze se zakljuciti da
QLAODYV i ARPRL imaju znacajno nize gubitke paketa i veci ostvareni aplikacioni protok u
poredenju sa AODV protokolom. Primetno je ipak da ARPRL pokazuje prilicnu degradaciju ovih
parametara pri krajnje malim i velikim maksimalnim dozvoljenim brzinama kretanja vozila (od 1
m/s i 25 m/s). S druge strane, novi Q-DRAYV protokol znac¢ajno nadmasuje QLAODV i ARPRL po
ovim parametrima, kako pri nizim, tako 1 pri viS§im maksimalnim dozvoljenim brzinama vozila. Sve
to Q-DRAV postize uz izuzetno uzak interval poverenja za sve posmatrane maksimalne dozvoljene
brzine, $to govori o velikoj pouzdanosti ovih rezultata.
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Slika 6.3. Zavisnost PLR od maksimalne dozvoljene brzine kretanja vozila u mrezi
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Slika 6.4. Zavisnost ostvarenog protoka od maksimalne dozvoljene brzine kretanja vozila u mrezi

Slike 6.5 i 6.6 prikazuju zavisnost proseénog E2ED i dzitera od maksimalne dozvoljene brzine
kretanja vozila u prvom scenariju. I ovde je primetno pogorSanje posmatranih parametara sa
povecanjem maksimalne dozvoljene brzine, kod svih posmatranih protokola. O¢igledno je da Q-
DRAV pruza ubedljivo najbolje performanse po oba posmatrana parametra, a uzak interval
poverenja i ovde potvrduje visoku pouzdanost dobijenih rezultata.
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Moze se videti da QLAODV i ARPRL imaju manje kasnjenje, ali ve¢i dziter u poredenju sa AODV
protokolom. Primetno je da i po ovim parametrima ARPRL pokazuje loSije rezultate pri krajnje
malim i velikim maksimalnim dozvoljenim brzinama kretanja vozila.
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Slika 6.5. Zavisnost prose¢nog E2ED od maksimalne dozvoljene brzine kretanja vozila u mrezi
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Slika 6.6. Zavisnost dzitera od maksimalne dozvoljene brzine Kretanja vozila u mrezi
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Slika 6.7. Zavisnost PLR od ukupnog broja vozila u mrezi
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Slika 6.8. Zavisnost ostvarenog protoka od ukupnog broja vozila u mrezi

Slike 6.7 i 6.8 prikazuju zavisnost PLR i ostvarenog protoka na aplikacionom sloju od ukupnog
broja vozila u drugom scenariju. Kod svih protokola, ovi parametri se najpre popravljaju pri
povecanju broja vozila u mrezi (zbog bolje povezanosti mreze), a zatim degradiraju pri najveéim
gustinama vozila (zbog preoptere¢enja u mrezi). Primetno je da ARPRL daje znacajno bolje
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rezultate od AODV i QLAODV protokola, ali ga ipak Q-DRAV uvek nadmasuje, posebno u veoma
retkim 1 veoma gustim mrezama.
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Slika 6.9. Zavisnost prose¢nog E2ED od ukupnog broja vozila u mrezi
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Slika 6.10. Zavisnost dzitera od ukupnog broja vozila u mrezi

Na kraju, slike 6.9 1 6.10 prikazuju zavisnost prosecnog E2ED i dzitera od ukupnog broja vozila u
mrezi u drugom scenariju. Sa povecanjem broja vozila oba parametra rastu, zbog sve veceg broja
paketa koji se Salju u mrezi (Sto dovodi do vecih zagusenja). Prema ovim parametrima, Q-DRAV
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gotovo uvek pokazuje najbolje performanse, osim u slucaju veoma gustih mreza gde ARPRL daje
gotovo identi¢no kasnjenje, a QLAODYV nesto manji dziter. QLAODYV pokazuje konstantno veca
kasnjenja od ARPRL i Q-DRAV protokola (¢ak i od AODV uglavnom), dok ARPRL sa druge
strane daje veliki dziter u sluaju mreza sa ve¢im brojem cvorova.

6.3. Analiza rezultata simulacija

Rezultati intenzivnih simulacija su pokazali da, uprkos znafajnom unapredenju mreznih
performansi u poredenju sa AODV protokolom, postoje¢i protokoli rutiranja bazirani na RL
pokazuju brojne nedostatke u VANET okruzenju. QLAODYV protokol je postavio dobre polazne
osnove, koje su dalje unapredene ARPRL protokolom, ali jo§ uvek postoji mnogo prostora za
poboljsanje. Na osnovu ovih zapazanja predloZen je novi protokol rutiranja (Q-DRAV) (Bugar¢i¢ i
ostali, 2024), koji pokazuje vecu prilagodljivost razli¢itim mreznim okruZenjima i generalno pruza
bolje performanse u VANET mrezama. Jedno od ograni¢enja studija u kojima su predlozeni
QLAODV (C. Wu i ostali, 2010) i ARPRL (J. Wu i ostali, 2018) je nedovoljno testiranje protokola.
Stoga su u ovom poglavlju sprovedena dodatna testiranja (u malim 1 velikim mrezama, sa
varijabilnim brojem vozila, sa varijabilnim maksimalnim dozvoljenim brzinama kretanja vozila, sa
manjim i ve¢im aplikacionim protocima), kako bi se pokazali nedostaci ranijih protokola i predlozio
pouzdan metod za njihovo unapredenje. Primarni cilj novog protokola je da reSi ograniCenja
prethodnih protokola na S§to sveobuhvatniji nafin i poboljSa mrezne performanse u razliitim
saobracajnim uslovima (koji podrazumevaju V2V komunikaciju u gradskim sredinama).

Posmatraju¢i PLR i ostvareni protok na aplikacionom sloju u prvom scenariju, gde je testirana
manja mreza i izvrSena parametarska analiza variranjem maksimalnih dozvoljenih brzina kretanja
vozila, postaje ocigledno da postoje¢i protokoli bazirani na QL znafajno nadmasuju AODV
protokol. Medutim, ARPRL protokol pokazuje prilicnu degradaciju posmatranih performansi pri
najniZzim i najvi§im dozvoljenim brzinama kretanja vozila. PoSto ARPRL protokol prvobitno nije
testiran u takvom okruzenju, ovi nedostaci nisu primeceni u (J. Wu i ostali, 2018). Pretpostavka je
da se ovaj problem javlja zato §to Q-vrednosti, koje se koriste za odredivanje optimalne putanje za
slanje podataka, u velikoj meri zavise od brzine kretanja vozila. Pri vrlo niskim brzinama, ovaj
uticaj nije dovoljno jak, $to dovodi do spore konvergencije Q-vrednosti 1 uocljive degradacije
mreznih performansi. Pri visokim maksimalnim dozvoljenim brzinama u urbanom okruzenju, vozila
se izmedu dva semafora/raskrsnice kre¢u veoma brzo i u relativno kratkom vremenu dolaze do
slede¢eg semafora/raskrsnice. Posledica toga je da vozila i u ovom slucaju veliki deo vremena
provode u priblizno stacionarnom stanju (¢ekajuci na semaforu/raskrsnici), $to iz sli¢nih razloga
kao kod niskih brzina rezultira degradacijom mreznih performansi.

Q-DRAYV protokol resava ovaj problem ukljué¢ivanjem drugih uticajnih faktora koji pomazu u
izboru optimalne putanje, ¢ak i kada su vozila stacionarna (NB, postojanje direktnog linka do
odredista, kreiranje petlji, LU, gubici paketa na MAC podsloju, RRB, HC i RTD), i dosledno
pokazuje bolje rezultate od protokola sa kojima je uporeden za sve maksimalne dozvoljene brzine
kretanja vozila. Konstantno uzak interval poverenja kod Q-DRAV protokola dodatno potvrduje
verodostojnost ovih rezultata.

Ovo poboljsanje mreznih performansi jo$ je ociglednije prilikom ispitivanja prose¢nog E2ED i
dzitera, gde Q-DRAV pokazuje najbolje performanse za sve testirane maksimalne dozvoljene
brzine kretanja vozila u prvom scenariju (takode uz konstantno uzak interval poverenja).
Posmatraju¢i samo prosecno E2ED, ubedljivo najloSije rezultate pokazuje AODV protokol.
QLAODV konstantno daje znac¢ajno manja kasnjenja od AODV protokola, ali 1 znacajno veca od
Q-DRAV protokola. ARPRL i ovde pokazuje prili¢no povecanje kasnjenja za krajnje male i velike
brzine (iz slicnih razloga kao kod PLR 1 ostvarenog protoka), dok u ostalim slucajevima daje
zna¢ajno manja kasnjenja od AODV i1 QLAODYV protokola. Ipak, ovi rezultati su i dalje daleko
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losiji od onih koji su postignuti primenom Q-DRAYV protokola. Ako se posmatra samo dziter,
QLAODV i ARPRL pokazuju konstantno loSije performanse ¢ak i od AODV protokola. Posebnu
degradaciju ovog parametra pokazuje ARPRL protokol, pri ve¢im maksimalnim dozvoljenim
brzinama kretanja vozila.

VVeoma dobre performanse Q-DRAYV protokola po ova dva parametra su, s jedne strane, posledica
relativno brzog otkrivanja kra¢ih putanja za slanje paketa podataka, $to je postignuto uzimanjem u
obzir kasnjenja paketa i broja hopova duz cele putanje (putem RTD i HC parametara),
dodeljivanjem maksimalnih Q-vrednosti direktnim putanjama do odredista, kao i nagradivanjem
putanja koje imaju samo dva hopa do odredista. S druge strane, izbegavanje kreiranja petlji, kroz
kaznjavanje putanja na kojima se javljaju, znacajno je uticalo na smanjenje kasnjenja. Ukoliko dode
do kreiranja petlje, paket kruzi u njoj sve dok se ne pojavi putanja sa ve¢om Q-vrednoséu. U Q-
DRAYV protokolu to se veoma brzo resava, zbog drasti¢nog kaznjavanja (smanjivanja) Q-vrednosti
za putanje na kojima se pojavila petlja.

Posmatrajuc¢i PLR 1 ostvareni protok na aplikacionom sloju u drugom scenariju, koji ukljucuje vecu
mreznu oblast i gde je izvrSena parametarska analiza variranjem ukupnog broja vozila u mrezi,
moze se zakljuéiti da ARPRL i Q-DRAV konzistentno pokazuju znatno bolje performanse od
QLAODYV i AODV protokola. Ipak, Q-DRAV konstantno nadmasuje ARPRL, posebno pri
ekstremno niskim 1 ekstremno visokim gustinama vozila. Problem kod retkih mreza je nedovoljna
povezanost, Sto otezava vozilima da pronadu putanju do odrediSta, prouzrokujuéi gubitke i
odbacivanje paketa podataka. S druge strane, u veoma gustim mrezama dolazi do preoptereéenja
mreznih linkova, $to rezultira poveéanim zaguSenjem mreze. QLAODV protokol generalno
pokazuje veoma visoke gubitke i mali ostvareni protok paketa u drugom scenariju, posebno za veci
broj ¢vorova, §to ukazuje na to da ne uspeva da pronade optimalne putanje u mrezama na veéim
oblastima i sa ve¢im brojem vozila.

Q-DRAV smanjuje visoke gubitke paketa u mrezama Sa manjim brojem vozila ubrzavanjem
konvergencije kratkih putanja, kaznjavaju¢i putanje na kojima dolazi do gubitka paketa na MAC
podsloju, kao i kaznjavajuci putanje preko kojih je poslat RPP paket, ali RPP-ACK paket nije stigao
na vreme. Na ovaj nacin se smanjuje verovatnoca izbora visokorizi¢nih putanja, a samim tim Se
smanjuju gubici paketa i povecava ostvareni protok. Problem visokog optere¢enja u mrezama sa
velikim brojem vozila Q-DRAV prevazilazi uzimanjem u obzir zauzetosti propusnog opsega
slede¢eg hopa na putanji do odredista (putem NB parametra) i zauzetosti propusnog opsega cele
putanje (putem RRB parametra), kao i smanjenjem ucestanosti slanja Hello paketa za visoko
opterecene mreze.

U pogledu prose¢nog E2ED i dzitera u drugom scenariju, Q-DRAV daje najbolje rezultate za
gotovo sve gustine mreze, osim u najgus¢im mrezama gde ARPRL pokazuje gotovo identi¢ne
rezultate u pogledu prosecnog E2ED, dok QLAODV pokazuje neSto bolje rezultate u pogledu
dzitera. Medutim, ova razlika nije znacajna, posebno uzimajuci u obzir da se prosecno kasnjenje i
dziter raCunaju samo za pakete koji su uspesno stigli do odredista. ARPRL protokol pri najve¢im
gustinama ¢vorova pokazuje vidno ve¢i PLR od Q-DRAV protokola (blizu 20% veci gubici), dok
QLAODV protokol pokazuje skoro dvostruko vece gubitke paketa u poredenju sa Q-DRAV
protokolom. Takode, QLAODV pokazuje konzistentno veliko kasnjanje, a ARPRL znatno veci
dziter, posebno za gusc¢e mreze, u poredenju sa Q-DRAV protokolom.

Ipak, treba naglasiti da je najveéi prostor za unapredenje Q-DRAV protokola primetan upravo kod
mreza sa velikim brojem ¢vorova. Performanse svih testiranih protokola zna¢ajno degradiraju kod
ovih mreza, jer dolazi do prevelikog opterecenja mreze usled velikog broja kontrolnih paketa (i
njihovih dimenzija) koji se koriste za azuriranje Q-vrednosti. Moze se re¢i da kod RL baziranih
protokola veli¢ina kontrolnih paketa i njihov broj eksponencijalno rastu sa porastom broja vozila u
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mrezi. Zato treba teziti daljem komprimovanju informacija koje se Salju putem ovih paketa, kao i
uvodenju dodatnih tehnika za proredivanje slanja paketa u slucaju prevelikog opterecenja mreze.
Kod Q-DRAV protokola ovo je izvrseno uvodenjem proredivanja slanja Hello paketa za guste
mreze, preko koeficijenta verovatnoce slanja p (koji je manji ili jednak jedinici). Ovim je znacajno
smanjeno degradiranje mreznih performasi u gustim mrezama, ali svakako postoji prostor za dalja
unapredenja.

Moze se zakljuciti da predlozeni Q-DRAV protokol dosledno pruza znacajno bolje rezultate u oba
razmatrana scenarija, ¢ime se pokazao kao veoma kvalitetna zamena postoje¢im protokolima
rutiranja u VANET mrezama. Dobri rezultati u razli¢itim saobra¢ajnim uslovima pokazali su da Q-
DRAV protokol ima perspektivu da znacajno poboljsa mrezne performanse u realnim VANET
mrezama, koje su sklone stalnim promenama u gustini i brzini kretanja mreznih ¢vorova. U
buduénosti, protokol je moguce dalje razviti za V2V komunikaciju kroz ukljucivanje dubokih
neuronskih mreza u RL proces, analizom razli¢itih saobracajnih scenarija (kao $to su mreze vozila
na pametnim autoputevima), uklju¢ivanjem drugih relevantnih mreznih parametara koji bi korisno
uticali na izbor optimalne putanje u RL procesu, kombinovanjem RL sa drugim tehnikama (SDN
mreze, FL, BC, i druge), itd. Sli¢ni protokoli mogu se primeniti i U FANET mrezama, uz odredena
prilagodavanja uticajnih faktora karakteristikama ovih mreza.
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7. ZAKLJUCAK

Razvoj inteligentnih transportnih sistema predstavlja jedan od glavnih pravaca unapredenja
savremenih saobrac¢ajnih mreza. Bitan segment ovih sistema mogu biti VANET i FANET mreze,
tako da je od velikog interesa dalje unaprediti njihove performanse. Ovde se prvenstveno misli na
smanjenje kaSnjenja i procenta izgubljenih paketa u mrezama. Ove performanse u velikoj meri
zavise od protokola rutiranja koji se koristi za izbor optimalne putanje za razmenu podataka izmedu
¢vorova u mrezi, tako da postoji potreba za njihovim stalnim unapredenjem.

Na pocetku disertacije predstavljeni su tradicionalni pristupi rutiranju podataka u WANET
mrezama. Detaljnije su opisani principi funkcionisanja tradicionalnih AODV, DSR i DSDV
protokola rutiranja. Ipak, pokazalo se da ovi protokoli ne pruzaju zadovoljavajuce performanse kod
visoko dinamickih mreza (kao Sto su VANET i FANET), tako da ih je neophodno unaprediti
kori$¢enjem nekih savremenih tehnika. Jedna od tih tehnika je masinsko ucenje, a posebno se istice
primena RL tehnike. U okviru ove disertacije pokazano je kako primenom RL tehnike u
protokolima rutiranja mogu biti znacajno unapredene klju¢ne performanse dinamic¢kih WANET
mreza. Zato je nakon tradicionalnih pristupa rutiranju, objasnjen i pristup rutiranju na bazi RL.
Ovde su detaljnije opisani najznacajniji RL algoritmi i principi njihovog funkcionisanja. Kako bi se
Sire sagledali dosadaSnji rezultati u ovoj oblasti, izvrSen je pregled 1 klasifikacija aktuelnih RL
baziranih protokola rutiranja za VANET 1 FANET mreZe. Protokoli su klasifikovani u vise
kategorija na osnovu tipa mreze, tipa RL koji se primenjuje i kombinacije RL sa nekim drugim
tehnikama. Takode, izvrSeno je i poredenje protokola rutiranja na osnovu uticajnih faktora koji
odreduju vrednost nagrade u RL procesu, posmatranih indikatora mreznih performansi u postupku
evaluacije protokola rutiranja, kao i koriS¢enog simulacionog alata za testiranje predlozenih
protokola. U svim radovima bilo je primetno znacajno poboljSanje posmatranih mreznih
performansi, u poredenju sa performansama koje se postizu koriS¢enjem tradicionalnih protokola
rutiranja. Ovo je pokazatelj efikasnosti primene RL tehnike, posebno u mrezama u kojima se
topologija Cesto menja i u kojima se cvorovi kreéu velikom brzinom. Na osnovu izvrSene
klasifikacije i poredenja, za reprezentativne primere RL baziranih protokola, sa kojima je kasnije
uporeden novi Q-DRAV protokol, izabrani su QLAODV i ARPRL protokoli. Oba protokola
pokazuju znacajno unapredenje mreznih performansi u VANET mrezama, uz koriS¢enje relativno
jednostavnog QL algoritma i bez zahteva za dodatnom mreznom infrastrukturom.

Kako bi se dalje unapredio proces rutiranja u VANET mrezama, predlozen je novi Q-DRAV
protokol rutiranja za urbane VANET mreZe, koji se bazira na primeni RL za izbor optimalne
putanje za slanje podataka. Ovaj protokol ukljucuje brojne uticajne faktore u proces izbora
optimalne putanje, a tu spadaju dostupnost propusnog opsega vozila, postojanje direktnog linka ka
odredisStu, pouzdanost linka, gubici paketa, rastojanje izmedu vozila, dostupnost propusnog opsega
celokupne putanje do odredista, broj hopova do odredista, kasnjenje paketa, potencijalno kreiranje
petlji prilikom slanja podataka i gustina vozila u mrezi. Protokol je implementiran i testiran u NS-3
simulacionom okruzenju. Iz tog razloga su predstavljeni osnovni koncepti NS-3 simulatora i
objasnjeni su elementi za modelovanje ad hoc mreza. Jedan od klju¢nih elemenata je upravo izbor
odgovarajuceg protokola rutiranja.
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Na osnovu intenzivnih simulacija u NS-3 simulatoru izvrSena je analiza mreznih performansi i
poredenje novog Q-DRAV protokola sa rezultatima primene AODV, QLAODV i ARPRL
protokola u dva VANET scenarija. Testiranje i poredenje protokola je najpre izvrSeno na manjoj
simulacionoj oblasti sa fiksnim brojem vozila i promenljivom maksimalnom dozvoljenom brzinom
kretanja vozila. Nakon toga, protokoli su testirani i na vecoj simulacionoj oblasti sa fiksnom
maksimalnom dozvoljenom brzinom kretanja vozila, uz varijaciju ukupnog broja vozila u mrezi. Na
osnovu iscrpne simulacione analize, pokazalo se da predlozeni protokol prevazilazi protokole sa
kojima je poreden u pogledu ostvarenog protoka, PLR, prosecnog E2ED 1 dzitera u oba simulaciona
scenarija. Dobri rezultati u razli¢itim saobra¢ajnim okolnostima pokazuju da Q-DRAV moze
znacajno da unapredi mrezne performanse u realnim VANET mrezama, koje su sklone stalnim
promenama gustine i brzine kretanja ¢vorova u mrezi.

7.1. Doprinos disertacije

Osnovni cilj istrazivanja u okviru ove disertacije je unapredenje performansi dinamickih WANET
mreza kroz adekvatno uklju¢ivanje RL u proces rutiranja paketa. Doprinosi disertacije potvrduju
ispunjenje postavljenog cilja. S tim u vezi, mogu se izdvojiti slede¢i najvazniji rezultati i nau¢ni
doprinosi doktorske disertacije:

— izvrSen je sveobuhvatan pregled i analiza aktuelnih istraZivanja u oblasti primene RL
tehnike za unapredenje protokola rutiranja u dinami¢kim WANET mrezama;

— izvrSena je klasifikacija aktuelnih protokola baziranih na RL za dinamicke WANET mreZe,
sa posebnim osvrtom na tip mreze, tip RL koji se koristi i primenu drugih tehnika u
protokolima;

— izvrSeno je poredenje aktuelnih protokola baziranih na RL za VANET i FANET mreze na
osnovu uticajnih faktora u RL procesu, posmatranih parametara u postupku evaluacije
protokola i kori§¢enih simulacionih alata;

— razvijen je novi protokol rutiranja za VANET mreZe sa ciljem poboljSanja mreZznih
performansi;

— novi protokol rutiranja i relevantni postojeci protokoli rutiranja bazirani na RL, sa kojima je
novi protokol uporeden, implementirani su u NS-3 simulaciono okruzenje;

— sprovedena je simulaciona analiza i evaluacija najvaznijih mreznih performansi u slucaju
primene novog i ranijih protokola rutiranja u VANET okruzenju;

— izvrSena je statisticka obrada i komparativna analiza rezultata simulacija koja pokazuje da su
unapredene ukupne mrezne performanse u pogledu ostvarenog protoka, PLR, E2ED 1
dzitera.

Sveobuhvatan pregled, klasifikacija i poredenje aktuelnih istrazivanja doprineli su boljem
sagledavanju dosadasnje primene RL u protokolima rutiranja za dinamicke WANET mreze i
omogucili su dobru osnovu za izbor pravca daljeg razvoja ovih protokola. Uzimajuéi u obzir
prednosti i nedostatke prethodnih protokola, razvijen je novi protokol rutiranja koji je doprineo
dodatnom unapredenju mreZnih performansi u VANET mreZama, u pogledu veceg ostvarenog
aplikacionog protoka, kao i manjeg procenta izgubljenih paketa, kasnjenja paketa i dzitera. Protokol
je unapredio mrezne performanse za razliite veli¢ine mreza, promenljiv broj ¢vorova u mrezi i
varijabilno ograni¢enje brzine kretanja ¢vorova u mrezi, Sto potvrduje da moze da doprinese
unapredenju performansi realnih VANET mreza. Implementacioni kod novog protokola javno je
dostupan, tako da moze biti iskoriS¢en za detaljnu analizu realizacije protokola i za jednostavno
poredenje sa budu¢im protokolima u NS-3 simulatoru. Ovo bi moglo znacajno olaks$ati i ubrzati
nova istrazivanja u ovoj oblasti.
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7.2. Pravci bududih istrazivanja

U okviru budu¢ih istrazivanja planiran je dalji razvoj protokola rutiranja za VANET mreze, §to
moze podrazumevati primenu dubokih neuronskih mreza u RL proces, analizu drugacijih
saobracajnih scenarija (kao §to su mreze vozila na pametnim autoputevima, ukljucivanje building
modela u gradske mreze, veca simulaciona podrucja sa ve¢im brojem vozila, itd.), uklju¢ivanje jos
nekih relevantnih parametara koji bi korisno uticali na izbor optimalne putanje, ukljucivanje spoljne
infrastrukture (kao $to su RSU jedinice) u proces rutiranja, itd. Sli¢ni protokoli mogu se primeniti i
na druge tipove mreza, kao §to su FANET mreze, ¢ija popularnost u poslednje vreme sve vise raste.
Da bi dali dobre performanse, protokoli treba da se modifikuju tako da odgovore specifiénim
zahtevima FANET mreza.

Zbog prednosti koje pruzaju ad hoc mreZze u odnosu na celularne mreze (na primer 5G) u brojnim
okolnostima, po svemu sude¢i VANET i FANET mreze ¢e ostati vazan deo inteligentnih
transportnih sistema i u narednom periodu. Takode, postoje i velike moguénosti kombinovanja ovih
mreza sa celularnim mrezama radi postizanja $to bolje komunikacije izmedu mobilnih korisnika (u
koje se ubrajaju i vozila i bespilotne letelice). Samim tim i u budu¢em periodu postojace velika
protreba za razvojem novih protokola rutiranja za ove mreze, a RL se namece kao jedan od njihovih
najznacajnijih elemenata.
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