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REZIME:

Proces evropskih integracija, otvaranje Zeleznickog trzista i uvodenje konkurencije operatora na Zeleznickim
mreZama evropskih drzava stvorio je brojne izazove i uveo nove pojmove u regulisanju Zelezni¢kog sistema
i njegove bezbednosti. Izmedu ostalih, rizik i otpornost sistema i upravljanje istim predstavljaju nove i
ogromne izazove za ucesnike Zelezni¢kog sektora. [ dok je upravljanje rizikom proslo prvu fazu regulacije
i implementacije u praksi, upravljanje otpornoscu je na samom pocetku uvodenja u Zeleznicke sisteme.
U radu su objasnjeni osnovni pojmovi i predstavljeni razlozi za uvodenje koncepata upravljanja rizikom
i otpornoscu, kao i sam proces upravljanja rizikom i otpornoscu. Takode, objasnjene su slicnosti i razlike
ova dva koncepta, zatim nedoumice u njihovom tumacenju i primeni koje dovode do ¢estog brkanja ova
dva pojma u praksi uz poseban osvrt na Zeleznicu.

Kljuéne reci: rizik, otpornost, upravljanje, bezbednost, Zeleznica

SUMMARY:

The process of European integration and liberalisation of the railway market with competition of operators
on the railway networks of European countries has produced numerous challenges and introduced new
concepts in the regulation of the railway system and safety. Among other novelties, the concept of risk and
concept of resilience and management of them represent new and huge challenges for participants in the
railway sector. While risk management has gone through the first phase regulation and implementation
in practice, resilience management is at the very beginning of its introduction into railway systems. The
paper explains the basic concepts and presents the reasons for the introduction of the concepts of risk and
resilience management, as well as the process of risk management and resilience management. Also, the
similarities and differences of these two concepts are explained, as well as the doubts in their interpretation
and implementation which make frequent confusion of these two terms in practice with special reference
to the railway system.
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Sli¢nosti i razlike upravljanja rizikom i otpornoscu u Zeleznickom sistemu

1.UVOD

Stvaranje jedinstvenog evropskog Zeleznickog pro-
stora (single European railway aria - skra¢. SERA)
predstavlja osnovni postulat nove evropske Zeleznicke
transportne politike. U njenoj osnovi su slobodno Zele-
znicko trziste, konkurencija prevoznika (operatora)
na mrezi i izgradnja interoperabilne Zeleznicke mreZe.
Uvodenje trzisnih odnosa zahtevalo je preuredenje,
odnosno restrukturiranje kompletnog Zeleznickog
sektora, kako dotadasnjih, vertikalno integrisanih?
Zeleznickih transportnih kompanija, tako i nadleznih
drzavnih institucija i medusobnih odnosa. Ulazak novih
(privatnih) Zeleznickih operatora zahtevao je i uvodenje
brojnih novih procedura i mehanizama koji do tada nisu
postojali. U podrucju upravljanja bezbednos¢u Zeleznic-
kog saobracaja uveden je novi pristup koji je zasnovan
na konceptu upravljanja rizikom i otpornoscu [1].

Koncept upravljanja rizikom definise proaktivan pristup
u cilju sprecavanja pojave neZeljenih dogadaja, dok se
koncept otpornosti zasniva na izgradnji sposobnosti
Zeleznickog sistema koji ¢e mo¢i da se odupre, apsorbuje,
prilagodi i brzo oporavi od poremecaja u sistemu. U
danasnjem svetu Cija je osnovna karakteristika globali-
zacija, odakle proisti¢u brojni izazovi i izloZenost jednog
Zeleznickog sistema razli¢itim poremecajima nastalim
bilo pod uticajem okruZenja ili trZiSta i njegovih u¢esnika,
upravljanje rizikom i otporno$éu predstavljaju klju¢ne
faktore za odrZavanje stabilnosti Zelezni¢kog sistema.

Znacaj upravljanja rizikom i otpornoscu jos je vedi
ako imamo u vidu rastuéu traznju za transportom i
meduzavisnost Zeleznickih mreZa na jedinstvenom
Zeleznickom prostoru Evrope. Poremecaji u Zele-
zni¢kom saobracaju i transportu izazvani spolja
(primer COVID-19 ili poremecaji izazvani sve ceS¢im
ekstremnim klimatskim promenama) ili iznutra
usled razlic¢itih otkaza sistema ili nesre¢ama, sve
Ce viSe potencirati upravljanje rizikom i otpornoscu.

S obzirom da se radi o novim pojmovima na Zeleznici
ovaj rad ima za cilj da da osnovna tumacenja pojmova
i koncepata upravljanja rizikom i otpornoscu na Zele-
znici, kao i osnovne sli¢nosti i razlike u tumacenju i
primeni ovih pojmova uopste i na Zeleznici.

Strukturu rada ¢ine poglavlje 2. u kojem je prikazana
metodologija procene i upravljanja rizikom, poglavlje

3. u kojem je definisan pojam i procena otpornosti;
poglavlje 4. prikazuje sli¢nosti i razlike izmedu rizika
i otpornosti; u poglavlju 5. predstavljen je koncept
upravljanje bezbednosti u Zeleznickom saobracaju,
dok su u poglavlju 6. dati zakljucci rada.

2. POJAM, PROCENA I UPRAVLJANJE RIZIKOM

Vecina ljudi voli sigurnost, ona ih ispunjava i ¢ini
spokojnim, ali apsolutna sigurnost ne postoji. Rizik
se definiSe kao moguénost ostvarenja nepredvide-
nih i neZeljenih posledica, odnosno trpljenja Stete
ili gubitaka. Rizik u sebi ukljucuje neizvesnost i
opasnost kao dva osnovna elementa. Oksfordski
rec¢nik definiSe rizik kao “verovatnocu ili moguénost
nastanka opasnosti, gubitka, povrede ili druge Stetne
posledice”, odnosno kao “izloZenost opasnosti” [2].

Prema standardu ISO 31000:2009 (International Orga-
nization for Standardization) rizik se definise kao efekat
neizvesnosti na poslovne ciljeve organizacije. To je
efekat odstupanja od oc¢ekivanog ishoda nekog dogadaja
koji moZe biti i u pozitivnom i u negativnom smeru [1].
Standard ISO 31000:2009 je glavni standard u oblasti
rizika koji daje opsSta uputstva za implementaciju upra-
vljanja rizikom u bilo kojoj organizaciji, za bilo koju vrstu
rizika, bez obzira na njenu prirodu, na sistematican,
transparentan i verodostojan nacin i u okviru bilo kog
okvira i konteksta. U njemu su definisani opsti principi,
smernice, okvir i proces upravljanja rizikom (sl. 1) radi
efektivnijeg ispunjenja planiranih ciljeva.

3

PROCENA RIZIKA

= Identifikacija rizika ’“
= Ocena rizika =

Slika 1. Algoritam upravljanja rizikom prema ISO
standardu [2]

2U vertikalno integrisanom modelu organizacije Zeleznic¢kih kompanija funkcije upravljanja Zeleznickom infrastrukturom i saobracajem,
operacije transporta robe i putnika, kao i upravljanje i odrzavanje Zeleznickih vozila su organizovane kao interne celine u jednu

(integrisanu) Zelezni¢cku kompaniju [3].

3 Ovaj standard je zapravo zasnovan na australijsko - novozelandskom standardu AS/NZ 4360:2004
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UopSteno govoredi, sledeca Cetiri osnovna elementa
su potrebna da bi se rizik definisao kvalitativno i
kvantitativno [1]:

e potencijalni uzrok opasnosti (ili uzroci kvara),

e opasnost,

» posledice,

e verovatnoca pojave.

Procena rizika omogucuje donosiocima odluka
i odgovornim stranama bolje razumevanje rizika
koji bi mogli uticati na postizanje ciljeva, kao i
adekvatnost i efikasnost ve¢ uspostavljenih kon-
trola. Ona daje osnovu za izbor najboljeg pristupa
koji ¢e se koristiti za tretiranje rizika. Rezultat
procene rizika je ulaz u procese donoSenja odluka
u organizaciji. Procena rizika je veoma subjektivan
proces. Medutim, pracenjem odredenih principa
subjektivnost se moZe smanjiti na najmanji moguci
nivo. Prema Zakonu o bezbednosti i zdravlju na radu
[4] procena rizika jeste sistemsko evidentiranje i
procenjivanje svih faktora u procesu rada koji mogu
uzrokovati nastanak povrede na radu, oboljenja ili
oStecenja zdravlja i utvrdivanje moguénosti, odnosno
nacina sprecavanja, otklanjanja ili smanjenja rizika.

Procena rizika izloZenosti odredenim opasnostima
je analiticki proces kojim se identifikuju potencijalne
opasnosti i posledice njihovih Stetnih efekata, naro-
Cito po zdravlje ljudi. Iako su kvalitativne metode u
proslosti imale znacajan doprinos u proceni rizika,
ne umanjujuci njihov znacaj, treba napomenuti da
se u poslednjih nekoliko godina teZiSte procene
rizika znacajno pomerilo u pravcu kvantitativnih
metoda. Ovu cinjenicu najbolje ilustruje sve veca
primena kvantitativnih metoda u kompanijama jer
pruzaju numericke informacije koje su korisne u fazi
planiranja, bilo strateSkog ili operativnog.

Proces upravljanja rizikom obezbeduje proaktivnu
akciju za sprecavanje pojave neZeljenih dogadaja.
Proaktivno delovanje se zasniva na sistemskom i
strukturisanom pristupu problemima, ¢ija je svrha
planiranje i predvidanje nastanka rizika, definisanje
i usvajanje svih aktivnosti pomoc¢u kojih se identi-
fikovani rizici mogu kontrolisati na najbolji moguc¢i
nacin. U proslosti, u mnogim oblastima, a posebno u
transportu, postepeno poboljSanje bezbednosti bilo
je posledica dragocenih iskustava i lekcija nauc¢enih
iz nesreca. Sprecavanje ponavljanja istih ili slicnih
dogadaja regulisali su nadleZni drZavni organi i vlada
nareaktivan nacin, utvrdivanjem novih pravila ili
normi kroz zakon ili podzakonskim aktima, kodek-
som ili standardima. Razvoj metoda procene rizika i
upravljanja rizikom omogudio je da se ove, po svojoj
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sustini reaktivne, bezbednosne kontrole zamene
savremenim proaktivnim i sistematskim pristupom
upravljanja bezbednosc¢u [2].

Upravljanje rizicima je vaZan aspekt nasih Zivota.
Svi smo svakodnevno izloZeni riziku i ¢esto upra-
vljamo rizicima iako toga nismo ni svesni. Sve
organizacije u obavljanju svojih delatnosti susre¢u
se sa internim ili eksternim faktorima koji dovode
do neizvesnosti da li i kada ¢e biti ostvareni posta-
vljeni ciljevi. Sve aktivnosti organizacije ukljucuju i
postojanje rizika. Organizacija (preduzece) upravlja
tim rizicima tako Sto ih identifikuje (Sta mozZe loSe
da se desi), analizira (koja je verovatnoca da se desi
lo§ dogadaj) i vrsi evaluaciju (procena posledica
loSeg dogadaja ili ozbiljnosti) i donosi odluke o
postupanju sa njima.

Koncept upravljanja rizikom se primenjuje i na
Zeleznici. Izgradnja bezbedne, moderne integrisane
Zeleznicke mreZe jedan je od glavnih prioriteta EU.
Zeleznice moraju postati konkurentnije i ponuditi
visokokvalitetne usluge od pocetne do krajnje tacke
bez ogranicenja nacionalnim granicama. Agencija
Evropske unije za Zeleznice (ERA) je osnovana da
pomogne u stvaranju ove integrisane Zeleznicke
mreZe jaCanjem bezbednosti i interoperabilnosti.
ERA je objavila uredbu 352/2009/EC o donosSenju
zajednicke bezbednosne metode za vrednovanje
i procenu rizika [5] kojom je propisan postupak
upravljanja rizikom. U aneksu ove uredbe dat je
(kompleksan) algoritam upravljanja rizikom. Prema
ovoj uredbi upravljanje rizikom sastoji se iz tri dela
koji obuhvataju razli¢ite elemente ovog procesa. Ovi
delovi odnose se na:
1. ocenu rizika:

- definicija sistema,

- identifikacija i klasifikacija opasnosti,

- evaluacija rizika i njegovo prihvatanje;
2. definisanje bezbednosnih zahteva i upravljanje

opasnostima;
3. nezavisno ocenjivanje.

2.1. Kvantitativna procena rizika

Kvantitativna procena rizika polazi od osnovnog
obrasca [6]:

R=PxC
gde je:
R - rizik,

P - verovatnoca,
C - posledica.
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Potrebno je da oba faktora (verovatnoca i posledice)
budu iskazana kao brojne vrednosti. U tom slucaju
je i rezultujuci rizik brojna vrednost, odnosno rizik
je potpuno kvantifikovan. Verovatnoc¢a dogadaja
se uglavnom predstavlja kao njegova ucestalost ili
aktivnost, po jedinici vremena, dok su posledice
predstavljene kao broj¢ani gubitak (finansijski,
izgubljeni radni dani i sl.). Kvantitativna procena
rizika predstavlja konac¢nu, ta¢nu brojnu vrednost
rizika. Da bi se definisale verovatnoce i posledice
kao brojne vrednosti neophodno je sprovesti dublje
analize, posedovati odgovarajuce statisticke podatke
o akcidentima itd, Sto predstavlja suviSe sloZen
proces za masovniju primenu. Medutim, treba napo-
menuti da najnovija iskustva i preporuke razvijenih
zemalja EU ukazuju na to da bi kvantitativnu procenu
rizika trebalo uvesti gde god je to moguce i dati joj
mnogo vedi znacaj i primenu nego $to je to danas u
praksi [6].

2.2. Kvalitativna procena rizika

Kvalitativne metode za procenu rizika baziraju
se na licnom iskustvu i rasudivanju ucesnika u
timu za procenu rizika i/ili koris¢enju raspo-
lozivih kvalitativnih, nenumeric¢kih podataka.
Ovakav pristup ne zahteva podatke o prethodnim
Stetnim dogadajima, uzrocima i posledicama, ali
uslovljava da krajnji rezultat procene rizika bude
opisno, kvalitativno iskazana veli¢ina rizika (npr.
visoKi rizik, umereni rizik i sl.). Kvalitativni kri-
terijumi koriste sledece reci: retko, neverovatno,
moguce, verovatno ili skoro sigurno kako bi se
opisala verovatnoéa pojave neZeljenog dogadaja.
Za opisivanje veli¢ine Stete, odnosno posledica,
koriste se reci kao Sto su kobne, ozbiljne, male ili
zanemarljive (Stete). U kvalitativnim metodama
za procenu rizika najcesce se koriste subjektivni
kriterijumi, koji se mere u kvalitativnim skalama.
Procena je subjektivne prirode i zbog toga je
podloZna greSkama. U praksi se najc¢eSée koriste
kvalitativne skale sa tri do sedam kvalitativna
opisa, Sto zahteva izraZen strucni pristup analizi
potencijalnih opasnosti (Steti). Metode sa manje od
tri kvalitativna opisa za faktore rizika ne mogu da
daju pouzdane rezultate u proceni rizika, a sa vise
od sedam dovode do znacajnih poteSkoca poveza-
nih sa nemoguénos$¢u ucesnika u timu za procenu
rizika da preciznije prepoznaju kvalitativni opis
faktora rizika.

Procena rizika kvalitativnom metodom podrazu-
meva koriS¢enje matrice rizika (sl. 2) za obradu
kvalitativnih ocena. Zato se ¢esto u literaturi za

kvalitativne metode koristi naziv matri¢ne metode
ili modeli procene rizika. S obzirom da se kvalita-
tivne metode predstavljaju lingvistickim opisom,
neophodno je da se uspostavi adekvantna poveza-
nost izmedu ranga verovatnode i ranga posledica.
Matrica rizika ima za cilj graficku interpretaciju
procenjenih parametara, kako bi se na validan i
racionalan nacin procenio rizik za prethodno defi-
nisane opasnosti [7].
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Slika 2. Generalna konfiguracija matrice rizika [7]

Primena matri¢ne metode za procenu rizika se odvija

u tri faze:

e [ faza - Rangiranje posledica odredenog problema,
obuhvata definisanje nivoa posledica preko kvali-
tativnih izraza (beznacajno, malo, umereno, veliko,
katastrofalno), shodno vrsti problema za koji se
vrsi procena rizika.

e Il faza - Rangiranje verovatnoce pojave posle-

dica, podrazumeva definisanje verovatnoce

pojave za svaku od definisanih posledica na bazi
iskustvenih podataka, takode u jezickoj formi

(retko, neverovatno, moguce, verovatno, skoro

sigurno).

[1I faza - Kvalitativna procena, odnosno rangiranje

rizika, karakteriSe ju rangiranje rizika na osnovu

logicke povezanosti izmedu verovatnoce nastanka
opasnosti i posledica koje one mogu prouzroko-
vati. Definisanje ranga, odnosno nivoa rizika, vrsi
ekspertili ekspertski tim na bazi iskustva, znanja
i empirijskih podataka.

3. POJAM I PROCENA OTPORNOSTI

Velika ekonomska i drusStvena kriza iz 2008. godine
su izbacili rec ,otpornost” na povrsinu i u nauci i
u svakodnevici. Povecéani interes za konceptom
otpornosti proistekao je iz njegovog pristupa kojim
se nastoje razviti mehanizmi i sposobnost nekog
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sistema, kako bi se izborio sa iznenadnim velikim
poremecajima. Jo$ bliZe, koncept otpornosti je razvi-
jen sa namerom da reSava probleme (dogadaje) kod
kojih je kontrola niska, a neizvesnost visoka. Kao
najsveziji primer ovakvih dogadaja predstavljaju
klimatske promene poslednjih godina, a narocito
2021. godine, i povecanje cena gasa i drugih energe-
nata u jesen 2021. Ovi poslednji dogadaji ¢e, sasvim
sigurno, dodatno povedéati interesovanje za koncept
otpornosti i njegovu primenu.

Rec otpornost u srpskom jeziku je nastala kao prevod
engleske reci resilire koja opet potice iz latinskog
jezika (re-sailire - skociti unazad) $to ukazuje na to
da otpornost ima znacenje tendencije ili sposobnosti
da se neSto vrati u pocCetno stanje nakon deformacije
ili uznemirenja, odnosno smetnje [8]. Relativno nova
disciplina koja se bavi otpornos¢u kompleksnih
tehnickih sistema se naziva InZenjerstvo otpornosti
(Resilience Engineering). InZenjerstvo otpornosti je
nova disciplina koju su razvili eksperti koji se bave
bezbedno$éu kompleksnih sistema, a glavni fokus
su joj sociotehnicki sistemi, kao $to su industrijska
postrojenja, Zeleznice, bolnice i sli¢no [9].

IzveStaj Americke nacionalne akademije nauka o
otpornosti na katastrofe za 2012. godinu opisuje
otpornost kao sposobnost sistema da (i) planira i
priprema se, (ii) upije ili apsorbuje, (iii) oporavi se i
(iv) prilagodava se razli¢itim poremecajima i pret-
njama (sl. 3) [8]. U ovoj definiciji pojmovi prilagoditi
i oporaviti se pripadaju konceptu otpornosti, dok
pojmovi pretpostaviti (planirati), pripremiti, upiti
i reagovati pripadaju konceptu rizika. Povecanje
otpornosti sistema je zapravo neprestana aktivnost
koja moZe inicirati i promene osnovnih funkcija kako
bi se sistem mogao nositi sa pretnjama.

Prekid dogadaja

Performanse sistema

| | |

.ﬂDSO‘!DﬂVﬂI;j—E Oporavljanje

Plan Adaptacija

Slika 3. Faze otpornosti [10]

Ako je moguce, priprema sistema i apsorpcija pretnje
ostvaruju se pristupom koji se zasniva na prevenciji,
gde se pretnja u potpunosti izbegava*. Faze plana i
apsorpcije su od izuzetnog znacaja jer pomazu sistemu
da se suoci sa pretnjama, pre nego $to se one pojave.

Sta se desi sa sistemom kada je pogoden? Ukljucuju
se oporavak i adaptacija. Oporavak podrazumeva sve
napore da se izgubljene funkcije sistema vrate Sto brze,
jeftinije i efikasnije, dok se prilagodavanje (adaptacija)
usredsreduje na sposobnost sistema da se promeni i
bolje izbori sa budué¢im pretnjama sli¢ne prirode [10].
Uloga adaptacije i oporavka razmatra se kao primarna
tacka (fokus) svakog analiticara otpornosti, gde sistem
sa robusnim kapacitetom za oporavak moze (efikasno)
podneti ozbiljne poremecaje koji bi inace razbili i
najotpornije sistemske komponente.

Otpornost ukljucuje dva aspekta problema: proak-
tivan i reaktivan. Prvi aspekt obuhvata planiranje
otpornog sistema, a drugi Stiti od mogu¢ih poreme-
¢aja ili katastrofa. Zbog toga su oba aspekta podjed-
nako vaznaitreba ih tretirati kao gradivne elemente
otpornosti u Zeleznickim transportnim sistemima.
Oba aspekta se uzimaju u obzir i prilagodavaju se
kontekstu Zeleznickih transportnih sistema [10].

3.1. Otpornost Zeleznickog transportnog
sistema

Otpornost Zelezni¢kog transportnog sistema predstavlja
sposobnost Zeleznic¢kog sistema da pruza efikasne usluge
u normalnim uslovima, kao i da se odupre, apsorbuje,
prilagodi i brzo oporavi od poremecaja ili katastrofa.
Otpornost je sveobuhvatni sistem mera koje pokrivaju
sledece karakteristike sistema i njegovih razlic¢itih
stanja: slabost, opstanak, odgovor i oporavak (sl. 4).
3
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Slika 4. Otpornost Zelezni¢kog transportnog sistema
ukljucujuci slabost, opstanak, odgovor i oporavak [11]

4 Kada to nije mogude, autori [8] uvode pojam tzv. ,dostojanstvene degradacije” (graceful degradation) sistema. Ovaj pojam oznacava
izgradnju sposobnosti sistema koji moZe da izbegne potpuni kolaps. Takva vrsta sposobnosti se moZe postici i davanjem prioriteta
osnovnim funkcijama sistema naustrb sporednih dokle god je to potrebno.
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Slabost se definiSe kao ,podloZnost smetnjama
koje mogu rezultirati zna¢ajnim smanjenjem ope-
rativnosti mreze” [11]. U transportnim sistemima,
robusnost se moZe smatrati pandanom slabosti. U
zeleznickom kontekstu, robusnost se definiSe kao
sposobnost ublazavanja razlic¢itih svakodnevnih
kasnjenja uzrokovanih smetnjama. Ova je definicija
tipi¢na za Zeleznicki transport i moZe se razlikovati
za druge vrste transporta [11].

Opstanak je sposobnost sistema da se prevede iz
normalnih (planiranih) performansi sistema u
poremeceno stanje, tj. dostojanstveno degradira. U
praksi, kada dode do smetnji, sistem moZe drugacije
da se degradira, potpuno otkaZe odjednom ili polako
smanjuje performanse dok kona¢no ne dostigne
poremeceno stabilno stanje [11].

Odgovor je skup radnji koje se preduzimaju nepo-
sredno, tj. odmah nakon prekida kako bi se pruzio
najbolji moguéi nivo usluge tokom prekida, osigurala
javna bezbednost, pruZile alternativne moguénosti
putovanja do odredista i zadovoljile osnovne Zivotne
potrebe pogodenih ljudi. Ova faza predstavlja pore-
meceno stabilno stanje Zeleznickog transporta. U
zavisnosti od prirode kvara, moZze trajati od nekoliko
sati do nekoliko dana. Planiranje odgovora na Zele-
znici ponekad se naziva i planiranje za nepredvidene
situacije [11].

Oporavak je sposobnost sistema da se vrati iz pore-
mecenog stanja u prvobitno stanje. U zavisnosti od
poremecaja, oporavak moze trajati nekoliko sati
(npr. usled kvara na vozilu) do nekoliko nedelja
(npr. zbog velikih poplava ili drugih prirodniih
nepogoda) [11].

Postoje najmanje dve vaZne prepreke koje su kocile
napredak u merenju otpornosti sloZenih sistema.
Prva od njih je uspeh kvantitativne procene
rizika kao dominantne paradigme za upravljanje
sistemom. U infrastrukturi i upravljanju nesre-
¢ama, sveprisutni koncepti rizika zadirali su u
razumevanje otpornosti. Medutim, otpornost ima
Siru nadleznost od rizika i neophodna je kada je
rizik neizracunljiv, na primer kada su opasni uslovi
potpuno iznenadenje ili kada se pokazalo da je
paradigma analiticke analize rizika neefikasna
[10]. Stoga se merenje otpornosti mora unaprediti
novim analitickim pristupima koji se dopunjuju,

ali se lako mogu razlikovati od onih koji su ve¢
identifikovani analizom rizika. Druga prepreka
je fragmentacija znanja o otpornosti u nekoliko
zasebnih disciplina koje ih proucavaju, ukljucujuéi
inZenjersku nauku, zatim nauku o zastiti Zivotne
sredine i tehni¢ko-informacionu bezbednost® (cyber
security) kao kljuc¢ne.

3.2. Kvantifikacija otpornosti

Postavlja se pitanje Sta je dobar pokazatelj
otpornosti i, prema tome, koju metriku treba
koristiti. [stovremeno, oni koji u praksi treba da
pruze odredeni uvid u otpornost ograniceni su
podacima. Uobicajeno reSenje je izbor nekoliko
metrika sa lako dostupnim vrednostima i njihovo
agregiranje da bi se generisao indeks otpornosti.
Indeks je vrlo atraktivno i svima razumljivo sred-
stvo predstavljanja stanja jer se izrazava jednom
numerickom vrednosc¢u kojom se moZe proceniti
i predstaviti stanje otpornosti sistema. Takode,
poboljSanja/pogorsanja sistema se mogu meriti
indeksom, kao i relativne razlike. Indeksi su uglav-
nom koriS¢eni za integrisane sisteme kao $to su
zajednice ili organizacije gde viSestruki faktori, a
ne samo infrastruktura i oprema kada je u pitanju
Zeleznica, igraju ulogu u odolevanju neuspehu i
brzem oporavku [10].

Indeksi® su jednostavno sume normalizovanih
metrika. Metrike mogu imati bilo koji oblik - pro-
cenat, stvarna vrednost, ocena - ali da bi se agregi-
rale, vrednosti dobijene za svaku metriku, moraju
se normalizovati tj. prevesti na skalu od 0 do 1 ili
od loSeg do dobrog. Ako je trenutno teSko odrediti
Sta meriti za procenu otpornosti, jo$ je izazovnije
opisati pragove za ono $to predstavlja dobru ili loSu
otpornost.

Jedno od reSenja je koriSéenje strukturiranog
okvira za metriku izbora i organizovanje ocenji-
vanja. Pojedinacni faktori u¢inka drZe se odvojeno
radi lakSeg tumacenja, ali se mogu objediniti u
jednu ocenu, ako je relevantno. Matrica otporno-
sti, opisana u nastavku, pruza dvodimenzionalni
pristup izboru metrika, a ne jednodimenzionalnu
listu faktora. Matrica otpornosti ukljucuje vre-
menske faze ciklusa dogadaja, identifikovane u
definiciji otpornosti: pripremiti, apsorbovati,
oporaviti i prilagoditi [10].

°> Tehnicko-informaciona bezbednost predstavlja odbranu racunarskog sistema, mobilnih uredaja, podataka od zlonamernih napada.
5Indeks se formulise tako da obuhvati osnovne aspekte otpornosti kriticne infrastrukture u odnosu na sve opasnosti. Glavni cilj
indeksiranja je merenje sposobnosti kriticne infrastrukture da smanji ucestalost i/ili trajanje dogadaja [12].
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3.3. Matrica otpornosti

Metodologija procene pomoc¢u matrice (otpornosti)
pruza korisnicima moguénost da konstruiSu okvir
koji uporeduje razli¢ite metrike odlu¢ivanja na
Sirokom nivou razmisljanja i odlucivanja o otpor-
nosti. Pristup zasnovan na matrici otpornosti pomoci
¢e onim akterima na lokalnom nivou i kreatorima
politike koji su usredsredeni na performanse otpor-
nosti, zajedno sa Sirokim i regionalnim timovima
za reagovanje u vanrednim situacijama. Matrica
otpornosti omogucuje holisti¢ki pogled i pristup
otpornosti neophodan za smanjenje uticaja negativ-
nog dogadaja [10].

Matrica otpornosti sastoji se od okvira za sprovode-
nje procene ucinka sloZenih i integrisanih sistema ili
projekata u razli¢itim fokusnim tackama. Generalno,
okviri matrice otpornosti sastoje se od matrice 4x4
(tabela 1), ,gde jedna osa sadrzi glavne potkom-
ponente bilo kog sistema, a druga osa navodi faze
ometajuceg dogadaja” [7].

Dalje, matri¢ni redovi ukljucuju Cetiri primarna domena
koja treba uzeti u obzir u bilo kom projektu sistemske
evaluacije, ukljucujudi fizicki, informativni, kognitivni i
socijalni. Pored toga, kolone predstavljaju Cetiri koraka
upravljanja katastrofama, ukljuc¢ujuéi plan/pripremu,
apsorpciju, oporavak i adaptaciju odnosno vracanje
sistema u pocetno - redovno stanje [7]. Ukupno ovih
16 Celija daje osnovni opis performansi sistema u slu¢aju
neke nevolje. Otpornost se procenjuje davanjem vredno-
sti u svakoj €eliji koja sumira obim sistema koji treba da
izvrsi u tom domenu i vremenskom periodu. Na primer,
¢elija ,socijalno - prilagodavanje” treba da dobije ocenu
u skladu sa sposobnos¢u sistema da promeni ponasanje
i zadrZi promene izvan pocetnog odgovora na incident.

Tabela 1. Matrica otpornosti [10]

Stanje Faze dogagadaja

sistema

Plan | Apsorbovanje | Oporavak | Prilagodavanje

Fizicki

Informacije

Kognitivno

Socijalno

4. SLICNOSTI I RAZLIKE IZMEDPU
RIZIKA 1 OTPORNOSTI

U pregledu sli¢nosti i razlika izmedu rizika i otpor-
nosti, neophodno je razmotriti filozofske, analiticke
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i vremenske faktore koji su ukljuceni u primenu i
rizika i otpornosti. Filozofski faktori uklju¢uju opsti
stav i izglede koje analitic¢ar rizika ili otpornosti
razume dok istrazuje. Analiticki faktori ukljucuju
one kvantitativne modele i kvalitativne prakse
primenjene za formalnu procenu rizika. Vremenski
faktori uklju¢uju vremenski okvir tokom kojeg
se rizik tradicionalno uzima u obzir. Sveukupno,
razmatranje ova tri kao i drugih faktora pokazace
da je, iako se analiza otpornosti donekle razlikuje
od tradicionalne procene i upravljanja rizikom,
razmisljanje o otpornosti veoma kompatibilno sa
postoje¢im metodama i sinergi¢no je sa tradicional-
nim pristupima analize rizika [10].

Sli¢nosti razlike rizika i otpornosti ¢emo najbolje
razumeti ako ih suprotstavimo prema dvema
klju¢nim aktivnostima i merama - kako razumeti
i proceniti neizvesnost i kako proceniti ishode
opasnih dogadaja. Tradicionalni pristup analiti-
Cara rizika teZio bi da identifikuje obim mogucih
scenarija i razvije zastitu protiv njih na osnovu
verovatnoce dogadaja, posledica i dostupnosti
finansijskih sredstava za pokrivanje niza pitanja
za datu (Zeleznicku) infrastrukturu. Na ovaj nacin,
procenjivacdi rizika uglavnom grade jedan ,kruti”
okvir zastitnih mehanizama, mehanizama koji
sprecavaju kvarove i/ili mere reagovanja kako
bi se zastitili od negativnih dogadaja i odgovo-
rili na njih. Takav okvir ima svoje prednosti, ali
takva kruta i nefleksibilna filozofija rizika moze
ometati napore reagovanja na dogadaje. Otpornost
u osnovi pruza temelje za brzi oporavak ili spo-
sobnost smanjenja Stete, istovremeno pomazuci
sistemu da se Sto pre i efikasnije oporavi do pune
funkcionalnosti. Ovo je u skladu sa gore pome-
nutom definicijom otpornosti [8] koja otpornost
oznacava kao ,sposobnost planiranja i pripreme,
apsorpcije, oporavka i prilagodavanja neZeljenim
dogadajima". lako se ova razlika mozZe uciniti mini-
malnom (ili bolje re¢eno suptilnom), ona donosi
znatno drugaciji operativni iskaz od rizika, tako
da se analiticari otpornosti vise fokusiraju na
,fleksibilnost” i ,prilagodavanje” u okviru svojih
sistema. Oba pristupa omogucavaju upotrebu i
kvantitativnih podataka i kvalitativne procene,
Sto omogucava vecu sveukupnu fleksibilnost u
primeni.

Kod poredenja izmedu tradicionalne analize rizika
i analize otpornosti treba imati u vidu njihove
razli¢ite vremenske pocetke razvoja i tanke granice
kod pojedinih faza razvoja, $to objasSnjava prisutna
preklapanja ova dva koncepta.
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Analiza rizika, ukljuc¢ujuci tu i procenu i upravljanje
rizikom, obuhvata pregled razli¢itih faktora infra-
strukture kako bi se identifikovale potencijalne
oblasti u kojima bi rizik mogao nastati. Ve¢ina
zahteva analize rizika usredsredena je na o¢uvanje
sistema na osnovu njegove sposobnosti da spreci
ili smanji rizik odrZavanjem i apsorbovanjem
odredene pretnje. Analiza otpornosti u osnovi
odrzava veci deo iste filozofske pozadine, kao i
tradicionalna procena rizika, ali analiza otpornosti
dodatno se upusta u nepoznato. Razmisljanje o
otpornosti zahteva od svojih kreatora/praktic¢ara
da razmotre potencijalne buduce pretnje i razviju
mere zaStite kako bi sprecili dugotrajne gubitke.
Metode procene rizika nastoje da vremenski
ublaZe i upravljaju opasnostima na osnovu trenut-
nog snimka, dok analiza otpornosti umesto toga
trazi fleksibilnost sistema. Jednostavno receno,
analiza otpornosti je sistematski proces kojim se
osigurava da znacajan spoljni efekat ne pokaZe
trajnu Stetu na efikasnost i funkcionalnost datog
sistema [10].

U okviru upravljanja rizikom veci fokus na ekt-
stremne dogadaje zahtevao bi visSe zaStitne i pre-
ventivne infrastrukture, koja bi bila veoma skupa.
Cilj otpornosti nije samo da spreci ono $to je moguce
spreciti na isplativ nacin, ve¢ i da poboljsa sposob-
nost pogodenog sistema ili smanji vreme i resurse
potrebne za oporavak pogodenog sistema natrag u
normalne operativne procedure. Analiza otpornosti
mozZe kao rezultat dati, odnosno ponuditi, veéu orga-
nizacionu i drustvenu pripremu i mere koje mogu
smanjiti Stetu koju bi infrastrukturni sistemi imali i
poboljsati funkcionalnost sistema usled tekuce krize.

5. SISTEM UPRAVLJANJA BEZBEDNOSCU
I RIZIKOM NA ZELEZNICI

Upravljaci infrastrukture i Zeleznicki prevoznici
duzni su da uspostave sistem za upravljanje bezbed-
nos¢u (Safety Management System - SMS), koji ima
za cilj da se dostignu zajednicki bezbednosni ciljevi
za Zeleznicki sistem u celini. Sistem za upravljanje
mora biti uskladen sa nacionalnim propisima za
bezbednost i sa bezbednosnim zahtevima utvrdenim
u tehnickim specifikacijama interoperabilnosti (TSI)
i moraju biti primenjene odgovarajuce zajednicke
bezbednosne metode (ZBM). Sistemom za upra-
vljanje bezbednoscu postize se kontrola svih rizika
povezanih sa delatno$¢u upravljaca infrastrukture i
prevoznika, ukljuc¢ujuéi i pruZanje usluga odrZavanja,
snabdevanja materijalom, kao i rizike koji se javljaju
usled aktivnosti trec¢ih lica[13].

Zajednicke bezbednosne metode propisuju nacin
procene nivoa bezbednosti, ostvarenosti zajed-
nickih bezbednosnih ciljeva i usaglasSenosti sa
drugim bezbednosnim zahtevima. Zajednicke
bezbednosne ciljeve utvrduje Evropska komisija
i predstavljaju najniZi nivo bezbednosti koji
moraju dosti¢i razliciti delovi Zeleznickog sistema
i Zeleznicki sistem u celini, a koji se iskazuje kroz
kriterijum prihvatljivosti rizika za pojedinacne
rizike (putnici, zaposleni, osoblje, izvodaci radova)
i rizike za drustvo [13].

Na organizacionom nivou, sistem upravljanja
bezbednosS¢u pruza osnovu definisuci i propisu-
juci sta je potrebno za upravljanje bezbednosc¢u.
Rukovodstvo i osoblje imaju ulogu u izradi sadrZaja
SMS na osnovu njihovih stavova, vrednosti i uve-
renja izvedenih iz licnog iskustva u kombinaciji sa
normama ponasanja na radnom mestu i u drustvu.
Ovo je bezbednosna kultura jedne organizacije.
Ako postoji pozitivan skup stavova, vrednosti i
uverenja usredsredenih na procese koji podupiru
sistem upravljanja bezbednosc¢u, to ¢e raditi sa
tim procesima kako bi proizveli visokokvalitetne
rezultate. Na primer, ako preovladava stav da su
procesi jednostavno tu da zaStite menadZment,
da se viSe vrednuju zarade zaposlenih u odnosu
na bezbednost i da osoblje veruje da je to ono Sto
menadZement Zeli, mala je verovatnoc¢a da ¢e SMS
funkcionisati dobro i stoga bi bezbednost mogla
biti ugroZena [14].

Osnovni zahtev menadZera infrastrukture ili Zele-
zni¢kog prevoznika prema SMS je da on omogucéava
kontrolu svih rizika za bezbednost saobracaja koji
su povezani sa aktivnostima preduzeca, ukljucu-
juci rizike koji se odnose na nabavku materijala i
angazovanje izvodaca radova. Sistem upravljanja
bezbednosc¢u treba takode da omoguéi kontrolu
rizika za bezbednost saobracaja koji poticu od trec¢ih
lica ili okruZenja u meri u kojoj je to u nadleznosti
preduzeca [2].

6. ZAKLJUCAK

U Zeleznickom transportu, postepeno poboljSanje
bezbednosti kroz istoriju je bilo posledica skupo-
cenih iskustava i pouka izvucenih iz doZivljenih
nesreca. Novi evropski koncept bezbednosti, nastao
kao posledica i nuznost otvaranjem nacionalnih
Zeleznickih trzista, doneo je znaCajne promene u
odnosu na tradicionalni pristup regulisanja bezbed-
nosti Zeleznickog saobracaja. Ovim promenama
uveden je sistem upravljanja bezbednos$¢u koji
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je svim Zeleznickim prevoznicima i upravlja¢ima
infrastrukture nametnuo obavezu primene kon-
cepta upravljanja rizikom. Upravljanje otpornoséu
je noviji pojam koji tek pocinje da se primenjuje na
Zeleznici.

Generalno, kada se govori o konceptu otpornosti
(u inZenjerstvu) uglavnom se misli na mogucnost
sistema da se oporavi od poremecaja koji su nastali
u njemu (ili izvan njega), dok se koncept rizika, tj.
upravljanja rizika, zasniva na sprecavanju smetnji
i opasnih dogadaja pre nego Sto se oni dese u
sistemu.

Razlike izmedu ova dva koncepta mogu se posma-
trati i kroz nacin njihove kvantifikacije. Koncept
rizika kvantifikuje verovatnocu i posledice odre-
denog dogadaja sa ciljem utvrdivanja kriti¢nih
komponenti sistema (koje su osetljive na odredenu
opasnost) i poboljSanja tih komponenti kako bi
se izbegli gubici. Za razliku od koncepta rizika,
koncept otpornosti je mnogo kompleksniji za
kvantifikaciju i pronalaZenje jedinstvenog nacina
za reSavanje problema koji obuhvata vise razlicitih
oblasti.

U uslovima evropskih integracija i stvaranja
jedinstvenog evropskog Zelezni¢kog prostora,
globalizacije poslovanja i globalnih poremedéaja
koncept otpornosti ¢e sve viSe dobijati na znacaju,
dok je upravljanje rizikom na Zeleznici (preko
SMS) ve¢ dobilo svoje trajno mesto u Zeleznickim
kompanijama.

Analiza rizika i analiza otpornosti zasnivaju se
na slicnom nacinu razmisljanja prilikom utvrdi-
vanja slabosti i identifikovanju mera koje bi takve
slabosti mogle ublaziti. Veéi fokus na ekstremne
dogadaje u upravljanju rizikom zahtevao bi viSe
zaStite i preventivne mere koje bi bile veoma
skupe, dok cilj upravljanja otporno$cu nije samo
da spreci ono $to je moguce spreciti na isplativ
nacin, ve¢ i poboljsati sposobnost sistema ili
smanjiti vreme i resurse potrebne za vracanje
sistema u prethodno stanje stabilnosti. Analiza
rizika moZe ponuditi ve¢u organizacionu i dru-
Stvenu pripremu i protokole koji mogu smanjiti
Stetu koju sistemi trpe i poboljSati funkcionalnost
sistema.

Upravljanje rizikom i otporno$S¢u veoma je
znacajno u slucajevima kada se unose odredene
promene u postojeci zZeleznicki sistem. Kvarovi
u Zeleznickom sistemu imaju veliki potencijal da
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izazovu povrede i/ili smrt putnika ili Zelezni¢kog
osoblja, moZe imati negativan uticaj na Zivotnu
sredinu i na sopstvena osnovna sredstva. U skladu
s tim, uvodenje upravljanja rizikom i otpornoséu za
proaktivno delovanje ucesnika i zainteresovanih
strana na Zeleznici je od velikog znacaja i klju¢ni
faktori u postizanju bezbednog i pouzdanog Zele-
znickog saobracaja.

LITERATURA

[1] Boskovi¢ B, Proki¢ M: The concept of risk mana-
gement in the railway sector, University of Bel-
grade, 2nd International Conference ,Transport
for today’s society”, Bitola, Republic of North
Macedonia, 17-19, Proceedings, pp 569-577, 2018;

[2] Durici¢ R, Boskovi¢ B, Rosi¢: Evropski koncept
bezbjednosti Zeljeznice, Saobracajni fakultet u
Isto¢nom Sarajevu, Doboj, 2017;

[3] Tzanakakis K: The Regulation of the Railway
Sector, https://railhow.com/wp-content/
uploads, 02/2019-02-02-Regulation-Rail-Sec-
tor-RAILHOW-V1-1.pdf, 2019;

[4] Zakon o bezbednostiizdravlju na radu, Sluzbeni
glasnik Republike Srbije, br. 101/2005,91/2015
i113/2017;

[5] Commision Regulation (EC) No 352/2009 of 24
April 2009 on the adoption of a common safety
method on risk evaluation and assessment as
referred to in Article 6(3)(a) of Directive 2004/49/
EC of the European Parliament and of the Council

[6] Tepi¢ G: Razvoj metodoloskog koncepta za
upravljanje rizikom u sistemu opasnih mate-
rija, doktorska disertacija, Novi Sad, Fakultet
tehnickih nauka, 2019;

[7] Gemovi¢ B: Metodologija za sprovodenje
postupka procene rizika, doktorska disertacija,
Novi Sad, Visoka tehnicka Skola strukovnih
studija. http://vtsns.edu.rs/wpcontent/
uploads/2018/11/Metode-za-procenu-rizika.pdf

[8] National Academy of Sciences (NAS), & Committee
on Science, Engineering, and Public Policy. Disa-
ster resilience, A national imperative, Washington,
DC: The National Academies Press, 2012;

[9] Wolter K, Avritzer A, Vieira M, Van Moorsel
A: Resilience Assessment and Evaluation of




[10]

[11]

Sli¢nosti i razlike upravljanja rizikom i otpornoscu u Zeleznickom sistemu

Computing Systems, Springer - Verlag, Berlin
Heidelberg, 2012;

Linkov I, Trump B: The Science and Practice of
Resilience, Springer Nature Switzerland; 2019;

BeSinovi¢ N: Resilience in railway transport
system: a literatute review and research
agenda, Department of Transport and Planning,
Delft University of Technology, Delft, The Net-
herlands, 2020;

[12] Berdica K: An introduction to road vulnerabi-
lity: What has been done, is done and should
be done, Transport Policy, 9(2), 117-127, 2002;

[13] Zakon o bezbednosti u Zeleznickom saobracaju,
Sluzbeni glasnik Republike Srbije br. 41/2018;

[14] European Railway Agency, ,Guide on safety
management system requirements“ 1.1/2018.
https://www.era.europa.eu/activities/com-
mon-safety-methods_en#meeting3.

DECEMBAR 2021



